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1. Introducéo

LEITURA ORIENTADA: O desenvolvimento, a manutengdo, a sustentacdo e a evolucao de
solucdes de software constituem atividades estratégicas para a Secretaria de Estado de
Meio Ambiente de Mato Grosso — SEMA/MT, pois apoiam a execucdo das politicas
publicas ambientais, a prestacéo de servi¢os a sociedade, a gestéo institucional e a tomada
de decisbes baseada em dados.

A auséncia de um processo institucional integrado pode ocasionar demandas
incompletas, decisbes ndo rastreaveis, retrabalho, baixa previsibilidade, falhas de
comunicacdo, solugcdes fragmentadas, riscos de seguranca e dificuldades no
acompanhamento das entregas realizadas por equipes internas ou fornecedores

contratados.

O Processo de Desenvolvimento de Software — PDS da SEMA/MT estabelece
principios, papéis, atividades, critérios, artefatos, controles e registros aplicaveis a todo o
ciclo de vida das iniciativas de software, desde a identificacdo e o registro formal da
necessidade até a andlise, priorizacdo, especificacdo, planejamento, contratacdo ou
acionamento da execucao, desenvolvimento, testes, homologacao, aceite, implantagéo,

recebimento, sustentacéo, evolucdo e eventual descontinuacao da solucéo.

O processo é coordenado pela Superintendéncia de Tecnologia da Informagdo —
STl e executado de forma colaborativa pelas unidades competentes, pelas éareas
demandantes, pelas equipes técnicas, pela fiscalizacdo e gestdo contratual e, quando
aplicavel, pelas empresas contratadas. As atribuicdes especificas de cada participante séo

detalhadas no Capitulo 9 deste documento.

O PDS adota abordagem adaptavel, iterativa e proporcional ao porte, a
complexidade, a criticidade, aos riscos e a modalidade de execucdo de cada iniciativa.
Assim, os controles e artefatos exigidos deveréo ser suficientes para assegurar qualidade,
seguranca, conformidade, rastreabilidade e valor publico, sem impor burocracia

desnecessaria as demandas de menor complexidade.

O processo devera acompanhar a evolucao das praticas de engenharia de software,
arquitetura, gestdo, seguranca, automagao e governanga, sem vincular permanentemente
a instituicdo a tecnologias especificas. Ferramentas institucionais poderdo ser definidas
para operacionalizar o processo, desde que seus papéis, fontes oficiais de informacéo e

regras de integracdo sejam formalmente estabelecidos.
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Este documento constitui instrumento institucional vivo, sujeito a avaliagdo e
melhoria continua, devendo ser atualizado sempre que mudancas organizacionais, legais,

contratuais, metodoldgicas ou tecnoldgicas produzirem impacto relevante no processo.

‘ 1.1 Objetivo do Processo de Desenvolvimento de Software

O Processo de Desenvolvimento de Software da SEMA/MT tem como objetivo
estabelecer um modelo institucional integrado, padronizado, rastreavel e proporcional para

a gestao de demandas e para o ciclo de vida das solu¢des de software.
Especificamente, o PDS visa:

a) padronizar o registro, a triagem, a analise, a priorizacdo e 0 acompanhamento das
demandas de software;

b) estabelecer responsabilidades claras entre areas demandantes, unidades de
tecnologia, equipes técnicas, governanca, infraestrutura, fiscalizacéo, gestédo
contratual e fornecedores;

C) assegurar que necessidades institucionais sejam transformadas em requisitos,
histérias de usuario, regras de negdcio e critérios de aceite suficientemente claros,
testaveis e rastreaveis;

d) orientar o planejamento, a contratacao, a emissao e o acompanhamento de Ordens
de Servigco e demais instrumentos de execucao contratual,

e) garantir a qualidade funcional, técnica, arquitetural, operacional e de seguranca dos
produtos de software;

f) disciplinar os processos de validacao técnica, homologacéo funcional, aceite,
recebimento contratual, implantacdo e encerramento;

g) assegurar rastreabilidade entre demanda, requisito, modelo, cédigo, teste, verséao,
homologacéo, aceite, medicao e recebimento;

h) promover conformidade com o Regimento Interno, a legislagédo aplicavel, as normas
institucionais e as obrigacfes contratuais;

i) integrar processos, ferramentas, repositorios e evidéncias, evitando duplicidade e
divergéncia de informacoes;

]) apoiar a medicao de desempenho, qualidade, fluxo, seguranca, conformidade e
geracdo de valor publico;

k) promover melhoria continua e preservagdo do conhecimento institucional; e

I) aplicar controles e artefatos de forma proporcional ao porte, a complexidade, a
criticidade e ao risco de cada iniciativa.
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‘ 1.2 Escopo do Processo de Desenvolvimento de Software (PDS)

O PDS aplica-se as iniciativas de software conduzidas, contratadas, mantidas ou
governadas pela SEMA/MT, independentemente da unidade demandante, da modalidade

de execucdao, da tecnologia utilizada ou da origem dos recursos.

O escopo compreende:

| — Modalidades de atuacéao

desenvolvimento interno;

desenvolvimento por fabrica de software ou outro fornecedor contratado;
manutenc¢ao corretiva, adaptativa, evolutiva e preventiva;

sustentacao e suporte especializado;

modernizacdo, migracao e descontinuagéo de sistemas; e

aquisicao ou contratacdo de solugbes que envolvam customizacao, integracao ou

desenvolvimento.

Il — Tipos de solucéo

sistemas corporativos e departamentais;

aplicacdes web e moveis;

portais e servicos digitais;

APIls, integracdes e servicos de interoperabilidade;
automacdes de processos e solucdes de RPA,;

solucdes de Bl, dados, ciéncia de dados e inteligéncia artificial;
componentes, bibliotecas e servigos reutilizaveis; e

solucdes low-code ou no-code, quando aplicavel.

[l — Processos abrangidos

identificacéo e registro formal da necessidade;

triagem e analise pela TI;
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levantamento, especificacdo e validagc&o dos requisitos;
priorizacdo e gestao do backlog;
andlise de viabilidade, arquitetura, seguranca, infraestrutura e estimativa;

planejamento da execucao e, quando aplicavel, contratacdo ou emissdo de Ordem
de Servico;

desenvolvimento, testes, revisao, integracao e entrega,

validagéo técnica, homologacao funcional e tratamento de pendéncias;
implantacéo, aceite, medicao, recebimento e encerramento; e
monitoramento, sustentacédo, evolucao e descontinuacao.

O PDS integra-se aos processos de contratacdo publica, gestdo contratual,
seguranca da informacgéo, governanca de dados, gestéao de servicos e infraestrutura de TIC,

sem substituir os normativos especificos aplicaveis a essas matérias.

1.3 Publico-Alvo

O PDS destina-se a todos os participantes envolvidos na identificacdo, analise,
priorizacao, especificacdo, execucao, fiscalizacdo, homologacao, implantacéo, sustentacao

e governanca das solucdes de software da SEMA/MT.
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Alta Administracéo e STI

Area demandante

Gestor do nego6cio

Usuarios-chave e homologadores

CSTI

CPQSI

CITI

Geréncia de Atendimento e Suporte Técnico
Arquitetos, analistas e especialistas

Fabrica de software ou fornecedor contratado

Fiscal técnico

Fiscal requisitante

Fiscal administrativo

Gestor do contrato

Encarregado e areas de privacidade

Auditoria e controle

1.4 Principios e Diretrizes Gerais

Direcionamento, aprovacao de prioridades e
resolucao de conflitos estratégicos.

Identificagéo e justificativa da necessidade.

Definicao funcional, validacdo de requisitos,
homologacéo e confirmacéo do valor entregue.

Elicitacdo, validacao de cenarios e execucédo da
homologacao.

Triagem, andlise, refinamento, coordenagédo
técnica, acompanhamento e validacgéo.

Governanca, metodologia, conformidade e
avaliacdo do processo.

Infraestrutura, ambientes, bancos de dados, redes,
operacao e seguranca técnica da infraestrutura.

Registro de incidentes, suporte e feedback de
USuérios.

Requisitos, arquitetura, dados, seguranca,
integracao e testes.

Estimativa, desenvolvimento, testes, correcoes,
documentacéo e entrega dos produtos, conforme
contrato e Ordem de Servico.

Acompanhamento e avalia¢do técnica da execucgéo
contratual.

Verificagdo do atendimento a necessidade
institucional.

Verificacdo das obrigacdes administrativas e
documentais.

Coordenacao da gestdo contratual e formalizagéo
das decisdes de sua competéncia.

Orientacdo e avaliacao de aspectos relacionados a
protecdo de dados.

Verificacdo de conformidade, rastreabilidade e
regularidade.

O PDS é orientado pelos principios de transparéncia, sustentabilidade, seguranca

da informacdo, foco em resultados, rastreabilidade, interoperabilidade, reutilizacdo de

solugcbes, arquitetura corporativa,

entrega de valor

publico, melhoria continua,
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conformidade normativa e seguranca e privacidade desde a concepgéao (Security by Design
e Privacy by Design).

Além desses principios, o PDS observara:

Proporcionalidade: os controles, artefatos e aprovacdes deverao ser adequados ao

porte, a complexidade, a criticidade e ao risco da iniciativa;

Fonte oficial dainformacéo: cada tipo de informacéo devera possuir ferramenta ou

repositério oficial, evitando duplicidade, divergéncia e perda de rastreabilidade;

Segregacdo de funcgdes: as responsabilidades de especificar, executar, validar,
homologar, fiscalizar e receber deverdo ser distribuidas de forma compativel com a

governanca e com a modalidade de execucao;

Rastreabilidade ponta a ponta: toda entrega deverd ser relacionada a sua
demanda de origem, requisitos, critérios de aceite, implementacéo, testes, homologacéo,

versao, medicdo e recebimento;

Decisao baseada em critérios e evidéncias: priorizacdes, aprovacdes, excecoes,

homologacdes e recebimentos deverao ser justificados e registrados;

Documentacdo viva e integrada: sempre que possivel, os registros serdo mantidos

nas ferramentas utilizadas pelo processo, evitando documentos paralelos e desatualizados;

Automacao responsavel: automacdes poderdo apoiar validacdes, geracao de
documentos, integragéo e monitoramento, sem substituir decisdes que exijam manifestacao

formal de autoridade competente;

Responsabilidade funcional do negocio: a area demandante permanecera

responsavel por validar a necessidade, aprovar os requisitos e homologar a solucéo;

Qualidade incorporada ao fluxo: requisitos, arquitetura, seguranga, testes,

observabilidade e documentacao seréo tratados continuamente durante o ciclo de vida; e

Independéncia tecnolégica: a adogcdo de ferramentas devera observar padrées

institucionais e permitir evolucao, integracéo, portabilidade e preservacao do conhecimento.

A governanca do processo e a execucdo técnica observardo as competéncias
definidas no Regimento Interno e detalhadas no Capitulo 9. A CPQSI atuara na governanca,
metodologia, conformidade e avaliacdo do processo; a CSTI, na coordenacao e validagcao

técnica dos produtos e servicos de software; e a CITI, na infraestrutura e seguranca técnica

PDS SEMA/MT - v2.0 Pagina 8 de 279



Contrato 071/2024/SEMA-FUNADIF

seva [PC Ml Governo de
PDS - Verséo 2.0

Secretaria [ £
de Estado de Mato
Meio Ambiente et Grosso

dos ambientes, sem prejuizo das responsabilidades das éareas demandantes, da

fiscalizacéo, da gestédo contratual e dos fornecedores.

‘ 1.5 Aplicabilidade do PDS

O PDS é de observancia obrigatoria para as iniciativas de software conduzidas,

contratadas, mantidas ou acompanhadas pela SEMA/MT.

Sua aplicagéo alcanca servidores, gestores, areas demandantes, equipes técnicas,
homologadores, fiscais, gestores contratuais e fornecedores, respeitadas as competéncias

institucionais e contratuais de cada participante.

A obrigatoriedade refere-se a observancia dos principios, papéis, registros, decisoes,
controles e critérios aplicaveis. A quantidade e o detalhamento dos artefatos deverdo ser
proporcionais ao porte, a complexidade, a criticidade, ao risco e a modalidade da iniciativa,

conforme matriz de aplicabilidade definida neste PDS.

As contratacdes, termos de referéncia, estudos técnicos, contratos, Ordens de
Servico e demais instrumentos relacionados ao desenvolvimento, manutencdo ou
sustentacdo de software deverao incorporar ou referenciar as disposicdes aplicaveis deste
PDS.

As atividades e decisbes deverdo ser registradas nas ferramentas ou repositérios

institucionais definidos, assegurando rastreabilidade, integridade, autoria e histérico.

Eventuais dispensas, adaptacdes ou excecdes deverdo ser justificadas, avaliadas
guanto aos riscos, aprovadas pela autoridade competente e registradas no processo

correspondente.

Em caso de conflito, prevalecerdo a legislacdo, os normativos estaduais, as
disposi¢des contratuais validas e as competéncias estabelecidas no Regimento Interno,

devendo o PDS ser posteriormente atualizado quando necessario.

1.6 Modelo Institucional de Execucao do PDS

O PDS sera operacionalizado de forma integrada, observando-se a atribuicdo de

uma fonte oficial para cada conjunto de informacdes.

O Redmine sera utilizado como plataforma de registro e acompanhamento das

demandas, fluxos, responsaveis, prioridades, requisitos, histérias de usuario, critérios de
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aceite, tarefas, defeitos, versdes, evidéncias, homologacdes e decisdes, conforme

parametrizacao institucional.

O GovFlow atuara como camada de automacdo e orquestracdo, apoiando a
validacdo de dados obrigatérios, a aplicacdo das regras do PDS, a geracao de estruturas e

documentos, a integracéo entre ferramentas e a consolidacéo de indicadores.

O Enterprise Architect sera utilizado para modelagem e gestdo dos elementos
arquiteturais, processos, requisitos complexos, casos de uso, modelos de dados,

integracOes e demais artefatos técnicos definidos como aplicaveis.

Os repositorios Git e as ferramentas de integracao e entrega continuas constituirdo
as fontes oficiais para cddigo-fonte, versionamento, revisdo, pipelines, testes

automatizados, analises de seguranca e pacotes de entrega.

Os documentos administrativos e contratuais permanecerdo registrados nos
processos e sistemas oficiais competentes, mantendo-se no Redmine os vinculos e as

referéncias necessarias a rastreabilidade.

As regras detalhadas de uso, integracéo, responsabilidade e precedéncia entre

essas ferramentas serdo definidas nos capitulos especificos deste PDS.

1.7 Governanca e Atualizacédo do PDS

O PDS sera mantido sob coordenacdo da STI, com participacdo das unidades

competentes e das areas envolvidas em sua execucao.

As propostas de alteracdo deverdo ser fundamentadas em mudancas legais,
regimentais, contratuais, tecnoldgicas ou processuais, em resultados de auditorias,

indicadores, licdes aprendidas ou necessidades de melhoria.

Cada versdao devera possuir historico de alteracbes, responsaveis, data de

aprovacao, vigéncia e relagéo dos capitulos afetados.

O documento devera ser revisado periodicamente e sempre que ocorrer mudanca
relevante que comprometa a aderéncia entre o processo documentado e a pratica

institucional.

Guias, catalogos, templates, checklists, configuracdes e procedimentos operacionais
poderdo ser atualizados de forma controlada sem exigir a reedicao integral do PDS, desde

gue néo alterem papéis, competéncias ou principios aprovados.
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1.8 Visao executiva do PDS

A sintese visual a seguir apresenta a légica institucional do PDS em uma Unica péagina,
reunindo propoésito, problemas enfrentados, pilares, papéis, fases, ferramentas, beneficios,
resultados e indicadores. Ela deve ser usada como porta de entrada para gestores, areas
demandantes, equipes técnicas, fiscalizacéo e fornecedores.

Leitura orientada: o infografico resume o0 processo, mas nao substitui 0s requisitos,
responsabilidades, gates, critérios e anexos do PDS. Em caso de duvida, prevalece o conteddo
normativo dos capitulos e instrumentos oficiais.
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1. PROPOSITO DO PDS

® Padronizar o ciclo de vida do software
® |Integrar negdcio, Tl, fiscalizacao e fabrica

® Aumentar qualidade, seguranga, rastreabilidade
e previsibilidade

® Apoiar valor publico e continuidade dos servigos
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Infografico Executivo do PDS

Viséo estratégica, governanca, beneficios e ecossistema do Processo de Desenvolvimento de Software da SEMA/MT.
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3. PILARES DO PDS
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8. RESULTADOS ESPERADOS
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Defeitos em produgao
Cumprimento de SLA
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Satisfagao do usuario
Valor publico entregue
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2. Contextualizacao e Fundamentos

| 2.1 Papel Estratégico do Software na SEMA/MT

LEITURA ORIENTADA: As solucdes de software constituem ativos estratégicos para a
Secretaria de Estado de Meio Ambiente de Mato Grosso — SEMA/MT, pois apoiam a
formulacdo e a execucao de politicas publicas, a fiscalizacdo ambiental, o licenciamento,
0 monitoramento dos recursos naturais, a gestdo administrativa e a prestacao de servicos
a sociedade.

Essas solucfes ndo devem ser compreendidas apenas como produtos tecnolégicos.
Cada sistema integra processos de negécio, dados, regras, pessoas, infraestrutura,
servicos digitais e responsabilidades institucionais. Consequentemente, seu
desenvolvimento, manutencdo e evolucdo devem estar vinculados aos objetivos da

organizacao e aos resultados publicos que se pretende alcancar.

As iniciativas de software podem envolver sistemas corporativos, servigos digitais,
aplicacbes moveis, integracdes, geotecnologias, automacodes, analise de dados e
inteligéncia artificial. A ado¢cédo dessas tecnologias devera ocorrer de forma responsavel,
segura, interoperavel e compativel com a arquitetura e a capacidade institucional da
SEMA/MT.

As necessidades de software deverdo ser formalmente registradas pelas areas
demandantes, analisadas e qualificadas pelas unidades competentes de tecnologia,
priorizadas segundo critérios institucionais e conduzidas conforme o fluxo estabelecido
neste PDS. A execucdo podera ser realizada por equipes internas ou fornecedores
contratados, preservando-se, em qualquer modalidade, a governanca, a rastreabilidade, a

gualidade e a responsabilidade da SEMA/MT sobre os resultados.

O valor de uma iniciativa devera ser avaliado ndo apenas pelo volume de
funcionalidades produzidas, mas também por sua contribuicdo para a eficiéncia dos
processos, 0 atendimento ao cidaddo, a seguranca juridica, a qualidade dos dados, a

reducao de riscos e o alcance dos objetivos institucionais.
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2.2 Alinhamento com Politicas Publicas, Governo Digital e

Sustentabilidade

As iniciativas de software da SEMA/MT deverao estar alinhadas as politicas publicas,
ao planejamento institucional, as diretrizes de governo digital e aos objetivos ambientais e

administrativos da Secretaria.

Esse alinhamento deve ser demonstrado desde o registro da demanda, mediante a
identificacdo do problema a ser solucionado, do resultado esperado, dos usuarios ou
processos beneficiados e, quando aplicavel, da obrigacdo legal, do risco ou do objetivo

estratégico relacionado.

No contexto deste PDS, a sustentabilidade serda considerada em mudltiplas

dimensoes:

* Ambiental: uso responsavel dos recursos computacionais e adogdao de solugdes
compativeis com os objetivos ambientais da instituicao.

 Técnica: arquiteturas manuteniveis, interoperaveis, observaveis e capazes de evoluir.

» Operacional: documentacdo adequada, capacitacédo, continuidade e transferéncia de
conhecimento.

« Econbmica: avaliagdo dos custos de desenvolvimento, infraestrutura, licenciamento,
manutenc¢ao e substituicao.

* Institucional: reducdo da dependéncia de pessoas, tecnologias ou fornecedores
especificos e preservacdo do conhecimento organizacional.

A aplicacdo dos critérios de sustentabilidade serd proporcional ao porte e a
criticidade da iniciativa. Os projetos de maior impacto deverdo documentar as decisdes
arquiteturais, os custos de ciclo de vida, as alternativas avaliadas e 0s riscos de
continuidade.

A sustentabilidade néo serda medida apenas pela adocdo de tecnologias modernas,
mas pela capacidade de a solucdo permanecer util, segura, economicamente justificavel e

tecnicamente sustentavel ao longo do tempo.

2.3 Fundamentos de Protecéo de Dados Pessoais e Privacidade

A protecdo de dados pessoais constitui requisito transversal do Processo de
Desenvolvimento de Software da SEMA/MT. As iniciativas que realizem tratamento de

PDS SEMA/MT = v2.0 Pagina 14 de 279



seva [PSLS Governo de Contrato 071/2024/SEMA-FUNADIF
<5 K Grosso | PDS « Verséo 2.0

dados pessoais deverdo observar a legislacdo aplicavel, as orientacdes da autoridade

competente e 0s normativos institucionais de privacidade e seguranca.

A protecdo de dados devera ser considerada desde a identificacdo da demanda,
abrangendo o levantamento da finalidade do tratamento, das categorias de dados, dos
titulares, dos agentes envolvidos, dos compartilhamentos, dos prazos de retencéo, das

bases legais aplicaveis e dos riscos aos direitos e as liberdades dos titulares.

A utilizacdo de consentimento ndo sera presumida como regra geral. A base legal
devera ser definida conforme a finalidade e o contexto do tratamento, especialmente
guando relacionado a execucao de politicas publicas, ao cumprimento de obrigacdes legais

ou ao exercicio das competéncias institucionais da SEMA/MT.

Os requisitos de privacidade e seguranca deverao ser proporcionais a natureza dos
dados, ao contexto do tratamento, a exposicdo da solucéo, a criticidade do servico e aos
riscos identificados. Quando aplicavel, deverdo ser realizadas avaliacdo de risco,
mapeamento do fluxo de dados e elaboragéo de Relatério de Impacto a Protecdo de Dados

Pessoais — RIPD.

Os sistemas deverao incorporar os principios de privacidade desde a concepcao e

por padréo, incluindo, conforme aplicavel:

* limitagdo da coleta ao necessario;

* transparéncia sobre o tratamento;

 controle de acesso;

* proteg¢ao contra acesso, alteragao, perda ou divulgagao indevidos;

* rastreabilidade das operacdes relevantes;

* retencao e descarte adequados;

« atendimento aos direitos dos titulares; e

* prevencao e resposta a incidentes.

O Capitulo 7 estabelece os requisitos, controles, responsabilidades, procedimentos

e evidéncias aplicaveis a protecdo de dados pessoais e a seguranca. Os indicadores
relacionados seréo disciplinados no Capitulo 13, e os modelos documentais serdo mantidos

NosS anexos ou repositérios institucionais correspondentes.
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2.4 Fundamentos de Governanca de TIl, Dados e Arquitetura
Corporativa

O PDS integra-se a governanca de tecnologia da informacgé&o, a governanca de dados
e a arquitetura corporativa da SEMA/MT, de modo que as iniciativas de software sejam
avaliadas e conduzidas como parte de um portfélio institucional, e ndo como solu¢cdes

isoladas.
A governanca de Tl devera assegurar:

« alinhamento das iniciativas aos objetivos institucionais;

« definicdo clara das responsabilidades e autoridades decisérias;

* priorizagao transparente das demandas;

* gestao dos recursos e da capacidade de execucao;

* monitoramento de riscos, desempenho e conformidade;

« acompanhamento das contratacdes e dos resultados; e

« avaliagdo continua do valor entregue.

A governanca de dados devera assegurar que os dados produzidos, utilizados ou

compartilhados pelos sistemas sejam tratados como ativos institucionais, observando
gualidade, integridade, disponibilidade, seguranca, interoperabilidade, rastreabilidade,

responsabilidade e uso adequado.

A arquitetura corporativa devera apoiar a analise dos impactos das iniciativas sobre
processos, aplicacbes, dados, integracdes, infraestrutura e servicos. As decisdes
arquiteturais relevantes deverdo ser documentadas, justificadas e relacionadas as

respectivas demandas e requisitos.

O Redmine, o GovFlow, o Enterprise Architect, os repositérios de codigo e as demais
ferramentas institucionais deverdo operar de forma integrada e com responsabilidades
definidas. A adocdo dessas ferramentas nao substitui a governanca: ela fornece os

registros, modelos, evidéncias e mecanismos de automagao necessarios a sua execucao.

Os papéis institucionais sao detalhados no Capitulo 9, os mecanismos de
governanca no Capitulo 8, o fluxo operacional no Capitulo 3 e as ferramentas no Capitulo
10.
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2.5 Orientacao a Valor Publico e Gestéo por Evidéncias

As iniciativas de software deverdo demonstrar o valor publico que se pretende

produzir. Esse valor pode decorrer, entre outros fatores, de:

» melhoria do atendimento ao cidadao;

* aumento da eficiéncia administrativa;

* reducao de prazos e retrabalho;

* cumprimento de obrigagao legal ou regulatoria;

* reducao de riscos ambientais, operacionais, financeiros ou de seguranca;

» aumento da transparéncia e da qualidade das informacoes;

» melhoria da fiscalizagao, do licenciamento ou do monitoramento;

* integracéo de processos e dados; e

* redugao de custos ou melhor aproveitamento dos recursos publicos.

A justificativa, a priorizagdo, o acompanhamento e a avaliagdo das iniciativas

deverdo utilizar informacdes verificaveis. As decisdes relevantes deverdo ser registradas,

incluindo critérios utilizados, responsaveis, data, justificativa e impactos esperados.

As métricas ndo deverdo ser utilizadas apenas para contabilizar entregas, mas
também para avaliar fluxo, qualidade, seguranca, previsibilidade, adocdo e resultados

institucionais.

2.6 Integracao entre Negocio, Tecnologia e Execucao Contratada

O desenvolvimento de software € uma responsabilidade compartilhada entre as
areas de negécio, as unidades de tecnologia, as equipes de governancga, a infraestrutura,

a fiscalizacéo contratual e, quando aplicavel, os fornecedores contratados.

A area demandante € responsavel por justificar a necessidade, fornecer
conhecimento do negécio, validar requisitos, participar do refinamento, homologar

funcionalmente a solucao e confirmar o atendimento ao resultado esperado.

As unidades de tecnologia séo responsaveis por qualificar a demanda, analisar a
solugéo, estruturar os requisitos, avaliar impactos, coordenar tecnicamente a execugao,

acompanhar entregas e realizar as validacdes de sua competéncia.
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Quando a execucdo for contratada, a empresa devera estimar, desenvolver, testar,
corrigir, versionar, documentar e entregar os produtos conforme o contrato, a Ordem de

Servico, 0s requisitos, os critérios de aceite e os padrdes estabelecidos.

A homologacéo funcional sera realizada pela area demandante com base nos itens,
critérios e evidéncias registrados nas ferramentas institucionais. A fiscalizacdo e a gestao
contratual deverao acompanhar a execucao, verificar as evidéncias, formalizar os termos e

realizar o recebimento conforme as competéncias e os instrumentos aplicaveis.

Nenhuma ferramenta ou automacéo elimina a necessidade de manifestacéo formal
dos responsaveis pelo requisito, pela validacdo técnica, pela homologacdo ou pelo

recebimento.

2.7 Referenciais Normativos e Metodologicos do PDS

O PDS utiliza referenciais reconhecidos de engenharia de software, analise de
negoécios, gestdo, governanca, seguranca, qualidade, protecdo de dados e contratacao
publica, conforme sua aplicabilidade ao contexto da SEMA/MT.

Entre os referenciais adotados ou considerados, destacam-se:

* ISO/IEC/IEEE 12207, para processos do ciclo de vida de software;
* ISO/IEC/IEEE 29148, para engenharia de requisitos;

* ISO/IEC 25010, para caracteristicas de qualidade de produto;

* BABOK, para analise de negdcios;

« Scrum, Kanban e praticas de gestdo de projetos, para planejamento e gestao do
trabalho;

* NIST Secure Software Development Framework — SSDF, OWASP SAMM e OWASP
ASVS, para desenvolvimento seguro;

» COBIT e normativos institucionais, para governanga de tecnologia e controles;

* Lei Geral de Protegcdo de Dados Pessoais — LGPD, normas e orientacdes da
Autoridade Nacional de Protecéo de Dados — ANPD;

» Legislacdo de governo digital, contratagdo publica e demais normas federais e
estaduais aplicaveis.

A referéncia a uma norma, método ou framework ndo implica declaragéo automatica
de conformidade integral. O PDS adota principios e préaticas compativeis, conforme a
necessidade institucional, a criticidade da iniciativa e a capacidade de implementacéo e

verificacao.
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As versfGes aplicaveis dos referenciais deverdo ser mantidas em catélogo
institucional controlado, evitando dependéncia de versfes tecnologicas ou normativas

desatualizadas.
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3. Estrutura do PDS

LEITURA ORIENTADA: Este capitulo estabelece o fluxo operacional institucional do Processo
de Desenvolvimento de Software da SEMA/MT. O processo abrange a gestdo da demanda,
a andlise e a priorizacdo, a especificacdo, a execucado interna ou contratada, os testes, a
homologacéao, o aceite, o recebimento, a implantacdo, a sustentacao e o encerramento.

bY

O fluxo deve ser aplicado de forma proporcional ao porte, a complexidade, a
criticidade, aos riscos e a modalidade de execuc¢éo de cada iniciativa. Os capitulos técnicos
detalham métodos e praticas; este capitulo define a sequéncia institucional, os pontos de
deciséo, os registros e as evidéncias necessarios para que uma demanda avance com

seguranca e rastreabilidade.

3.1 Viséao geral do processo institucional

O processo institucional inicia-se com o registro formal da necessidade e termina
com o encerramento controlado da demanda, sua transicdo para sustentacdo ou a
descontinuacdo da solucdo. O ciclo ndo € estritamente linear: retornos para
complementacao, correcdo ou replanejamento sdo permitidos, desde que registrados e

justificados.
O macrofluxo de referéncia € composto pelas seguintes etapas:

* Identificacao e registro formal da necessidade;

« Verificagdo de completude e triagem pela T,

* Analise preliminar, classificagado e decisdo de continuidade;

* Elicitacao, refinamento e validagao dos requisitos;

* Priorizacao e gestao do backlog;

* Analise da solucgao, viabilidade, riscos e estimativa;

* Planejamento e autorizagdo da execucgéo interna ou contratada;
» Desenvolvimento, integragao continua e produgao de evidéncias;
* Testes e validagao técnica;

* Homologagao funcional pela area demandante;

* Aceite, medicao e recebimento, quando aplicavel;
 Implantagado, monitoramento inicial e entrada em operacao;

» Sustentacéo, evolugao, encerramento ou descontinuacgao.
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A responsabilidade de cada participante é definida no Capitulo 9. As ferramentas
institucionais apoiam o fluxo, mas néo substituem as manifestacdes formais de aprovacéo,

homologacéo, aceite ou recebimento.

3.1.1 Representacdo grafica do fluxo completo

A Figura abaixo apresenta o fluxo ponta a ponta do PDS, desde a abertura da demanda até
a sustentacdo e a melhoria continua. As raias identificam os participantes; as setas demonstram
execucao, apoio, consulta ou monitoramento; e 0s gates representam pontos formais de controle e
decisao.

Regra de interpretacéo: a figura € uma visdo consolidada. A numeracao oficial, as condicfes de
entrada e saida e as autoridades de aprovacao dos gates séo as definidas nas Secfes 3.14 e 9 deste
PDS.
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FLUXO COMPLETO DO PDS - PLANO DE DESENVOLVIMENTO DE SISTEMAS - SEMA/MT

Processo ponta a ponta: da demanda a sustentagdo, com integracao entre negécio, Tl, fiscalizagao e fabrica de software

4. TESTES E VALIDAGOES
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3.2 Principios operacionais do fluxo

Rastreabilidade ponta a ponta: toda entrega deve ser relacionada a demanda de
origem, aos requisitos, a implementacédo, aos testes, a versao, a homologacéo e ao
recebimento;

 Fonte oficial da informagao: cada tipo de registro deve possuir repositorio institucional
definido, evitando duplicidade e divergéncia;

* Proporcionalidade: controles e artefatos devem variar conforme criticidade, risco e
complexidade;

+ Segregacao de fungdes: especificacdo, execugao, validacdo, homologagdo e
recebimento devem ser distribuidos de forma compativel com o risco e a modalidade
de execucao;

» Gestao por evidéncias: decisbes de avanco devem estar apoiadas em registros
verificaveis;

» Qualidade e segurancga incorporadas: requisitos, testes, seguranga, observabilidade e
documentacéo devem ser tratados continuamente;

» Retorno controlado: qualquer retorno de etapa deve indicar motivo, responsavel,
pendéncias e nova condi¢cao de saida;

* Automacao responsavel: GovFlow e pipelines podem validar, integrar e gerar
evidéncias, sem substituir decisfes institucionais.

3.3 Macroprocesso de gestdo da demanda

3.3.1 Identificacao e registro formal

Toda iniciativa deve iniciar por registro formal no Redmine ou por integracéo
institucional que gere registro equivalente. Solicitagcbes recebidas por e-mail, reunido,

mensagem ou documento externo somente ingressam no fluxo apos sua formalizacéo.
O registro inicial deve conter, no minimo:

 area demandante e Gestor do Negécio;

* problema, necessidade ou oportunidade;

* justificativa e resultado esperado;

* publico ou processo afetado;

* urgéncia e data requerida, quando houver;

* obrigagao legal, risco ou vinculo estratégico, quando aplicavel;
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 anexos, referéncias e evidéncias disponiveis;
* indicagao preliminar de dados pessoais, integragdes ou criticidade.

Saida da etapa: demanda registrada, identificada e apta a verificacdo de completude.

3.3.2 Verificagdo de completude e triagem

A CSTl realiza a triagem para verificar a suficiéncia das informacdes, a competéncia
da TI, a existéncia de demanda semelhante, o tipo de atendimento e a necessidade de

participacéo de outras unidades.
A triagem pode resultar em:

* aceite para analise;
* devolucao para complementacao;
* reclassificacao;
* vinculagdo a demanda existente;
« encaminhamento a outro processo ou unidade;
* arquivamento motivado.
Demandas incompletas ndo avancam para analise de solucdo. A devolucdo deve

indicar objetivamente os dados faltantes e o responsavel pela complementacao.

3.3.3 Classificacao da demanda

A demanda deve ser classificada para determinar o fluxo e os controles aplicaveis.
A taxonomia institucional deve contemplar, conforme aplicavel: novo projeto, evolucéo,
manutenc¢ao corretiva, adaptativa ou evolutiva, sustentacao, incidente, problema, mudanca,
integracdo, API, automacéo, relatorio, Bl, ciéncia de dados, inteligéncia artificial, divida
técnica, seguranca, obrigacao legal e atendimento emergencial.

Também deve ser atribuido perfil preliminar de complexidade e criticidade, sujeito a

revisao durante a analise.

3.3.4 Analise preliminar e decisdo de continuidade

A analise preliminar verifica alinhamento institucional, beneficio esperado,
dependéncias conhecidas, riscos iniciais, capacidade disponivel e necessidade de
aprofundamento. A decisdo de continuidade n&o representa autorizacdo de
desenvolvimento; significa apenas que a demanda possui mérito e informacdes suficientes

para refinamento ou avaliacdo mais detalhada.
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3.4 Analise, refinamento e requisitos

3.4.1 Elicitacdo e compreensdo do negocio

A area demandante, o Gestor do Negdcio, usuarios-chave e a CSTI devem construir
entendimento comum do problema e do resultado esperado. Podem ser utilizadas
entrevistas, workshops, observacdo, analise documental, prototipos, BPMN, jornadas,

casos de uso e outras técnicas adequadas.

3.4.2 Estruturacédo dos requisitos

Os requisitos devem ser registrados de maneira clara, verificavel e rastreavel. O

conjunto pode incluir:

* requisitos de negdcio e de stakeholders;
* histérias de usuario, épicos e funcionalidades;
* regras de negocio;

* critérios de aceite, preferencialmente em formato Dado-Quando-Ent&o quando
adequado;

* requisitos nao funcionais de seguranca, desempenho, disponibilidade, acessibilidade,
interoperabilidade, privacidade, observabilidade e manutencéo;

* modelos de processo, dados, integragdes e arquitetura, quando aplicaveis;

* restricoes, premissas, dependéncias e riscos.

3.4.3 Historias de usuario e critérios de aceite

Historias de usuario sdo o formato preferencial para itens incrementais do backlog.
Devem indicar papel, necessidade e beneficio, mas ndo substituem regras de negécio,

requisitos nao funcionais ou documentacao técnica necessaria.

Cada item apto ao desenvolvimento deve possuir critérios de aceite objetivos e
testaveis. Critérios vagos, como “funcionar corretamente” ou “ser intuitivo”, devem ser

substituidos por condigBes observaveis.

3.4.4 Validacao dos requisitos

O Gestor do Negécio valida o conteudo funcional. A CSTI valida clareza,
consisténcia, viabilidade preliminar e rastreabilidade. Requisitos complexos ou
arquiteturalmente relevantes devem ser relacionados aos modelos mantidos no Enterprise
Architect.
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3.4.5 Definition of Ready

Um item somente sera considerado pronto para planejamento ou execuc¢ao quando
possuir informacdes suficientes para estimativa e desenvolvimento. A Definition of Ready
deve considerar, conforme aplicavel: objetivo compreendido, responsavel de negocio
identificado, critérios de aceite definidos, dependéncias mapeadas, riscos relevantes

avaliados, requisitos nao funcionais registrados e duvidas criticas resolvidas.

3.5 Priorizacao e gestdo do backlog

A priorizacdo deve combinar valor publico, urgéncia, risco, obrigacdo legal,
dependéncias, esforco, capacidade e impacto. Demandas legais, incidentes criticos e
vulnerabilidades graves podem receber tratamento excepcional, desde que a justificativa e

a autoridade decisoria sejam registradas.

O backlog deve possuir niveis coerentes, tais como portfélio, projeto ou produto,
épico, funcionalidade, historia, tarefa e subtarefa. A decomposicéo deve preservar o vinculo

com a demanda original.

A ordenacédo do backlog ndo sera definida exclusivamente pela area técnica nem
exclusivamente pela area demandante. Deve resultar de decisdo institucional que

considere valor funcional, capacidade, riscos e restricdes técnicas.

As alteracOes de prioridade, escopo ou versdo devem registrar justificativa,

responsavel, data e impacto.

3.6 Analise da solucéao e viabilidade

A andlise da solucdo determina a abordagem mais adequada para atender a

necessidade. Deve avaliar, proporcionalmente:

* reutilizacdo, aquisi¢ao, integragao, configuracado, automacao ou desenvolvimento;
* arquitetura e aderéncia a padrdes institucionais;

* impactos sobre aplicagdes, dados, integragdes e infraestrutura;

* seguranca, privacidade e riscos;

* capacidade técnica e operacional;

* custos de ciclo de vida e sustentabilidade;

» estratégia de migragao, coexisténcia ou descontinuacao;
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* estimativa de esforgo, prazo e recursos;
* modalidade de execugao interna, contratada ou compartilhada.
Decisdes arquiteturais relevantes devem ser documentadas, justificadas e
vinculadas a demanda. A analise pode resultar em aprovacao, replanejamento, divisdo em

incrementos, contratacao, protétipo, prova de conceito, suspensao ou Nao execucgao.
3.7 Planejamento e acionamento da execucao

3.7.1 Execucdo interna

Na execucdo interna, a CSTI organiza capacidade, responsaveis, iteracoes,
entregas, riscos e dependéncias. O planejamento deve identificar o incremento esperado,

a versao, os critérios de conclusdo e 0os ambientes necessarios.

3.7.2 Execucdao contratada

A execucdo por fabrica ou fornecedor depende de instrumento formal compativel,
como Ordem de Servico. Nenhuma atividade contratual deve iniciar sem escopo autorizado,

responsaveis identificados e critérios de medicdo definidos.
A Ordem de Servigo ou instrumento equivalente deve relacionar, conforme aplicavel:

» demanda e itens de backlog abrangidos;

» produtos e resultados esperados;

* critérios de aceite e evidéncias;

* estimativa e unidade de medicao;

* prazo, marcos € versao;

* responsabilidades da contratada e da SEMA/MT;

* requisitos técnicos, de seguranga e documentacgao;

* regras de homologacéo, medigéo, glosa e recebimento.

3.7.2.1 Estimativa, validacdo e medi¢cdo por Unidade de Servi¢co Técnico

Quando o instrumento contratual adotar a Unidade de Servigco Técnico — UST ou
outra unidade de mensuracao, a estimativa devera ser elaborada com base no catalogo de
servicos, nos critérios de complexidade, nas condi¢cdes contratuais e nos produtos

efetivamente necessarios a execucéo da demanda.
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A estimativa apresentada pela contratada devera conter memoéria de calculo

suficiente para permitir sua analise, incluindo, conforme aplicavel:

a) identificacdo da demanda, dos requisitos, das historias de usuério e dos itens de
backlog abrangidos;

b) produtos ou servicos do catalogo contratual utilizados;
c) quantidade, unidade, nivel de complexidade e respectiva justificativa;
d) premissas, restricdes, dependéncias e riscos considerados;

e) atividades de desenvolvimento, testes, documentacéo, implantacéo, sustentacéo

ou transferéncia de conhecimento incluidas;
f) prazo estimado e composicao do esforco;
g) indicagao de componentes existentes que serao reutilizados;

h) identificac&do de eventual sobreposicdo, dependéncia ou duplicidade entre os itens

estimados; e
I) valor total estimado e saldo contratual correspondente.

A analise da estimativa devera verificar sua aderéncia ao escopo, aos requisitos
aprovados, ao catalogo contratual, ao historico de servicos semelhantes, a complexidade

técnica, a proporcionalidade do esforco e as evidéncias apresentadas.

A aprovacao da estimativa ndo podera ocorrer apenas com base no valor global
informado pela contratada. Divergéncias deverdo ser registradas e submetidas a
esclarecimento, complementacdo, revisdo ou negociacao técnica antes da emissédo da

Ordem de Servico.

A andlise podera envolver a CSTI, o Fiscal Técnico, especialistas designados e
outras unidades competentes, conforme a natureza e a complexidade da demanda. Quando
nao houver capacidade técnica suficiente para validar determinada estimativa, essa
limitacdo devera ser formalmente registrada e encaminhada para apoio especializado, sem

gue a auséncia de conhecimento resulte em aprovagao automatica.

A medicdo devera considerar os produtos efetivamente executados, entregues,
validados e aceitos, observando os critérios contratuais. Itens ndo executados, incompletos,
recusados, ndo rastreaveis, sem evidéncias ou em desacordo com o0s critérios de aceite

ndo deverdo ser medidos como integralmente concluidos.
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Alteracdes de escopo, complexidade, quantidade ou premissas ap0s a emisséo da
Ordem de Servico deverao ser formalmente avaliadas e autorizadas antes de produzirem

efeito sobre a medicéo, o prazo ou o valor.

A estimativa aprovada, sua memoria de calculo, as manifestagbes técnicas, as
divergéncias, as revisdes e a medicao final deverdo permanecer vinculadas a demanda e

a Ordem de Servico nos repositérios institucionais definidos.

3.7.3 Planejamento iterativo

O uso de Scrum, Kanban ou outra abordagem néo altera as responsabilidades
institucionais. Os papéis ageis serdo designados por iniciativa. Sprints e cerimbnias devem

produzir decis@es e registros Uteis, evitando documentacao ritualistica sem valor.

3.8 Desenvolvimento e integracdo continua

A execucdo técnica transforma itens prontos do backlog em incrementos
versionados. O trabalho deve ocorrer em repositorios Git/GitLab institucionais, com
associagcdo entre itens do Redmine, branches, commits, merge requests, pipelines e

versoes.
Durante o desenvolvimento, devem ser observados:

* padrdes de codificagao e arquitetura;

* revisao por pares ou mecanismo equivalente;

« controle de dependéncias e segredos;

» testes automatizados adequados;

* integracéo continua;

» documentacéo técnica viva;

* evidéncias produzidas automaticamente sempre que possivel;

» atualizacao do status e das pendéncias no Redmine.

A contratada é responsavel pela qualidade de sua implementacéo e pela correcao

das nao conformidades atribuiveis a entrega. A CSTI acompanha e valida, sem assumir a

execucao material da fabrica.
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‘ 3.9 Testes e validacéo técnica

A etapa de testes verifica o atendimento aos requisitos funcionais e n&o funcionais e
a aptidao da entrega para homologacéo. Deve combinar testes da equipe executora, testes

automatizados, avaliacdes de qualidade, seguranca e validacao técnica da SEMA/MT.

Os controles podem incluir testes unitarios, integracdo, sistema, regressao,
desempenho, acessibilidade, seguranca, SAST, SCA, DAST, andlise de contéiner e

infraestrutura como cédigo, conforme criticidade e aplicabilidade.

Defeitos e vulnerabilidades devem ser registrados, classificados e vinculados a
entrega. O avanco para homologacao depende do atendimento aos quality gates definidos

ou de excecao formal com risco residual aceito pela autoridade competente.

3.10 Homologacao funcional

A homologacéao funcional é realizada pela area demandante, sob responsabilidade
do Gestor do Negdécio e com participacdo dos homologadores designados. A CSTI prepara

a versao, o ambiente, os itens de homologacao e as evidéncias técnicas.

A homologacédo deve registrar, para cada item: versao testada, cenario, resultado

esperado, resultado obtido, evidéncia, responsavel, data e situacao.
Resultados possiveis:

* aprovado;
 aprovado com ressalvas sem impedimento;
* reprovado e devolvido para correcao;
* bloqueado por impedimento externo;
» cancelado ou substituido por decisao formal.
A homologagéo parcial somente serd admitida quando o escopo liberado for

identificavel, utilizavel e ndo comprometer seguranca, integridade ou continuidade.

3.11 Aceite, medicao e recebimento

A validacao técnica, a homologacao funcional, o aceite e o recebimento sdo atos
distintos. A conclusdo de testes técnicos nao substitui a homologacdo do negdcio; a

homologacéo n&o substitui a verificagdo contratual.
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Quando houver execugao contratada, o processo deve reunir:

* parecer ou validagao técnica;
* registros de homologacéao e aceite funcional,
* produtos e evidéncias previstos;
» medi¢ao do esfor¢o ou dos produtos;
« avaliacdo de SLA e niveis de servico;
* registro de ndo conformidades e glosas, quando aplicaveis;
* recebimento provisoério e definitivo conforme o contrato;
« autorizagao de faturamento pela autoridade competente.
O Redmine deve manter os vinculos com os termos e documentos administrativos

registrados nos sistemas oficiais competentes.

3.12 Implantacao e entrada em operacao

A implantacéo deve ser planejada e autorizada com base na criticidade da solucao.
O plano deve contemplar, conforme aplicavel: janela, responsaveis, pacote de release,
scripts, migracdo de dados, backup, rollback, comunicacéo, indisponibilidade prevista,

smoke tests e monitoramento inicial.

A decisao de prosseguir, interromper ou reverter deve possuir autoridade definida.
Implantagbes manuais e emergenciais devem ser registradas e posteriormente

regularizadas no fluxo.

Apds a entrada em producdo, a equipe responsavel deve acompanhar
disponibilidade, erros, desempenho, seguranca e comportamento dos fluxos criticos

durante periodo compativel com o risco.

3.13 Sustentacéo, evolugao e encerramento

A transicdo para sustentacédo deve definir responsaveis, canais, niveis de servico,

documentacg&o, monitoramento, base de conhecimento e tratamento de incidentes.

Correcdes e evolucdes relevantes devem originar novos itens rastreaveis,

preservando vinculo com a verséo e o incidente ou demanda que Ihes deu origem.
O encerramento requer, conforme aplicavel:

* entrega e homologacgao concluidas;
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* recebimentos formalizados;

» documentacao atualizada;

* pendéncias residuais registradas;

* licbes aprendidas e riscos remanescentes;

 responsaveis pela operacao definidos;

* backlog residual ou roadmap atualizado;

 arquivamento dos vinculos e evidéncias.

A descontinuacédo de sistemas deve possuir plano proprio para dados, integracoes,

usuarios, retencao, seguranca e desligamento de infraestrutura.

3.14 Gates do processo

Os gates sdo pontos de controle que impedem o avanco de demandas sem

condi¢Bes minimas. O nivel de rigor deve ser proporcional ao perfil da iniciativa.

Condicao de entrada Condicao de saida / decisdo

G1 - Pronta para analise

G2 - Pronta para priorizagao

G3 - Pronta para execucéao

G4 - Pronta para testes

G5 - Pronta para homologacéo

G6 - Pronta para producéo

G7 - Pronta para recebimento

G8 - Pronta para encerramento

Demanda formalmente registrada

Triagem e analise preliminar
concluidas

Requisitos e solucéo
suficientemente definidos

Implementacgéo integrada e
versionada

Validagéo técnica e quality gates
atendidos

Homologacédo e aprovacodes
concluidas

Produtos implantados ou
entregues conforme instrumento

Recebimentos e transicao
concluidos

Informagdes minimas completas
e responsavel de negécio
identificado.

Valor, urgéncia, risco,
dependéncias e escopo inicial
conhecidos.

Itens atendem & Definition of
Ready; estimativa e modalidade
de execucgdo aprovadas.

Build disponivel, revisdo
concluida e testes basicos
aprovados.

Versdo, ambiente, critérios e
evidéncias disponibilizados.

Plano de implantacao, rollback,
seguranca e operacao validados.

Pareceres, medicdo, SLA, aceite
e documentos reunidos.

Documentacéo, pendéncias,
operacéo e licbes aprendidas
registradas.
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3.15 Estados e transic6es no Redmine

O Redmine deve representar o fluxo institucional por estados e transicdes
controladas. A parametrizacdo podera evoluir sem alteracdo integral do PDS, desde que

preserve o significado dos macroestados e as responsabilidades aprovadas.

Finalidade Exemplos de transicao

Registrada Formalizar a necessidade Para complementacéo ou
triagem.
Em triagem Verificar completude e Para analise, devolvida,

classifica¢é@o duplicada ou arquivada.

Em andlise/refinamento Detalhar necessidade, requisitos

e solucéo

Para validacdo do negdcio,
priorizacdo ou suspenséo.
Priorizada / Backlog Aguardar planejamento conforme Para planejamento,
ordem institucional replanejamento ou
cancelamento.

Planejada / Autorizada Definir versao, capacidade ou OS = Para execugao.

Em execucéo

Em validagéo técnica

Em homologacéao

Pronta para implantacéo

Em produgéo / Monitoramento

Em recebimento

Encerrada

Desenvolver e produzir
evidéncias

Verificar qualidade e
conformidade

Validar funcionalmente

Aguardar autorizacdo e janela
Acompanhar estabilizacdo

Formalizar medicéo e
recebimentos

Concluir demanda com
rastreabilidade

Para validacao técnica ou
bloqueio.

Para corre¢do ou homologag&o.
Para correcéo, aceite ou
bloqueio.

Para producéo ou retorno.

Para sustentag&o ou rollback.

Para encerramento ou pendéncia
contratual.

Reabertura somente mediante
justificativa e autorizagéo.

TransicOes criticas devem exigir campos obrigatorios, responséaveis e evidéncias. O

GovFlow poderd validar essas condi¢des e impedir avangos inconsistentes.

3.16 Rastreabilidade entre ferramentas

A rastreabilidade deve permitir reconstruir a histéria completa da entrega. O vinculo

minimo esperado é:
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Demanda no Redmine —

requisitos e modelos — item de backlog —

branch/commit/merge request — pipeline e testes — versédo/release — homologagado —

implantagdo — parecer, medigao e recebimento.

Informacao

Demanda, backlog, workflow e
aprovacoes

Processos, arquitetura, UML e
modelos de dados

Codigo, laC e documentacao
versionavel

Automacao e validacao de regras

Builds, testes e scans

Documentos administrativos e
contratuais

Fonte oficial principal Vinculo esperado

Redmine Identificadores Unicos e relacdes
entre itens.

Enterprise Architect Referéncia ou identificador registrado

no Redmine.

Git/GitLab Commits e merge requests
vinculados aos itens.

GovFlow Registros de execucdao e retorno ao
Redmine.

Pipeline CI/CD Resultados associados a versao e ao

item.

Sistema oficial competente Numero do processo, documento ou

termo referenciado no Redmine.

3.17 Fluxos alternativos e excecodes

O processo deve prever, registrar e controlar situagdes que ndo seguem o caminho

principal.

Demanda incompleta

Duplicidade

Cancelamento

Emergéncia ou incidente critico

Mudanca de escopo
Bloqueio externo

Falha na homologagao
Excecao de quality gate
Rollback

Execucéo sem fabrica

Reabertura de item encerrado

Tratamento minimo

Devolver com lista objetiva de pendéncias e responsavel pela complementagéo.

Relacionar a demanda existente e registrar decisao de consolidagéo ou
encerramento.

Registrar motivo, autoridade, impactos e tratamento de artefatos ja produzidos.

Aplicar fluxo acelerado com controles minimos, regularizacéo posterior e analise
de causa.

Avaliar impacto em prazo, custo, risco, versdo e OS; obter nova aprovacao.
Registrar impedimento, responsavel, prazo de reavaliagédo e impacto.

Criar ou vincular defeitos, retornar a execucao e preservar evidéncias da
reprovacao.

Exigir justificativa, risco residual, prazo de correcado e aceite da autoridade
competente.

Executar plano, registrar causa, impacto, evidéncias e decisdo sobre nova
implantacéo.

Aplicar os mesmos principios de rastreabilidade, qualidade, seguranca e
segregacdo compativeis.

Exigir justificativa e decisdo formal; preferir nova demanda quando houver novo
escopo.
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3.18 Artefatos e registros minimos

Os artefatos devem ser produzidos conforme a matriz de aplicabilidade do PDS.
Sempre que a informacdo estiver estruturada em ferramenta oficial, ndo € necessario

duplica-la em documento estatico.

Demanda Registro formal, responsavel, justificativa, classificacdo e decisédo de triagem.
Requisitos Historias ou especificacdes, regras, critérios de aceite e validacdo do negdcio.
Solucéao Andlise técnica, riscos, estimativa e decisdes arquiteturais relevantes.
Execucao Backlog planejado, responsaveis, versao ou OS, cddigo e evidéncias.
Qualidade Testes, defeitos, scans, validacao técnica e excecoes.

Homologacéao Cenarios, resultados, evidéncias e decisao funcional.

Implantacéo Plano, autorizacéao, release, rollback e monitoramento inicial.

Contrato Medicdo, SLA, pareceres, glosas e termos de recebimento.

Encerramento Pendéncias, documentacao, transicao, licdes e decisao final.

3.19 Melhoria continua do processo

Os dados do Redmine, GovFlow, repositérios, pipelines, operacdo e contratos
devem alimentar indicadores de fluxo, qualidade, seguranca, previsibilidade e resultados.
Gargalos, retornos frequentes, defeitos recorrentes e excecfes devem gerar acdes de

melhoria no PDS, nas ferramentas, na capacitacdo ou nos contratos.

Alteracbes de workflow, campos, gates ou automacdes devem ser testadas em
ambiente de homologacdo, documentadas, versionadas e comunicadas aos participantes

antes da aplicagdo em producao.
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El\c,)g?ﬁodo Descrigcédo do Evento Atividades do Evento Participantes do Evento

Sprint

Sprint
Planning

Daily Scrum

Sprint Review

Sprint
Retrospective

Ciclo de trabalho de tempo fixo (1
a 4 semanas), que contém todos
0s demais eventos do Scrum.

Evento que inicia o Sprint e define
0 objetivo, os itens do backlog
selecionados e o plano de
execucao.

Reunido diaria de 15 minutos
focada na inspecao do progresso
e no planejamento para as
proximas 24 horas.

Evento de inspecdo do incremento
desenvolvido e adaptacdo do
Product Backlog com base no
feedback.

Evento final do Sprint focado na
melhoria continua do processo,
equipe e ferramentas utilizadas.

Execugdo do trabalho
planejado.

Criagcéo de incrementos.

Adaptacao continua do
plano.

Revis&do e melhoria do
processo.

Definicdo do Sprint Goal.

Selecéo de itens do
Product Backlog.

Product Owner.
Scrum Master.
Desenvolvedores.

Product Owner.
Scrum Master.
Desenvolvedores.

Planejamento técnico do

trabalho a ser realizado

Compartilhamento do
progresso.
Identificacdo de
impedimentos.
Atualizacdo do Sprint
Backlog.

Desenvolvedores.

Obs.: Product Owner e Scrum
Master podem participar se
forem desenvolvedores.

Planejamento do préximo

dia de trabalho.

Demonstracao do
incremento realizado.
Coleta de feedback dos
stakeholders.
Atualizacao das
prioridades no Product
Backlog.

Avaliacéo do que
funcionou e o que pode
melhorar.

Identificacdo de acdes
corretivas.
Planejamento de

Product Owner.
Scrum Master.
Desenvolvedores.
Stakeholders.

Product Owner.
Scrum Master.
Desenvolvedores.

melhorias para o proximo

Sprint.

Metodologia Pontos-Chave Aplicacdo Pratica

OWASP SAMM
(Software
Assurance
Maturity Model)

NIST SP 800-53

/ SP 800-64

ISO/IEC 27001
e 27005

CI/CD Seguro
(DevSecOps)

Modelo de maturidade para
seguranga em software,
dividido em dominios
(Governanca, Construgéo,
Verificacdo e Operacdes).

Catalogo de controles
técnicos e diretrizes de ciclo
de vida de sistemas.

Fornece diagnéstico do
nivel atual de maturidade
em seguranga; permite
evolugdo gradual com
metas claras.

Referéncia global em
seguranca; estrutura clara
para requisitos minimos de

protecao.

Padré&o internacional para
gestdo de seguranca da
informacao e analise de
riscos.

Integracéo de seguranca em
pipelines automatizados
(SAST, DAST, SCA, testes
de conformidade).

Normas auditaveis;
alinhamento com sistemas
de gestéo da informacao
(SGSI).

Automacao continua;
agilidade e reducao de
erros humanos; aplicavel
em qualquer ciclo iterativo.

Avaliar a maturidade das equipes
de Tl e seguranca; identificar
prioridades de investimento (ex.:
testes automatizados ou andlise de
riscos).

Definir controles minimos
obrigatdrios (ex.: criptografia,
segregacédo de fungdes, auditoria
de logs) em sistemas ambientais
criticos.

Estruturar processos de analise de
riscos institucionais; atender a
exigéncias de auditoria e 6rgaos de
controle.

Configurar pipelines em
Git/Redmine; aplicar verificagcdes
autométicas em cada commit; gerar
evidéncias de seguranca
rastreaveis.
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Atividade : . ~ Evidéncia
BPMN Controle aplicado Ferram. / integracéo

Login do Autenticacdo multifator (MFA) Camunda + Keycloak Equipe TI (CSTI) Log de

Solicitante (OIDC/SAML) autenticacado no
IdP

Upload de Validacao de assinatura digital ICP- Mdédulo de verificacao CSTI Relatério de

Documentos  Brasil integrado integridade do
documento

Anélise Controle de acesso por perfil LDAP/AD integrado ao  CSTI Registro de

Técnica (RBAC) Camunda execugdo com ID
do usuério

Aprovacéao Dupla validacéo (Four Eyes Regras BPMN + CSTI Log de dupla

Final Principle) Camunda Engine aprovacgao

Emissao da Registro de auditoria criptografado  Banco de auditoria + CPQsI Trilha de auditoria

Licenca ELK assinada
digitalmente

Acesso indevido de Alta Alto RBAC integrado ao LDAP/AD Ativo

usuario sem perfil

autorizado

Documentos falsificados Média Alto Validacdo de assinatura digital ICP-Brasil Ativo

ou adulterados

Aprovacdo por um Gnico Média Alto Dupla validacéo (Four Eyes Principle) Ativo

servidor sem superviséo

Alteracdo nédo registrada Baixa Médio Logs assinados digitalmente e enviados ao Ativo

em historico de processo ELK

Atividade/Controle Nivel de Governanca | Ferram./integragao Evidéncia/Entrega

Configuracéo e CSTI Operacional Git, CI/CD, SonarQube, Logs de execugéo,

manutenc¢ao de Trivy relatérios de build

pipelines

Correcgdo de Equipes de Operacional Git, Redmine Commit vinculado a

vulnerabilidades em Desenvolvimento issue de seguranca

codigo

Definicdo de CPQsSI Tatico Normas internas, Politicas publicadas,

politicas e padrdes checklists LGPD relatérios validados

Validacao de CPQsSI Tético Redmine, ELK, Grafana  Relatérios de

relatérios de conformidade

seguranga revisados

Acompanhamento de NGER E L Dashboards, Redmine, Painéis de resultados,

e P stratégico -~

indicadores estratégicos Grafana atas de reunides

Auditoria de Orgéos de Controle Estratégico Redmine, ELK, Pareceres de

conformidade relatérios de auditoria conformidade,

recomendacdes
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Indicador

% de builds
interrompidos
por falhas de
seguranga

MTTR (tempo
médio para
corrigir
vulnerabilida
des)

Disponibilida
de de

sistemas
criticos (SLA)

% de
requisitos
LGPD
implementad
0s

MTTD (tempo
meédio para
detectar
incidentes)

% de
incidentes
tratados no
prazo do SLA

Meta / SLA
<5%

<72h

2 99,5%

100% em
sistemas
ativos

295%

CSTI / Devs

Devs / CPQSI

CSTI

CPQSI

CSTI/ CPQSI

CSTI/ CPQSI

Ferramenta

Git, CI/CD,

SonarQube, Trivy

Redmine, Git

Zabbix, Grafana

Period.

Semanal

Mensal

Diario/Mensal

Redmine, Camunda, Trimestral

relatérios LGPD

ELK, Zabbix, WAF

Redmine, ELK,
Grafana

Mensal

Mensal

Evidéncia

Relatérios de build

Issues resolvidas,
commits vinculados

Dashboards de

disponibilidade

Relatérios de

conformidade

Logs de incidentes

Relatdrios de resposta

Implementar upload Assinatura digital ICP-Brasil
de documentos do  obrigatéria; validagéo de
integridade SHA-256

#254 — Upload
de
Documentos

#310 —
Analise
Técnica

#412 —
Emisséao de
Licenca

#501 —
Vulnerabilida
de detectada
Cl

empreendedor

Desenvolver
maodulo para
analise de

documentos

Automatizar

emisséao de licenca

apos aprovacao

Log de validacéo; Relatério de
teste automatizado

Concluido

Acesso restrito por RBAC; registro Print de auditoria no Camunda; Em
de log assinado digitalmente

Dupla validag&o (Four Eyes

técnica e juridica

Correcéo de falha

Principle); autenticagéo multifator

Patch aplicado em até 72h;

critica em biblioteca verificagdo SCA em pipeline

de

geoprocessamento
identificada no CI

Log no ELK

Registro no Redmine + Log de
aprovacgao no sistema

Commit vinculado a issue;
Relatério do Trivy

andamento

Pendente

Concluido
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4. Metodologias e Praticas de Engenharia

LEITURA ORIENTADA: Este capitulo estabelece como métodos de gestdo, praticas de
engenharia, automacao e decisdes arquiteturais devem ser selecionados e aplicados no
Processo de Desenvolvimento de Software da SEMA/MT. Ele complementa o fluxo
institucional definido no Capitulo 3, sem repetir suas etapas, papéis, gates ou registros.

As praticas descritas deverdo ser adotadas de forma proporcional ao porte, a
complexidade, a criticidade, aos riscos e a modalidade de execucédo da iniciativa. A escolha
de um método ou ferramenta ndo altera as competéncias regimentais, contratuais ou

decisérias definidas no Capitulo 9.

4.1 Principios de adaptacédo do meétodo

O PDS nao impde uma unica metodologia para todas as iniciativas. A abordagem
devera ser escolhida conforme a natureza do trabalho, a previsibilidade do escopo, o grau
de inovacao, a urgéncia, as dependéncias, a capacidade da equipe, a modalidade de

contratacao e a necessidade de controle institucional.

a) adequacdo ao contexto: o método deve servir ao trabalho e ndo o contrario;

b) transparéncia: backlog, prioridades, bloqueios, decisdes e progresso devem ser
visiveis;

c) entrega incremental: sempre que viavel, o valor deve ser entregue em parcelas
verificaveis;

d) limitacdo do trabalho em andamento: a capacidade deve ser respeitada para reduzir
filas e retrabalho;

e) inspecdo e adaptacdo: indicadores, feedback e licGes aprendidas devem orientar
ajustes;

f) rastreabilidade: decisdes, alteracdes e evidéncias devem permanecer vinculadas a
demanda;

g) proporcionalidade: demandas simples ndo devem receber o mesmo peso documental
de sistemas criticos; e

h) independéncia tecnoldgica: regras institucionais ndo devem depender de uma
ferramenta especifica.

PDS SEMA/MT - v2.0 Pagina 39 de 279



seva [PSLS Governo de Contrato 071/2024/SEMA-FUNADIF
<5 K Grosso | PDS « Verséo 2.0

4.2 Selecao da abordagem de gestao e execucéao

A abordagem devera ser registrada no Redmine ou no instrumento de planejamento
correspondente, com justificativa suficiente para permitir auditoria e revisdo posterior. A

combinacéo de praticas € permitida quando favorecer o controle e a entrega.

Contexto predominante Abordagem recomendada

Produto com evolucéo incremental e Scrum ou modelo iterativo Adequado quando ha objetivo de

equipe estavel produto, backlog priorizado e ciclos
regulares.

Manutencdo, sustentacéo e fluxo Kanban Adequado para demandas variaveis,

continuo incidentes e necessidade de limitar

trabalho em andamento.

Evolucao com fluxo continuo e Scrumban Combina planejamento e revisdo em

cadéncias periddicas cadéncias com gestéo visual
continua.

Projeto com marcos legais, Modelo hibrido Combina planejamento preditivo,

contratuais ou entregas formais gates institucionais e execugao
incremental.

Correcgao critica ou emergéncia Fluxo emergencial controlado Exige justificativa, autorizacéo,

registro, testes proporcionais e
regularizacdo posterior.
A escolha de Scrum néo implica que a CSTI seja automaticamente Product Owner
nem que a CPQSI seja automaticamente Scrum Master. Os papéis de produto, facilitacao
e execucdo serdo designados por iniciativa, preservadas as responsabilidades

institucionais estabelecidas no Capitulo 9.

4.3 Métodos ageis e fluxo continuo

Os métodos ageis poderéo ser utilizados para organizar o trabalho em ciclos curtos,
promover colaboracdo entre negdcio e tecnologia, reduzir riscos de entendimento e
antecipar validacdes. Sua adocao devera produzir transparéncia e aprendizado, e nao

apenas cerimobnias.

No Scrum, quando adotado, deverdo existir objetivo de produto ou de entrega,
backlog ordenado, planejamento do ciclo, acompanhamento frequente, revisdo do
incremento e retrospectiva. No Kanban, deverdo existir fluxo visual, politicas explicitas,

limites de trabalho em andamento, gestao de bloqueios e medi¢ao do tempo de fluxo.

Em qualquer abordagem, o Redmine sera utilizado como registro operacional do
trabalho, salvo excecéo formalmente aprovada. Quadros auxiliares podem ser utilizados,

desde que nédo criem uma fonte paralela ou divergente de informacéo.
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‘ 4.4 Eventos, cadéncias e gestao visual

Eventos e cadéncias deverdo existir somente quando contribuirem para deciséo,
coordenacao, inspecao ou aprendizado. Nao é obrigatdria a producdo de atas extensas
para todas as reunifes. Decisdes, impedimentos, responsaveis e prazos relevantes
deveréo ser registrados de forma objetiva na demanda, issue, versao ou documento oficial

correspondente.

a) planejamento: define objetivo, escopo do ciclo, capacidade e riscos;

b) acompanhamento: torna visivel o progresso, os bloqueios e as dependéncias;
c) refinamento: melhora clareza, testabilidade, estimativa e prontidéo dos itens;
d) revisdo ou demonstracdo: apresenta o incremento e coleta feedback;

e) retrospectiva: identifica melhorias no processo e a¢cfes responsaveis; e

f) reunido de governanca ou contratual: trata prioridades, riscos, medicdes, decisdes e
providéncias formais.

4.5 Gestao de backlog, limites de trabalho e previsibilidade

O backlog devera representar o trabalho autorizado e priorizado, mantendo vinculo
com a demanda original, 0s requisitos, os critérios de aceite e a versdo ou entrega

planejada. Itens sem clareza minima ndo deverdo entrar em execugao.

A equipe devera explicitar a capacidade disponivel, os limites de trabalho em
andamento, as dependéncias e os bloqueios. O acumulo de itens iniciados e nao concluidos
deve ser tratado como risco de fluxo. Previsdes deverdo ser baseadas em capacidade,

histérico e incerteza, evitando compromissos sem fundamento técnico.

Alteracbes relevantes de prioridade ou escopo deverdo ser registradas com

justificativa, autoridade decisoria e analise de impacto, conforme o Capitulo 3.

4.6 DevSecOps e automacao do ciclo de entrega

DevSecOps é a integragdo continua entre desenvolvimento, seguranca e operacao,
com automacao, colaboracao, feedback rapido e responsabilidade compartilhada. Sua
aplicacao devera acompanhar o fluxo: requisito, cédigo, integracao, testes, verificacoes de

seguranca, empacotamento, implantacao, observabilidade e aprendizado.
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A seguranca e a qualidade devem ser incorporadas desde o refinamento da
demanda, e ndo adicionadas apenas ao final. Os controles especificos, critérios de
severidade e responsabilidades sédo definidos no Capitulo 7; as ferramentas homologadas

séo tratadas no Capitulo 10; e os indicadores sdo consolidados no Capitulo 13.

a) requisitos de seguranca e privacidade definidos conforme risco;
b) versionamento de cddigo, configuracao e infraestrutura;

C) revisdo por pares e protecao de branches;

d) testes automatizados em niveis adequados;

e) andlise estéatica de cddigo (SAST);

f) analise de dependéncias e componentes (SCA);

g) analise dinamica de aplicacdes (DAST), quando aplicavel,

h) deteccéo de segredos e credenciais expostas;

i) analise de imagens de contéiner e infraestrutura como cédigo;

J) geracao ou manutencédo de inventario de componentes e SBOM, quando exigido;
k) implantacdo automatizada e controlada; e

[) observabilidade, resposta a incidentes e retroalimentacédo do backlog.

4.7 Integracédo e entrega continuas

Integracao continua — Cl — corresponde a pratica de integrar alteracfes frequentes
ao repositorio principal mediante validacdes automatizadas. Entrega ou implantacao
continua — CD — corresponde a preparacéo e, quando autorizado, a promocéao controlada

de versdes entre ambientes.

Os pipelines deverédo ser versionados, reproduziveis e auditaveis. Devem registrar,
conforme aplicavel, compilacdo, testes, andlises de qualidade e seguranca, geracdo de
artefatos, assinatura ou identificacao da versao, promog¢ao entre ambientes e resultado da

implantagao.

A automacdo ndo substitui autorizagcdes formais de homologacéo, implantacao,
aceite ou recebimento. O pipeline pode comprovar um controle técnico, mas a decisao

institucional permanece com o papel competente.
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4.8 Quality gates e politica de excecdes

Quality gates séo critérios objetivos que determinam se uma entrega pode avancar

no fluxo. Eles dever&o ser proporcionais a criticidade e integrados aos gates institucionais

do Capitulo 3.
Exemplos de verificagcao Resultado esperado
Codigo compilacgéo, lint, andlise estatica, revisao por sem falha bloqueante e com evidéncias
pares disponiveis
Testes unitarios, integracao, regressao e cobertura cenarios criticos aprovados
adequada ao risco
Seguranca SAST, SCA, DAST, segredos, contéiner e laC sem vulnerabilidade impeditiva ndo tratada
Arquitetura aderéncia a padrdes, integracfes e requisitos decisbes relevantes registradas
ndo funcionais
Operacéo configuragéo, observabilidade, backup, rollback  implantacdo reproduzivel e reversivel
e capacidade
Documentacdo  instrucdes técnicas, versao, evidéncias e informacdes suficientes para operar, manter e

vinculos auditar

Excecbes deverao ser raras, justificadas e temporéarias. Devem conter risco, impacto,
controles compensatorios, responsavel, autoridade que aprovou, prazo de regularizacao e
evidéncia de encerramento. O GovFlow podera validar campos e regras de exce¢do, mas

nao substituir a aceitacdo formal do risco.

4.9 Principios de arquitetura de software

A arquitetura deverd apoiar 0s objetivos institucionais e os atributos de qualidade
necessarios a solucdo. DecisGes arquiteturais ndo devem ser tomadas apenas por

preferéncia tecnoldgica.

a) alinhamento ao negdcio e ao valor publico;

b) simplicidade compativel com o problema;

C) seguranca e privacidade desde a concepcéo;

d) interoperabilidade e uso de padrbes abertos, quando aplicavel,

e) modularidade, coesao e baixo acoplamento;

f) observabilidade, operabilidade e capacidade de suporte;

g) manutenibilidade, testabilidade e evolucéo;

h) resiliéncia, disponibilidade e continuidade proporcionais a criticidade;

i) portabilidade e reducédo de dependéncia tecnoldgica indevida;
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j) gestéo responsavel de dados; e

k) custo total de propriedade e sustentabilidade ao longo do ciclo de vida.
4.10 Estilos e padrdes arquiteturais

A selecdo de estilos e padrdes devera considerar o contexto e 0s requisitos

arquiteturalmente relevantes. Nenhum estilo sera considerado superior de forma universal.

Mondlito modular solugdes com dominio integrado, evitar acoplamento excessivo e
equipe menor e necessidade de auséncia de fronteiras internas
simplicidade operacional

Arquitetura em camadas sistemas corporativos com evitar camadas meramente
separacgdo clara de cerimoniais e dependéncias
responsabilidades invertidas

Microsservigos dominios independentes, complexidade distribuida,
escalabilidade seletiva e equipes observabilidade, consisténcia e custo
com maturidade operacional de operacao

Orientada a eventos integragdo assincrona, governanca de esquemas,
desacoplamento e processamento rastreabilidade, idempoténcia e
de eventos tratamento de falhas

Hexagonal ou Clean Architecture necessidade de isolamento do ndo transformar abstracdes em
dominio e testabilidade excesso sem beneficio concreto

Padrbes de design poderdo ser utilizados para resolver problemas recorrentes,

desde que sua aplicacao seja justificada e néo introduza complexidade desnecessaria.

4.11 Processo de deciséo arquitetural

Decisbes arquiteturais relevantes deverdo seguir processo explicito: identificar
contexto e problema; levantar alternativas; avaliar impactos, riscos e custos; consultar

especialistas; decidir; registrar justificativa; e revisar quando as premissas mudarem.

As decisGes deverdo considerar requisitos ndo funcionais, dados, integracao,
seguranca, privacidade, infraestrutura, operagdo, manutencao, contratacao, capacidade
interna e reversibilidade. Projetos de maior impacto deverao manter registros de deciséo

arquitetural — ADRs ou equivalente — e modelos no Enterprise Architect, quando aplicavel.

O vinculo entre decisédo, demanda e requisito devera ser mantido por referéncia entre

o Enterprise Architect e o Redmine, sem duplicar desnecessariamente o contetdo.
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‘ 4.12 Selecédo de tecnologias e frameworks

Tecnologias e frameworks deverdo ser avaliados por critérios objetivos e por sua
aderéncia a arquitetura institucional. Listas de tecnologias autorizadas ou preferenciais
deverdo ser mantidas em catalogo versionado e atualizavel, evitando tornar o PDS

obsoleto.

a) adequacao funcional e técnica;

b) maturidade, estabilidade e ciclo de suporte;

c) seguranca e histérico de vulnerabilidades;

d) licenciamento, custos e restricdes de uso;

e) interoperabilidade e compatibilidade com a plataforma institucional;

f) capacidade da equipe e disponibilidade de profissionais;

g) qualidade da documentacéo e do ecossistema;

h) desempenho e escalabilidade necessarios;

i) facilidade de testes, observabilidade e automacéo;

j) portabilidade, reversibilidade e risco de aprisionamento tecnoldgico; e

k) custo total de desenvolvimento, operacdo, manutencéo e evolucao.

A matriz de decisao tecnolbgica devera registrar critérios, pesos quando aplicaveis,

alternativas, evidéncias, riscos e recomendacdo. A escolha final devera ser aprovada pela
autoridade técnica competente conforme o Capitulo 9.

4.13 Modernizacgao e sistemas legados

A modernizacdo devera partir de diagnéstico do sistema, do valor de negdcio, dos
riscos, da obsolescéncia, da capacidade de manutencao, das dependéncias e dos custos.

Reescrever integralmente ndo sera a opc¢ao padréo.

As estratégias poderao incluir manutencéo controlada, atualizacdo de componentes,
encapsulamento por APIs, refatoracdo, modularizagdo, replatforming, rehosting,

substituicdo gradual, estrangulamento do legado ou descontinuagéao.

A estratégia devera prever coexisténcia, migracao de dados, compatibilidade, testes,
continuidade, reversao, comunicacao, capacitacdo e encerramento seguro do sistema

anterior.
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4.14 Documentacao e governancga da arquitetura

A documentacéo arquitetural devera ser suficiente para compreender, operar, evoluir
e auditar a solucdo. Deve priorizar modelos Uteis e atualizados, evitando producéo
documental sem uso real.

a) contexto e objetivos da solucao;

b) requisitos arquiteturalmente relevantes;

c) visdo de componentes, integracdes, dados e implantagéo;
d) decisbes arquiteturais e justificativas;

e) riscos, restricoes e divida técnica relevante;

f) padrdes e tecnologias adotados;

g) requisitos operacionais, de seguranca e observabilidade; e
h) vinculos com demandas, requisitos, repositorios e versoes.

O Enterprise Architect sera o repositério preferencial para modelos arquiteturais e de
processo definidos como aplicaveis. O Redmine mantera os vinculos operacionais e
decisorios; o Git/GitLab armazenard documentacéo versionavel préxima ao cédigo; e o
GovFlow podera apoiar sincronizacéo, validacao e relatorios.

4.15 Aplicabilidade proporcional das praticas

A profundidade das préticas devera variar conforme a classificagdo da iniciativa. A
matriz abaixo é orientativa e sera detalhada no catélogo institucional de artefatos.

Demanda simples |Evolugéo controlada Projeto corporativo

Método de fluxo simplificado Kanban, Scrum ou hibrido  abordagem formalmente abordagem formal
gestao definida com governancga
reforcada

Pipeline CI/CD quando houver recomendado obrigatério obrigatério com
codigo controles reforcados

Modelagem dispensavel ou conforme impacto obrigatéria obrigatéria com

arquitetural simplificada revisao independente

ADRs quando houver recomendado obrigatério para decisGes  obrigatorio e sujeito a
deciséo relevante relevantes reviséo

SAST/SCA conforme risco recomendado obrigatério obrigatério

DAST e testes conforme exposicdo conforme risco conforme risco obrigatério conforme

especializados plano de seguranca

Observabilidad basicos proporcionais obrigatoérios obrigatorios e

e e rollback testados

A dispensa ou simplificacdo de uma pratica ndo elimina a necessidade de
rastreabilidade, responsabilidade e evidéncia minima. Iniciativas classificadas como criticas

poderao receber controles adicionais definidos nos Capitulos 7, 10 e 13.
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5. Desenvolvimento e Construcao de Software

LEITURA ORIENTADA: Este capitulo estabelece os padrbes operacionais para transformar
itens autorizados do backlog em incrementos de software verificaveis, versionados,
testaveis, seguros e rastreaveis. Ele complementa o fluxo institucional definido no Capitulo
3 e as praticas metodoldgicas, DevSecOps e arquiteturais definidas no Capitulo 4.

As regras aplicam-se ao desenvolvimento interno e a execucdo contratada. Sua
profundidade deveréa ser proporcional ao porte, a complexidade, a criticidade, ao risco e a
modalidade de execucéo da iniciativa. O atendimento técnico deste capitulo ndo substitui a
validacéo funcional, a homologacdo ou o recebimento contratual previstos nos demais

capitulos.

5.1 Condi¢cOes parainicio do desenvolvimento

O desenvolvimento somente devera iniciar quando o item tiver atingido o gate
“Pronta para execugao”, definido no Capitulo 3, e houver informacdes suficientes para
reduzir ambiguidades e permitir planejamento técnico responsavel.

a) demanda, projeto e area demandante identificados;

b) item de backlog, historia de usuario, requisito ou defeito formalmente registrado;
C) objetivo, escopo e critérios de aceite compreensiveis e testaveis;

d) prioridade e versao, ciclo ou entrega previstos;

e) dependéncias, restricdes e requisitos nao funcionais relevantes identificados;

f) abordagem técnica suficientemente definida para o risco da alteracéo;

g) estimativa, responsaveis e capacidade de execuc¢ao avaliados;

h) riscos relevantes e controles de seguranca, dados e privacidade identificados;

i) autorizacdo de execucao e, quando aplicavel, Ordem de Servico formalizada; e
J) repositério, ambientes e acessos necessarios disponiveis.

A auséncia de informacéo essencial devera resultar em retorno ao refinamento, e
nao em implementacdo baseada em pressupostos nao registrados. Ajustes menores
identificados durante a execuc¢ao poderao ser esclarecidos e registrados sem reiniciar todo
o fluxo, desde que nao alterem materialmente o escopo, o custo, 0 prazo, O risco ou 0

resultado esperado.
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5.2 Refinamento técnico dos itens de backlog

O refinamento técnico transforma a necessidade funcional validada em trabalho
implementavel. Ele devera ser realizado pela equipe técnica, com participacdo do negdécio
e de especialistas quando necessario, sem transferir a tecnologia a responsabilidade pela

decisao funcional.

a) identificar componentes, servicos, integracdes e bases de dados afetados;
b) detalhar regras, excecfes, cenarios alternativos e critérios técnicos;

c) avaliar requisitos de desempenho, disponibilidade, seguranca, privacidade,
acessibilidade e interoperabilidade;

d) definir estratégia de implementacéo, migracédo, compatibilidade e reverséao;

e) definir estratégia de testes e evidéncias;

f) identificar impactos arquiteturais e necessidade de deciséo registrada;

g) avaliar observabilidade, logs, métricas e alertas necessarios;

h) decompor o item em tarefas tecnicamente coerentes, quando util; e

i) revisar estimativa, dependéncias, riscos e capacidade.

Decisdes relevantes deverdo ser registradas no Redmine, no Enterprise Architect,

em ADR ou no repositorio técnico correspondente, preservando vinculo com o item de

origem.

5.3 Requisitos aplicaveis a implementacéao

A implementacdo devera considerar, conforme aplicavel, requisitos funcionais,
regras de negocio, critérios de aceite, requisitos nao funcionais, restricdes técnicas,

requisitos de dados, requisitos de seguranca e requisitos operacionais.

Finalidade Responsabilidade principal

Requisito funcional Define comportamento ou capacidade Negécio valida; equipe técnica
esperada da solucao. implementa e verifica.

Regra de negdcio Define condicéo, calculo, restricdo ou politica Gestor do Negécio aprova.
institucional.

Critério de aceite Define evidéncia objetiva para considerar o Negocio aprova; Tl apoia a
comportamento atendido. testabilidade.

Requisito ndo funcional Define atributos de qualidade, como Tl estrutura e valida com as partes
desempenho, seguranca e disponibilidade. competentes.

Restricdo técnica Delimita plataformas, padroes, integracbes ou = Autoridade técnica competente.

condi¢Bes de operacao.
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Finalidade Responsabilidade principal

semn (LN Governodel

Requisito de dados Define origem, qualidade, estrutura, acesso, Negocio, responsaveis pelos dados e
retencao e protecao. TI.

Requisito operacional Define implantacdo, monitoramento, backup, CSTI, CITI e operacéo, conforme
suporte e continuidade. competéncia.

Descri¢cdes vagas, como “melhorar o sistema”, “deixar mais rapido” ou “adequar a
segurancga”, deverao ser convertidas em condigdes verificaveis antes da concluséo técnica.
Quando a informacao ndo puder ser determinada antecipadamente, a incerteza devera ser

registrada e tratada por experimento, prototipo ou tarefa de investigacéo.

5.4 Padrdes de codificacdo e organizacdo do codigo

O cdbdigo devera ser legivel, coerente, testavel, seguro e compativel com a
arquitetura aprovada. Padrdes especificos de linguagem, framework e plataforma seréo
mantidos em guias técnicos versionados, referenciados por este PDS, para permitir

evolugdo sem reedicao integral do documento.

a) nomes claros e consistentes com o dominio;

b) funcdes, classes e mdédulos com responsabilidades coesas;

c) baixo acoplamento e dependéncias explicitas;

d) tratamento controlado de configuracdes e parametros externos;

e) eliminacao de cddigo morto, duplicacdo injustificada e complexidade acidental;

f) reutilizacao responsavel, sem criar abstracdes sem beneficio;

g) comentérios destinados a explicar decisdes ou restricdes, e nado repetir o codigo;

h) dependéncias declaradas e versionadas;

i) aderéncia as convencdes da tecnologia e aos padrdes institucionais; e

J) compatibilidade com testes, observabilidade e manutencéao.

Desvios de padréo deverao ser tecnicamente justificados. Quando representarem

divida técnica relevante, deverao ser registrados no backlog com risco, impacto e plano de

tratamento.

5.5 Seguranca na implementacéo

A implementacdo devera incorporar seguranca desde a concepcdo e observar os
requisitos e controles definidos no Capitulo 7. A equipe executora € responsavel por

produzir codigo seguro e corrigir vulnerabilidades atribuiveis a implementacao.
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a) validar entradas e controlar formatos, tamanhos e dominios;

b) codificar ou tratar saidas conforme o contexto;

c) utilizar autenticacéo e autorizagcdo compativeis com o risco;

d) aplicar menor privilégio e segregacao de funcoes;

e) utilizar consultas parametrizadas e mecanismos seguros de persisténcia,;

f) ndo inserir senhas, tokens, chaves ou segredos no cédigo ou no histérico do
repositoério;

g) proteger dados pessoais e informacdes sensiveis em transito e em repouso, quando
exigido;

h) evitar exposicao de informacdes internas em mensagens de erro e logs;

i) manter dependéncias e componentes sob controle de versdo e analise de
vulnerabilidade;

j) aplicar protecdes contra classes de vulnerabilidades pertinentes a tecnologia; e
k) registrar eventos de segurancga relevantes com integridade e acesso controlado.
A aprovacao de uma entrega com vulnerabilidade conhecida somente podera ocorrer
mediante excecédo formal, analise do risco, controles compensatérios, prazo de correcéo e

aceitacao pela autoridade competente.

5.6 Tratamento de erros, logs e observabilidade

Falhas devem ser tratadas de forma previsivel, segura e diagnosticavel. Mensagens
ao usuario deverdo ser compreensiveis e ndo revelar detalhes internos; informacdes
técnicas necessarias a investigacao deverao ser registradas em mecanismos apropriados

e protegidos.

a) classificacéo e tratamento consistente de erros e excec¢oes;

b) identificacdo ou correlacdo de requisi¢cdes, quando aplicavel;

c) logs estruturados e com niveis adequados;

d) auséncia de dados pessoais, credenciais ou segredos desnecessarios nos logs;
€) métricas técnicas e de negdcio relevantes;

f) rastreamento distribuido em arquiteturas que o exijam;

g) alertas acionaveis, com responsaveis e canais definidos;

h) retencéo, acesso e descarte compativeis com 0s normativos; e

i) documentacédo de diagnostico e resolucéo de falhas recorrentes.
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Observabilidade devera ser planejada como parte da entrega. Nao sera considerada
suficiente uma solucdo que funcione em condi¢des normais, mas nao permita detectar,

compreender ou tratar falhas relevantes em operacao.

‘ 5.7 Testabilidade e testes automatizados

O software devera ser construido de modo a permitir verificacédo eficiente. Os testes
deverédo ser selecionados conforme risco, arquitetura, criticidade e impacto da alteracéo,

sem reduzir qualidade a um anico percentual de cobertura.

a) testes unitarios para regras e componentes isolaveis;
b) testes de integracéo para interfaces, bancos, filas e servicos;

C) testes de contrato para integracdes entre consumidores e provedores, quando
aplicavel;

d) testes de componente ou sistema para fluxos relevantes;

e) testes de regresséo para comportamentos criticos;

f) testes de migracao e integridade de dados;

g) testes de seguranca e analise automatizada conforme o Capitulo 7;

h) testes de desempenho, carga ou resiliéncia conforme risco; e

i) uso controlado de dados de teste, mocks, stubs e outros doubles.

Os testes automatizados deverdo ser versionados com o cédigo, executaveis de

forma repetivel e integrados ao pipeline sempre que tecnicamente viavel. Cenarios criticos

sem automacao deverao possuir justificativa e estratégia de verificacdo alternativa.

5.8 Controle de versao e estratégia de branches

O Git/GitLab ou repositério institucional equivalente sera a fonte oficial do cédigo-
fonte, scripts, configuracdes versionaveis, testes e documentagdo técnica proxima ao

cbdigo. O histdrico devera preservar autoria, integridade e rastreabilidade.

a) branches principais protegidas contra alteracao direta ndo autorizada;
b) integracdo mediante merge request ou mecanismo equivalente;

c) branches de trabalho vinculadas ao item do Redmine, quando aplicavel;
d) tags ou identificadores imutaveis para versdes e releases;

e) revisdo e controle de permissoes;

f) tratamento formal de hotfixes;

PDS SEMA/MT - v2.0 Pagina 51 de 279



Governo de I Contrato 071/2024/SEMA-FUNADIF

S BN Mato .
oS \._j' Grosso PDS - Verséo 2.0

g) retencédo do histérico conforme politica institucional; e
h) proibicéo de repositérios paralelos ndo autorizados como fonte oficial.
A estratégia podera utilizar trunk-based development, GitLab Flow ou outra
abordagem aprovada. A escolha devera considerar frequéncia de entrega, tamanho da
equipe, necessidade de versdes simultaneas, criticidade, automacao e modelo contratual.

O PDS nédo imp6e uma Unica estratégia para todos os projetos.

5.9 Commits, merge requests e revisao de codigo

Commits deverdo representar alteragdes coerentes, possuir mensagem clara e
manter referéncia ao item de trabalho sempre que aplicavel. Nao deveréo conter segredos,

arquivos indevidos ou alteracdes nao relacionadas sem justificativa.

Merge requests deverdo apresentar contexto suficiente para revisdo, incluindo
referéncia ao Redmine, resumo da alteracdo, impactos, testes executados, evidéncias,

riscos e orientacdes de implantacdo quando necessarias.

A revisdo de codigo sera regra geral antes da integracdo em branch protegida. Sua
profundidade e quantidade de revisores serdo proporcionais ao risco, a criticidade, a

complexidade e a modalidade de execucéo.

Aspecto da revisdo Verificagbes exemplificativas

Corregao aderéncia ao requisito, tratamento de excecdes e efeitos colaterais
Qualidade legibilidade, coesdo, complexidade, duplicagdo e manutenibilidade
Arquitetura limites, dependéncias, integracdes e decisdes aprovadas

Testes cobertura dos cenarios relevantes e confiabilidade das verificagbes
Seguranca validagdo, autorizacao, segredos, dependéncias e exposi¢ao de dados
Operacéo logs, métricas, configuracao, migracéo, implantacéo e rollback
Documentacéao informacdes necessarias para uso, manutencao e auditoria

Pair programming ou mob programming poderdo ser utilizados em tarefas
complexas, incidentes criticos, transferéncia de conhecimento, onboarding, investigacao e
componentes de alto risco. Essas praticas sdo recomendadas conforme o contexto, mas

nao sao obrigatorias para toda atividade.

Excec¢édo a revisdo prévia somente podera ocorrer em fluxo emergencial autorizado.
Nesse caso, devera haver revisdo posterior, testes minimos, registro do risco e

regularizacdo do processo.
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5.10 Integracéo entre Redmine, Git/GitLab e GovFlow

A rastreabilidade técnica deverd relacionar o registro operacional no Redmine ao
historico do Git/GitLab e as evidéncias do pipeline. O GovFlow podera automatizar

validacdes e integracdes autorizadas.

Demanda, requisito ou histoéria Redmine identificador utilizado em branches, commits ou
merge requests

Cadigo, testes e configuracao Git/GitLab histdrico associado ao item e a verséo

Revisdo e aprovagdo técnica Merge request/GitLab referéncia ao item do Redmine e ao pipeline
Pipeline e artefato Cl/CD commit, tag, versao e resultado das verificacGes
Modelos e decis@es arquiteturais = Enterprise Architect/ADR referéncia a demanda ou requisito
Homologacdo e aceite Redmine e processo oficial = versao e itens entregues identificados

O GovFlow poderé verificar identificadores, campos obrigatérios, vinculos, status,
evidéncias e consisténcia entre ferramentas; consolidar relatérios; gerar estruturas
padronizadas; e sincronizar informacdes permitidas. Nenhuma automacdo podera
homologar, aceitar risco, receber contratualmente ou alterar decisdo formal sem regra

aprovada e autoridade competente.

5.11 Builds, pacotes e versionamento de releases

Build é o processo de transformar codigo e dependéncias em artefato verificavel.
Release € um conjunto identificado de mudancas preparado para disponibilizacéo.
Implantacéo € a promocéao controlada de uma release para determinado ambiente. Esses

conceitos nao deverao ser utilizados como sindbnimos.

Toda release devera ser identificavel e, sempre que tecnicamente possivel,

reproduzivel. Devera manter relagdo com:

a) commit ou tag de origem;

b) itens de backlog incluidos;

c) resultados do pipeline e dos testes;

d) dependéncias e componentes relevantes;
e) artefatos gerados;

f) notas da verséo;

g) configuracdo e migracdes aplicaveis; e
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h) plano de implantacdo e reversédo, quando necessario.
Artefatos deverdo ser armazenados em repositorio institucional apropriado, com
controle de acesso, retencédo, integridade e identificacdo de versao. Builds manuais nao
rastredveis ndo deverdo ser utilizados em producédo, salvo contingéncia formalmente

autorizada e posteriormente regularizada.

5.12 Documentacao técnica da implementacéao

A documentacdo devera ser suficiente para permitir desenvolvimento, revisao,
testes, implantacdo, operacdo, manutencéo e transferéncia de conhecimento. A quantidade
e o formato serdo proporcionais a iniciativa e poderdo estar distribuidos entre Redmine,
Enterprise Architect, Git/GitLab e repositorios institucionais, desde que haja fonte oficial e

vinculos claros.

a) instrucdes de configuracao, build e execucao;

b) visdo da arquitetura e componentes afetados;

c) APIs, eventos, contratos e integracoes;

d) estruturas, migracoes e regras relevantes de dados;

e) decisbes técnicas e respectivas justificativas;

f) dependéncias, licencas e requisitos de ambiente;

g) procedimentos de implantacéo, rollback e troubleshooting;

h) riscos, limita¢cdes conhecidas e divida técnica relevante; e

i) informacdes de operacao, observabilidade e suporte.

A documentacdo deverd ser atualizada na mesma entrega que altera o

comportamento correspondente. Ndo deverdo ser criados documentos paralelos que

dupliguem informacdes estruturadas e mais atuais nas ferramentas oficiais.

5.13 Execucdao pela fabrica de software

Quando o desenvolvimento for contratado, a fabrica devera executar somente itens
formalmente autorizados e vinculados ao instrumento contratual aplicavel, como Ordem de

Servico, backlog aprovado, versdo ou pacote de entrega.

a) analisar os itens recebidos e apontar davidas, riscos e dependéncias antes do
COMpromisso;

b) estimar conforme o método contratual e registrar premissas;

c) utilizar repositérios, ambientes, padrdes e ferramentas institucionais;
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d) manter vinculo entre demanda, codigo, testes, evidéncias, versdo e produto
contratado;

e) realizar implementacéo, reviséo, testes e correcoes;

f) cumprir os controles de segurancga, qualidade e documentacéo;

g) produzir evidéncias suficientes para validacao técnica, medigcéo e auditoria;
h) apoiar homologacao, implantacéo, correcéo de pendéncias e estabilizacao;
i) transferir conhecimento e evitar dependéncia indevida do fornecedor; e

J) comunicar impedimentos, desvios e riscos no prazo definido.

A disponibilizagdo de cédigo, isoladamente, ndo caracteriza entrega concluida. A
conclusdo dependerd do atendimento aos critérios técnicos, funcionais e contratuais
aplicaveis. Produtos incompletos, ndo rastreaveis, sem testes, sem documentacdo ou sem
evidéncias poderao ser devolvidos para correcéo e considerados nao aceitos para fins de
medicao.

5.14 Evidéncias e critérios de conclusao técnica

A Definition of Done técnica estabelece as condicbes minimas para considerar um
item tecnicamente concluido e apto a seguir para validagdo ou homologacéo. Ela nao

substitui o aceite funcional nem o recebimento contratual.

Implementacado concluida cadigo integrado na branch prevista e item atualizado

Revisdo aprovada merge request com aprovagdes e pendéncias resolvidas

Pipeline aprovado execuc¢do identificada sem falha bloqueante

Testes executados resultados automatizados e evidéncias manuais quando aplicaveis
Segurancga verificada resultados dos controles previstos e vulnerabilidades tratadas
Documentacédo atualizada arquivos, modelos, instru¢des ou registros vinculados

Artefato identificado pacote, imagem, tag ou release reproduzivel

Rastreabilidade preservada vinculos entre Redmine, Git/GitLab, pipeline e versédo

Operacéo preparada configuragédo, logs, monitoramento, migracao e rollback conforme risco

Critérios adicionais poderdo ser definidos por tecnologia, contrato, criticidade ou
projeto. O GovFlow poderé verificar automaticamente a presenca de evidéncias e impedir

transicdes quando regras obrigatorias nao forem atendidas.
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‘ 5.15 ExcecOes e tratamento de urgéncias

Correcdes emergenciais, hotfixes e incidentes criticos poderao utilizar fluxo reduzido
para preservar a continuidade do servico, desde que a urgéncia seja justificada e

autorizada.

a) registro da ocorréncia e da autoridade que autorizou,

b) identificacdo do impacto e do risco;

c) alteracdo minima necessaria;

d) testes proporcionais e verificagdo de seguranca possivel;

e) plano de reversao;

f) identificagdo da verséo implantada;

g) monitoramento apés a implantacao;

h) reviséo técnica posterior;

i) regularizacdo dos vinculos, documentacgéo e evidéncias; e

j) andlise de causa e criacdo de a¢bes preventivas quando aplicavel.

Urgéncia ndo elimina responsabilidade, rastreabilidade ou prestacdo de contas.

Excecbes recorrentes deverdo ser analisadas como sinal de fragilidade do processo, da

arquitetura, da capacidade ou da gestao operacional.
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6. Manutencéo, Sustentacéo e Operacao de Software

LEITURA ORIENTADA: Este capitulo estabelece o modelo operacional para manter o0s
sistemas da SEMA/MT disponiveis, seguros, estaveis, atualizados e capazes de evoluir
apos a entrada em producdo. Ele complementa o macroprocesso do Capitulo 3 e as
praticas técnicas dos Capitulos 4 e 5.

As regras aplicam-se a sistemas mantidos por equipes internas, por fabrica de
software, por fornecedores especializados ou por modelos compartilhados. A profundidade
dos controles devera ser proporcional a criticidade, ao risco, ao impacto e ao modelo de

suporte de cada solucao.

6.1 Objetivos e escopo

A manutencdo, a sustentacdo e a operacao deverdo assegurar continuidade do
servigo, restauracdo rapida em caso de falha, correcdo definitiva de causas, evolugéo
controlada, seguranca, atualizacdo tecnoldgica, preservacdo do conhecimento e

rastreabilidade das decisoes.

a) manter disponibilidade, desempenho e integridade dos servicos;

b) corrigir defeitos e reduzir reincidéncias;

c) adaptar solu¢des a mudancas legais, tecnolégicas e operacionais;

d) evoluir funcionalidades de forma priorizada e rastreavel;

e) tratar vulnerabilidades, obsolescéncia e divida técnica;

f) monitorar sistemas e antecipar falhas;

g) manter documentacao, runbooks e conhecimento operacional; e

h) controlar mudancgas, versdes, ambientes e implantagdes.

Cada sistema devera possuir modelo de sustentacdo definido, indicando

responsaveis, horarios de atendimento, niveis de servico, canais, escalonamento,

repositérios, ambientes, dependéncias criticas e procedimentos de continuidade.

6.2 Classificacao das demandas em producao

Todo registro relacionado a sistema em producdo devera ser classificado no
Redmine ou ferramenta institucional equivalente. A classificagédo orienta prioridade, fluxo,

responsaveis, testes, aprovacdes e forma de medicgéo.
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Classificacéo Defini¢cdo operacional

Incidente

Defeito

Problema
Requisicdo de servico
Manutencdo corretiva

Manutencdo adaptativa

Manutencdo evolutiva
Manutencdo perfectiva
Manutencdo preventiva/técnica

Mudanca

Hotfix

Seguranca

Interrupcao, degradacao ou comportamento inesperado que afeta um
servico.

Falha identificada no produto de software em relagdo ao comportamento
esperado.

Causa real ou potencial de um ou mais incidentes.
Solicitacdo padronizada de acesso, informacéo, configuragéo ou apoio.
Alteracao destinada a eliminar defeito.

Adequacdo a mudancga externa de ambiente, norma, integra¢éo ou
tecnologia.

Ampliacdo ou modificagdo de capacidade funcional.
Melhoria de desempenho, usabilidade, manutenibilidade ou eficiéncia.
Acdo antecipada para reduzir risco, obsolescéncia ou divida técnica.

Alteracao controlada em software, configuragcdo, dados, infraestrutura ou
integragéo.

Correc¢do emergencial destinada a restaurar ou proteger servigo critico.

Tratamento de vulnerabilidade, ameaca ou ndo conformidade de
seguranca.

A priorizacdo deverd considerar impacto, urgéncia, severidade, criticidade do

sistema, numero de usuérios afetados, existéncia de alternativa, risco legal, ambiental,

financeiro ou de seguranca e dependéncias externas. O GovFlow podera validar campos

obrigatoérios e apoiar o roteamento, sem substituir a decisdo dos responsaveis.

6.3 Manutencao corretiva

A manutencao corretiva elimina falhas funcionais ou técnicas identificadas em

producdo, homologacdo ou suporte. O fluxo minimo devera contemplar registro,

reproducao, classificacdo, analise de causa, correcdo, testes, validacdo, implantacao,

monitoramento e encerramento.

a) registrar o comportamento observado, ambiente, versdo, data, impacto e evidéncias;

b) reproduzir a falha ou documentar a impossibilidade de reproducéo;

c) identificar causa provavel e componentes afetados;

d) implementar a correcdo com rastreabilidade;

e) executar reteste e regressao proporcional;

f) implantar de forma controlada e monitorar o resultado; e

g) registrar causa raiz e acéo preventiva quando houver recorréncia ou alto impacto.
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A correcdo ndo sera considerada concluida apenas porque o sintoma deixou de
ocorrer. E necesséario demonstrar que o comportamento esperado foi restaurado e que

impactos colaterais relevantes foram verificados.

‘ 6.4 Manutencao adaptativa

A manutencéo adaptativa adequa o sistema a mudancas externas, como legislacéo,
infraestrutura, sistema operacional, banco de dados, navegador, API, certificado, protocolo,

dependéncia, formato de dados ou politica institucional.

A demanda devera registrar origem da mudanca, prazo, sistemas afetados, risco de
nao adaptacdo, compatibilidade, estratégia de testes, plano de implantacdo e eventual
periodo de coexisténcia. Mudancas previsiveis deverdo ser tratadas antecipadamente,

evitando conversdo desnecessaria em incidente emergencial.

6.5 Manutencao evolutiva e perfectiva

A manutencdo evolutiva amplia ou modifica funcionalidades. A manutencao
perfectiva melhora desempenho, usabilidade, experiéncia, legibilidade, manutenibilidade ou

eficiéncia sem necessariamente alterar a finalidade principal do sistema.

Alteracbes funcionais relevantes deverdo seguir o fluxo de demanda, requisito,
priorizagdo, backlog, desenvolvimento, testes, homologacgéo e aceite definido no Capitulo
3. Melhorias técnicas de baixo risco poderao seguir fluxo simplificado, desde que preservem

registro, avaliacdo de impacto, testes e aprovacao aplicavel.

6.6 Manutencao preventiva, técnica e de seguranca

A manutencdo preventiva, técnica e de segurancga reduz riscos antes que ocorram
falhas ou incidentes. Ela podera ser originada por monitoramento, auditoria, analise de

vulnerabilidade, revisao arquitetural, obsolescéncia tecnologica ou divida técnica.

a) atualizacdo de dependéncias, bibliotecas e frameworks;

b) correcao de vulnerabilidades e configuragfes inseguras;

c) refatoracgédo e reducao de complexidade ou divida técnica;

d) melhoria de testes automatizados e cobertura de cenarios criticos;
e) atualizacao de componentes, certificados e protocolos;

f) melhoria de logs, métricas, alertas e rastreamento;
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g) remocéo de cddigo, integracdes ou recursos obsoletos; e
h) adequacéo arquitetural e revisdo de permissoes.
Essas demandas deverdo concorrer por capacidade e prioridade de forma
transparente. O fato de ndo produzirem nova funcionalidade visivel ndo elimina seu valor

para segurancga, continuidade e sustentabilidade.

6.7 Sustentacao e suporte continuo

A sustentacdo compreende atendimento técnico, apoio a usuarios, analise de
ocorréncias, acompanhamento de producéo, gestédo de versoes, corre¢cdes, documentacao,
consultas e apoio as integracoes.

N1 Registro, confirmacado de dados, orientacao inicial, solugdo conhecida e encaminhamento.
N2 Andlise funcional ou técnica especializada, configuracéo e investigacao intermediaria.

N3 Desenvolvimento, correcao estrutural, andlise profunda e mudanca de software.

N4 Fabricante, fornecedor externo ou especialista de tecnologia, quando aplicavel.

O modelo podera ser ajustado por servico, mas devera existir regra clara de
escalonamento. Todo encaminhamento devera preservar contexto, evidéncias, acoes ja

realizadas e responsavel atual, evitando que o usuario tenha de reiniciar o relato.

6.8 Monitoramento, observabilidade e alertas

Sistemas em producdo deverdo possuir monitoramento e observabilidade
proporcionais a criticidade. O objetivo € detectar degradacdes, apoiar diagnéstico, medir

comportamento e antecipar falhas.

a) disponibilidade e saude de servicos;

b) tempo de resposta, volume, filas e erros;

c) logs estruturados e correlacdo de eventos;

d) métricas de aplicacao, infraestrutura e banco de dados;
e) rastreamento distribuido, quando aplicavel,

f) integracdes, certificados e dependéncias externas;

g) capacidade e consumo de recursos; e

h) indicadores de negdcio relevantes para operacao.
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Alertas deverdo possuir limiar, criticidade, responsavel, canal, escalonamento e
procedimento de resposta. Alertas ruidosos, sem responsavel ou sem acdo definida

deverao ser revistos.

‘ 6.9 Gestao de incidentes

A gestdo de incidentes tem como objetivo restaurar 0 servico com seguranca e
rapidez, reduzindo impacto ao negdécio e aos usuarios. O fluxo devera contemplar deteccéo,
registro, classificacdo, priorizagdo, atribuicdo, diagnostico, contencdo, restauracao,

comunicacéo, validacéo e encerramento.

Incidentes criticos deverao prever, conforme aplicavel, sala de crise, coordenacao
definida, atualizacdes periddicas, comunicacédo institucional, linha do tempo, decisdo de
rollback e relatorio pos-incidente. A restauracao temporaria podera ocorrer por solucao de

contorno, sem dispensar a abertura de problema para tratamento definitivo.

6.10 Gestéo de problemas e causaraiz

A gestdo de problemas busca identificar e eliminar causas reais ou potenciais de
incidentes, reduzir recorréncia e registrar conhecimento. Ela ndo se confunde com a

restauracdo imediata do servico.

a) consolidar historico de incidentes relacionados;
b) analisar linha do tempo, mudancas recentes e evidéncias;
c) formular e testar hipoteses;
d) registrar causa raiz conhecida ou incerteza remanescente;
e) definir solucao de contorno e solucéo definitiva;
f) criar agdes preventivas e acompanhar sua concluséo; e
g) atualizar base de conhecimento e runbooks.
Podem ser utilizadas técnicas como 5 Porqués, diagrama de Ishikawa, arvore de

falhas, Pareto e analise cronologica, conforme a complexidade.

6.11 Gestdo de mudancas

Mudanca é qualquer alteracdo controlada capaz de afetar software, configuracao,
banco de dados, infraestrutura, integragdo ou servico. As mudancas deverdo ser

classificadas como padréo, normal ou emergencial.
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Padrao Repetitiva, de baixo risco e previamente autorizada por procedimento aprovado.
Normal Exige avaliagdo de impacto, risco, testes, aprovacao e planejamento.

Emergencial Necessaria para restaurar servigo, reduzir dano ou tratar risco imediato, com fluxo acelerado e
regularizacdo posterior.

Toda mudanca deveré registrar objetivo, escopo, risco, impacto, dependéncias,
janela, responsaveis, testes, comunicacdo, plano de reversdo e verificacdo pos-
implantacdo. A governanca devera ser proporcional: alteracdes simples ndo exigem a

mesma instancia de aprovacao de mudancas criticas.

6.12 Correcdes emergenciais e hotfixes

Hotfixes poderdo seqguir fluxo acelerado quando a demora representar risco maior
gue a execucdo imediata. Mesmo em emergéncia deverdo ser preservados registro,
autorizacao, rastreabilidade, teste minimo, revisao possivel, plano de rollback e validacao

pos-implantacéo.

ApOs a estabilizagdo, serd obrigatorio consolidar a correcdo na linha principal,
executar revisao posterior, ampliar testes, atualizar documentacéo, registrar causa raiz e

avaliar acdes preventivas. Urgéncia nao significa auséncia de controle.

6.13 Testes em manutencgao e sustentacéo

Toda alteracdo em sistema mantido devera possuir estratégia de testes proporcional
ao risco, ao impacto e a natureza da mudanca. Os testes devem demonstrar a correcao do

comportamento pretendido e reduzir a probabilidade de regressao.

Unitario Verifica funcdo, método, classe ou componente isolavel. Em correcdes, deve, quando
viavel, reproduzir o defeito antes da corre¢édo e permanecer no conjunto automatizado.

Integracéo Verifica comunicagdo entre modulos, APIs, servicos, filas, bancos e sistemas externos.
Funcional Confirma comportamento segundo requisito, regra de negdcio ou critério de aceite.
Reteste Repete o cenario que falhou para confirmar que a correcéo foi efetiva.

Regresséo Verifica se a alteragédo nédo prejudicou funcionalidades existentes ou fluxos

relacionados.
Smoke test Valida rapidamente fungfes essenciais apds implantacao.

Aceitagdo/Homologacdo  Confirma, pela area de negocio, que a mudancga funcional atende ao resultado
esperado.
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Tipo de teste Finalidade e aplicacao

semn (LN Governodel

Desempenho Avalia tempo de resposta, volume, concorréncia, escalabilidade e uso de recursos.

Seguranca Inclui SAST, SCA, DAST, andlise de segredos e verifica¢des especificas conforme
risco.

Migracéo e dados Verifica integridade, completude, consisténcia, reconciliagéo e reversibilidade de
dados.

Compatibilidade Avalia navegadores, dispositivos, sistemas operacionais, bancos e versfes integradas.

Resiliéncia/Recuperacdo  Verifica comportamento diante de falhas, restauracao, backup, rollback e continuidade.

Reteste e regressdo ndo sao sinbnimos: o reteste confirma a corregcéo especifica; a
regressdo procura impactos colaterais. Para defeitos, devera ser criado, quando
tecnicamente aplicavel, teste automatizado que reproduza a falha e permaneca como

protecdo contra recorréncia.

As evidéncias deverdo indicar versdo, ambiente, data, responsavel, dados de
entrada, resultado esperado, resultado obtido e vinculo com o item do Redmine. Os testes

automatizados deverdo ser versionados e integrados ao pipeline sempre que viavel.

6.14 Gestao de versdes, configuracao e ambientes

A sustentacdo devera manter controle sobre versdes em producdo e homologacao,
dependéncias, parametros, banco de dados, scripts, certificados, variaveis, configuracdes
e infraestrutura. Nenhuma correcao devera depender exclusivamente de alteracdo manual

nao registrada.

a) identificar verséo e artefato implantados em cada ambiente;
b) versionar scripts e configuracdes passiveis de versionamento;
c) controlar diferencas autorizadas entre ambientes;

d) proteger segredos e credenciais;

e) registrar migracdes e procedimentos de reversao; e

f) manter historico de mudancas e responsaveis.

6.15 SLA, niveis de servico e escalonamento

O PDS define os elementos conceituais dos niveis de servi¢o. Valores especificos
deverdo ser estabelecidos em contrato, Ordem de Servico, catédlogo de servigos ou plano

de sustentacao.

a) horério e janela de servico;
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b) severidade e prioridade;
c) tempo de resposta, inicio de atendimento, restauracéo e solucao;
d) disponibilidade e periodo de medicéo;
e) condicbes de suspensao e exclusdes;
f) responsabilidades do usuario, da Tl e do fornecedor;
g) escalonamento funcional, técnico e gerencial; e
h) forma de medicéo, evidéncia e tratamento de descumprimento.
Severidade devera considerar impacto e urgéncia, e ndo apenas a percepcao

individual do solicitante. Metas e férmulas institucionais serao consolidadas no Capitulo 13.

6.16 Atuacao da fabrica de software

Quando houver sustentacao contratada, a fabrica devera atuar somente sobre itens
autorizados, respeitando contrato, Ordem de Servico, backlog, SLA, padrdes técnicos e

repositorios institucionais.

a) analisar e estimar solicitacdes dentro dos prazos definidos;

b) reproduzir defeitos e registrar diagnostico;

c) implementar corre¢bes e mudangas com rastreabilidade;

d) executar testes e produzir evidéncias;

e) participar de incidentes criticos e escalonamentos;

f) apoiar implantacao, rollback e estabilizacao;

g) tratar reincidéncias e nao conformidades;

h) atualizar documentagao e transferir conhecimento; e

i) fornecer informacgdes para medicdo, SLA, aceite e eventual glosa.

A CSTI e a fiscalizacdo deverdo acompanhar prazo, qualidade, retrabalho,

reabertura, reincidéncia, evidéncias e aderéncia contratual. A indisponibilidade de
conhecimento no fornecedor ndo podera justificar auséncia de documentagdo ou

dependéncia institucional.

6.17 Conhecimento, documentacao e continuidade

A operacao devera manter base de conhecimento e documentagao suficiente para

atendimento, recuperacao e transferéncia de responsabilidade.

a) runbooks e procedimentos operacionais;
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b) manuais e orientacdes de suporte;

c) historico de incidentes, problemas e solucdes de contorno;

d) decisbes técnicas e arquiteturais;

e) instrucdes de backup, restauracéo, rollback e recuperacéo;

f) dependéncias, integragdes e contatos de escalonamento;

g) limitagdes conhecidas e riscos operacionais; e

h) procedimentos de continuidade e contingéncia.

O conhecimento ndo podera permanecer exclusivamente com uma pessoa, equipe

ou fornecedor. Mudancas relevantes deverao atualizar a documentagao correspondente na

mesma entrega.

6.18 Encerramento, reabertura e licbes aprendidas

Um item somente sera encerrado quando a solugdo ou restauracdo tiver sido
validada, os testes e evidéncias estiverem registrados, o ambiente estiver estavel, as partes

interessadas tiverem sido comunicadas e a documentacéo aplicavel estiver atualizada.

A reabertura deverd ocorrer quando o problema reaparecer, a corregdo for
incompleta, o critério ndo tiver sido atendido, houver regressdo ou a implantacao tiver sido
revertida. Incidentes relevantes e mudancas criticas deverdo gerar licbes aprendidas e

acOes de melhoria acompanhadas até a concluséao.
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7. Conformidade, Seguranca e Protecao de Dados

LEITURA ORIENTADA: Este capitulo estabelece os controles, verificacdes, evidéncias,
responsabilidades e critérios de decisdo aplicaveis a seguranca da informacdo, a
seguranca de software, a protecao de dados pessoais e a conformidade das iniciativas de
software da SEMA/MT. Ele complementa os principios DevSecOps do Capitulo 4, as
praticas de construcdo do Capitulo 5, a operacdo do Capitulo 6 e a divisdo de
responsabilidades do Capitulo 9.

Os controles deverdo ser aplicados de forma proporcional ao risco, a criticidade, a
exposicao, aos dados tratados e ao impacto potencial da solucdo. Seguranca e privacidade
nao constituem etapas isoladas ao final do desenvolvimento: devem ser consideradas

desde o registro da demanda até a operacdo, manutengdo e descontinuacao.

7.1 Objetivos e principios

A seguranca e a protecdo de dados deverdo preservar confidencialidade,
integridade, disponibilidade, autenticidade, rastreabilidade, privacidade e continuidade, sem
impedir a entrega de valor publico. A aplicacdo deste capitulo observara os seguintes

principios:

a) seguranca desde a concepcao (Security by Design);

b) privacidade desde a concepcéao e por padréao (Privacy by Design e Privacy by Default);
c) defesa em profundidade e reducédo da superficie de ataque;

d) menor privilégio, necessidade de saber e segregacdo de funcoes;

e) minimizacdo de dados e limitag&o da finalidade;

f) rastreabilidade e responsabilidade demonstravel,

g) protecado proporcional ao risco e a criticidade;

h) falha segura e recuperacao controlada,

i) melhoria continua baseada em evidéncias; e

J) responsabilidade compartilhada entre negocio, tecnologia, infraestrutura, governanca
e fornecedores.

Ferramentas e automacdes podem identificar falhas, blogquear gates e consolidar
evidéncias, mas ndo substituem decisdes formais, aceite de risco ou responsabilidades

institucionais.
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7.2 Classificacéo de criticidade e risco

bY

Toda iniciativa devera ser classificada quanto a criticidade e ao risco antes da
execucao e revista quando houver mudanca relevante. A classificacdo orientara controles
minimos, testes, aprovacoes, periodicidade de avaliacdes, necessidade de modelagem de

ameacas, pentest e avaliacdo de impacto a protecdo de dados.

Caracterizacéo geral Tratamento esperado

Baixo Impacto limitado, baixa exposicéo e auséncia de = Controles béasicos, revisao proporcional e testes
dados ou operag0es criticas. essenciais.

Moderado Impacto relevante, integracdes ou tratamento de = Controles ampliados, scans automatizados e

dados pessoais em escala limitada. analise de risco documentada.
Alto Servico importante, exposicdo externa, dados Modelagem de ameagas, testes aprofundados,
sensiveis ou impacto institucional elevado. gates reforcados e aprovacao especifica.
Critico Risco ambiental, social, legal, financeiro ou Controles méaximos, avaliagfes especializadas,
operacional muito elevado; indisponibilidade ou contingéncia, monitoramento continuo e aceite
comprometimento pode causar dano grave. formal de risco residual.

A classificacao devera considerar impacto ambiental e ao cidadao, disponibilidade,
exposicao a internet, volume e natureza dos dados, integracdes, privilégios, dependéncia

externa, obrigagao legal, impacto financeiro e potencial de dano.

7.3 Seguranca e privacidade desde a concepcao

Desde o registro da demanda deverdo ser identificados, conforme aplicavel, os
dados tratados, usuérios e perfis, integracdes, requisitos de disponibilidade, ameacas,
requisitos legais, trilhas de auditoria, retencao, descarte, continuidade, exposi¢cdo externa

e necessidades de autenticacao e autorizacao.

A Definition of Ready devera verificar se 0s requisitos relevantes de seguranca e
privacidade estédo suficientemente definidos. Lacunas criticas deverdo impedir o inicio da

execucgao ou ser tratadas por decisao formal com riscos e acdes registradas.

7.4 Modelagem de ameacas e avaliacéo de riscos

Iniciativas de maior criticidade ou risco deverao realizar modelagem de ameacas e
avaliacdo estruturada dos riscos de seguranca. Poderdo ser utilizadas técnicas como
STRIDE, diagramas de fluxo de dados, arvores de ataque, misuse cases, abuse cases ou

abordagem equivalente.

a) identificar ativos, usudrios, agentes, integracdes e fronteiras de confianca;
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b) mapear ameacas, vulnerabilidades e cenarios de abuso;

c) estimar probabilidade, impacto e exposicao;

d) definir controles preventivos, detectivos, corretivos e compensatorios;

e) registrar risco residual e autoridade responséavel por sua aceitacao; e

f) revisar a andlise diante de mudancas arquiteturais, incidentes ou novas ameacas.
Quando aplicavel, os modelos arquiteturais e de ameaca deverdo ser mantidos no

Enterprise Architect e vinculados a demanda no Redmine.

7.5 Gestado de identidades, autenticacéo e autorizacao

Os sistemas deverao adotar controles de identidade e acesso compativeis com o

risco, incluindo:

a) identificacdo individual de usuarios e rastreabilidade de acdes;

b) proibicdo de contas compartilhadas, salvo excecéo justificada e controlada;
c) autenticacao forte e MFA para perfis privilegiados ou cenarios de maior risco;
d) autorizacao baseada em papéis, atributos ou politica equivalente;

e) principio do menor privilégio e segregacédo de funcoes;

f) revisdo periddica, blogueio e revogacdo de acessos;

g) gestdo especifica de contas técnicas, servicos e robos;

h) protecédo de sessédo, expiragcdo e mecanismos contra uso indevido; e

i) logs de autenticacao, autorizacao e alteracdes relevantes.

7.6 Protecéo de dados, criptografia e gestao de segredos

A protecao dos dados deveréa considerar classificacdo, finalidade, contexto de uso e

potencial de dano. Conforme o risco, deverao ser aplicados:

a) criptografia em transito e em repouso;

b) protecdo de backups e midias;

C) gestao, rotacéo e segregacao de chaves;

d) proibicdo de credenciais, tokens e segredos no codigo-fonte;

e) uso de cofres de segredos ou mecanismos equivalentes;

f) mascaramento, pseudonimizacao ou anonimizagéo quando apropriado;
g) restricdo de dados pessoais em logs, ambientes de teste e relatérios;

h) retencéo, arquivamento e descarte seguros; e
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i) protecé@o das configuracdes e variaveis sensiveis.

7.7 Seguranca de codigo, dependéncias e cadeia de fornecimento

A construcdo e a entrega deverdo controlar riscos provenientes do cédigo proprio,

de componentes de terceiros e da cadeia de fornecimento de software.

a) aplicar préticas de codificacdo segura e revisdo de mudancas sensiveis;

b) controlar dependéncias diretas e transitivas, versdes e procedéncia;

c) avaliar vulnerabilidades conhecidas, obsolescéncia e licenciamento;

d) proteger repositorios, branches, pipelines, runners e artefatos;

e) analisar imagens de contéiner e infraestrutura como codigo;

f) gerar SBOM quando exigido pela criticidade, contrato ou padrao institucional;

g) garantir reprodutibilidade, integridade e proveniéncia de builds quando aplicavel; e

h) corrigir ou mitigar componentes vulneraveis antes da liberacao.

7.8 Testes e verificacdes de seguranca

Os testes de seguranca deverdo ser selecionados segundo a tecnologia, a

criticidade, o risco e a exposicdo. Eles complementam os testes unitarios, de integracéao,

funcionais, de regressao, desempenho e resiliéncia previstos nos Capitulos 5 e 6.

SAST

SCA

DAST

Secrets scanning

Scan de contéiner

Scan de laC

Testes de autorizacao

Testes unitéarios de seguranca

Testes de integracéo de seguranca

Analisar cédigo ou artefatos sem executar a aplicagao, identificando padrdes
inseguros e vulnerabilidades potenciais.

Avaliar bibliotecas, frameworks e dependéncias quanto a vulnerabilidades,
obsolescéncia e licenciamento.

Avaliar a aplicacdo em execucdo, incluindo entradas, sessoes, autenticacao,
autorizaGao e exposicao.

Detectar senhas, tokens, chaves, certificados e outros segredos
indevidamente versionados.

Avaliar imagem-base, pacotes, usuario de execugéo, permissoes, portas e
vulnerabilidades.

Avaliar configuracdes de infraestrutura, rede, armazenamento, identidades,
criptografia e exposicao.

Confirmar que cada perfil acessa apenas recursos e operagfes permitidos.

Verificar regras de validagao, autorizagéo, protecao de dados, falha segura e
auséncia de exposicao.

Verificar controles nas comunicagdes entre APIs, servi¢os, bancos, filas e
sistemas externos.
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Pentest Avaliacdo especializada e complementar da possibilidade de exploracao real
de vulnerabilidades.
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Reteste de seguranca Confirmar que vulnerabilidades corrigidas foram eliminadas e ndo podem ser
contornadas.
O pentest ndo se confunde com scanner automatizado. Sua exigéncia sera
determinada por criticidade, exposicdo, mudanca arquitetural relevante, risco, obrigacao

institucional ou contratual. N&o sera fixada periodicidade universal para todos os sistemas.

7.9 Gestao de vulnerabilidades

Toda vulnerabilidade identificada devera seguir fluxo formal de tratamento:
identificacdo, registro, validacdo, classificacdo, andlise de exposicdo, priorizagao,
atribuicdo, correcdo ou mitigacdo, reteste, aceite de risco ou encerramento e

monitoramento.

A prioridade ndo dependera exclusivamente de uma pontuagao automéatica. Deverao
ser considerados exploragdo ativa, exposicdo, criticidade do ativo, dados afetados,
facilidade de exploracdo, impacto institucional, controles compensatorios e disponibilidade

de correcéo.

Prazos especificos deverdo constar em politica, SLA, contrato ou catéalogo
institucional. Vulnerabilidades nao corrigidas somente poderdo avancar mediante excecao

ou aceite formal de risco, conforme o item 7.17.

7.10 Protecao de dados pessoais e bases legais

Toda operacdo de tratamento de dados pessoais devera identificar finalidade,
categorias de dados e titulares, operacdes realizadas, agentes de tratamento,

compartilhamentos, base legal, retencéo, medidas de seguranca e riscos.

O consentimento ndo sera presumido como base legal padréo. A hipétese aplicavel
devera ser definida conforme a finalidade e o contexto, especialmente quando o tratamento
estiver relacionado ao cumprimento de obrigacdo legal ou regulatéria, a execucdo de

politicas publicas ou ao exercicio das competéncias institucionais.

CPF, endereco e outros identificadores sao dados pessoais e exigem protecéo

adequada ao contexto. Dados pessoais sensiveis correspondem as categorias especificas
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previstas na legislacdo. A criticidade do tratamento dependera também do volume, da

combinacéo de informacdes e do potencial de dano.

‘ 7.11 Mapeamento, inventario e fluxo de dados pessoais

As solucdes deverdao manter, conforme aplicabilidade, inventario ou registro das
operacOes de tratamento, contemplando origem, coleta, transformacéo, armazenamento,

uso, compartilhamento, transferéncia, arquivamento e eliminacéao.

a) dados e categorias de titulares;

b) finalidade e base legal,

c) sistemas, integracdes e destinatarios;

d) responséaveis e operadores;

e) retencéo e descarte;

f) medidas de seguranca e acessos;

g) transferéncias e compartilhamentos; e

h) riscos e controles.

O inventario podera ser complementado por catalogo de dados, diagrama de fluxo,

modelo no Enterprise Architect e referéncias no Redmine, preservando fonte oficial e

rastreabilidade.

7.12 Direitos dos titulares e funcionalidades de atendimento

Os sistemas deverdo apoiar, conforme a hip6tese legal e a aplicabilidade, o
atendimento aos direitos dos titulares, incluindo confirmacdo de tratamento, acesso,
correcdo, informacao sobre compartilhamento, blogueio, anonimizacéo ou eliminagédo nas
hip6teses cabiveis, portabilidade quando aplicavel, revogacao de consentimento, oposicao

e revisdo de decisdes automatizadas pertinentes.

O PDS néo presume eliminacao irrestrita. Obrigacdes legais, interesse publico,
arquivo, exercicio de direitos e demais hipéteses aplicaveis podem exigir conservacao. As

respostas deveréo ser registradas, seguras, autenticadas e rastreaveis.
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‘ 7.13 Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD

O RIPD sera elaborado quando exigido pela autoridade competente, por norma
institucional ou quando a avaliacdo indicar tratamento com alto risco aos direitos e as

liberdades dos titulares. Nao sera obrigatério indistintamente para todos os sistemas.

A triagem deverd considerar, entre outros fatores, dados sensiveis, criancas e
adolescentes, larga escala, monitoramento sistematico, tecnologias emergentes, decisdes

automatizadas, cruzamento de bases e impacto relevante.

Quando aplicidvel, o RIPD dever& registrar descricdo do tratamento, finalidade,
necessidade, proporcionalidade, riscos, controles, risco residual, responsaveis, aprovacao

e critérios de revisao.

7.14 Incidentes de seguranca e violagcOes de dados pessoais

Incidente de seguranca é evento que afeta ou pode afetar confidencialidade,
integridade, disponibilidade ou autenticidade. Quando envolver dados pessoais, devera
haver avaliacdo especifica do risco ou dano relevante aos titulares e das obrigagdes de

comunicagéo vigentes.

a) detectar, registrar, classificar e conter;
b) preservar evidéncias e manter linha do tempo;
C) comunicar internamente 0s responsaveis;
d) avaliar dados, titulares, extensdo, impacto e risco;
e) decidir sobre comunicacdes obrigatorias;
f) corrigir, recuperar e monitorar;
g) registrar medidas, decisdes e justificativas; e
h) produzir licdes aprendidas e agdes preventivas.
Os prazos e critérios legais vigentes deverdo ser observados no momento do

incidente. O PDS ndo cria prazo paralelo ou conflitante com a regulamentacgéo aplicavel.

7.15 Seguranca de ambientes, infraestrutura e operacao

Os ambientes e a infraestrutura deveréo aplicar hardening, segregacéo, controle de

rede, atualizacao, gestéo de configuragéo, backup, recuperacdo, monitoramento, prote¢céo
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de banco de dados, certificados, identidades privilegiadas, continuidade e capacidade,

conforme criticidade.

a) separar desenvolvimento, testes, homologacéo e producéao;

b) restringir acessos administrativos e registrar operacoes privilegiadas;
c) manter correcdes e atualizacdes de seguranca,

d) proteger backups e testar restauracao;

e) monitorar eventos, disponibilidade, capacidade e configuracoes;

f) controlar certificados, chaves e credenciais;

g) manter planos de continuidade, recuperagéo e rollback; e

h) revisar configuracdes e excecdes periodicamente.

7.16 Requisitos para fornecedores e fabrica de software

Contratos, Ordens de Servico e instrumentos correlatos deverdo incorporar

requisitos de seguranca e protecao de dados proporcionais ao objeto e ao risco.

a) confidencialidade, controle de acesso e responsabilizacao;

b) desenvolvimento seguro, testes e tratamento de vulnerabilidades;

) uso de repositérios, ambientes e credenciais institucionais;

d) gestdo de componentes, dependéncias e SBOM quando aplicavel;

e) producéo e entrega de evidéncias;

f) comunicacdo tempestiva de incidentes e cooperacdo na resposta;

g) protecao, devolucao ou eliminacdo de dados ao término;

h) transferéncia de conhecimento e documentacao;

i) requisitos para subcontratagdo e cadeia de fornecimento; e

J) auditoria e verificacao de conformidade, conforme o instrumento.

Dados reais nédo deverdo ser utilizados em desenvolvimento ou testes sem

necessidade, autorizacao e controles adequados. A fabrica devera corrigir vulnerabilidades

e néo conformidades de sua responsabilidade dentro dos prazos estabelecidos.

7.17 Evidéncias, gates e excecdes de seguranca

Os gates do processo deverdo verificar, conforme aplicabilidade, requisitos de

seguranca, analise de risco, modelagem de ameacas, resultados de SAST, SCA, DAST e
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demais verificagbes, testes, vulnerabilidades abertas, documentacg&o, autorizacdes, risco

residual e plano de tratamento.

Seguranca Integrada ao Ciclo de Desenvolvimento

Esquema técnico de acompanhamento e implantagédo da seguranca no PDS

mon mOn mOm mOm mOm mOm m%n
>§;O>‘%O>?@> G\@ 7‘

Planejamento Requisitos Arqmte}ura Desenvolvimento Testes Implantagao Sustentacédo
e Design
diretrizes, riscos requisitos de padrbes seguros e codificagdo segura, testes funcionais, hardening, aprovagéo monitoramento,
e escopo seguranca e modelagem de SAST e revisao DAST e validagdo e liberagdo resposta e melhoria
privacidade ameagas continua
@ ---------------- ‘ ---------------- ‘ --------------- @ “""-“@"""- -------- @ -------- -------- @ ---------
Gate S1 Gate S2 Gate S3 Gate S4 Gate S5 Gate S6 Gate S7
Validagéo de diretrizes, Validagdo de requisitos Validagdo da arquitetura, Validagdo de cédigo, Validagao de testes, Validagao de hardening, Validagéo de
riscos e escopo de seguranca e padroes e ameagas SAST e revisao DAST e critérios aprovagéo e prontidao monitoramento e
de seguranga privacidade identificadas realizada de aceitagdo para producado prontiddo operacional

Evidéncias esperadas

Requisitos Dados, identidades, autorizagéo, privacidade, riscos e requisitos de seguranga definidos.
Codigo Revisao aprovada, SAST, SCA, secrets scan e testes unitarios de seguranc¢a aplicaveis.
Pacote Dependéncias, imagem, laC, SBOM e integridade do artefato quando exigidos.

Homologacé&o DAST, testes de autorizacdo, vulnerabilidades tratadas e evidéncias de privacidade.

Producéao Risco residual, exce¢des, hardening, backup, rollback, monitoramento e aprovagoées.

Uma vulnerabilidade podera bloguear a entrega, ser corrigida, receber mitigacéo
temporaria, ser objeto de excecao ou ter risco formalmente aceito. A excec¢do devera
registrar justificativa, risco, prazo, controle compensatério, responsavel, aprovador e data

de revisdo. Ferramentas nao aceitam risco; a autoridade competente o faz.

7.18 Governanca, responsabilidades e atuacao do encarregado

As responsabilidades seguem a segregacao estabelecida no Capitulo 9:
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CPQsI Governanga, politicas, conformidade, acompanhamento de riscos, indicadores e avaliacdo do
processo.
CSTI Seguranca de software, requisitos, validacao técnica, acompanhamento da fabrica e

tratamento de vulnerabilidades de aplicagdo.

CITI Seguranca de infraestrutura, ambientes, redes, bancos, identidade técnica, backup e
continuidade.

Area demandante Finalidade, necessidade dos dados, regras de negocio, validagcao e homologacéo funcional.
Fabrica/fornecedor Implementacao segura, testes, correcdes, documentagdo e evidéncias.

Encarregado Orientacdo, comunicagdo, canal com titulares e autoridade, apoio a governancga e demais
atribuicdes legais e regulamentares.

O encarregado nao sera tratado como desenvolvedor, executor exclusivo dos
controles, aprovador de arquitetura ou responsavel tnico pela conformidade. Cada unidade

e fornecedor responde pelas atividades sob sua competéncia.

7.19 Indicadores e melhoria continua

O Capitulo 13 consolidara formulas, metas, fontes, periodicidade e responsaveis.

Este capitulo estabelece as familias minimas de indicadores:

a) vulnerabilidades por severidade, exposicao, idade e situacao;
b) tempo de tratamento e reincidéncia;
c) cobertura e resultado dos scans e testes;
d) sistemas com inventario de dados e avaliagdes de impacto;
e) incidentes, impacto, resposta e recorréncia;
f) excecdes e riscos residuais abertos;
g) conformidade dos gates;
h) capacitagcéo e aderéncia de fornecedores; e
i) evolucédo da maturidade de seguranca e privacidade.
Os resultados deverao retroalimentar o backlog de melhoria, os padrdes técnicos, 0s

planos de capacitagdo, a arquitetura, os contratos e a revisdo periodica do PDS.
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8. Governanca de TI, Portfdlio e Gestao de Dados

Governanca: avaliar e - . . Operagdo: executar e
S Gestdo: planejar e coordenar : ;
direcionar evidenciar

LEITURA ORIENTADA: As responsabilidades sdo complementares e devem respeitar as
competéncias institucionais.

A governanca do Processo de Desenvolvimento de Software - PDS assegura que as
iniciativas de software da SEMA/MT sejam avaliadas, direcionadas, priorizadas e
monitoradas segundo objetivos institucionais, valor publico, riscos, capacidade de
execucao e resultados. Este capitulo estabelece o modelo de direcao e controle do PDS,
complementando o fluxo operacional do Capitulo 3, os papéis do Capitulo 9 e o catédlogo
de métricas do Capitulo 13.

8.1 Objetivos e principios de governanca

A governanca do PDS tem por objetivos alinhar as iniciativas de software a estratégia
institucional; assegurar clareza decisoria; otimizar recursos, riscos e beneficios; monitorar

o desempenho; garantir transparéncia e responsabilizacédo; e promover melhoria continua.

a) alinhamento estratégico e geracao de valor publico;

b) transparéncia, prestacéo de contas e rastreabilidade das decisdes;

c) responsabilizacdo compativel com as competéncias regimentais;

d) otimizacao de riscos, recursos, capacidade e investimentos;

e) proporcionalidade dos controles ao porte, a criticidade e ao risco;

f) sustentabilidade técnica, econbmica, operacional e institucional;

g) decisdo baseada em evidéncias e dados confiaveis; e

h) melhoria continua orientada por resultados e ligbes aprendidas.

A governanca deverd evitar tanto decisbes técnicas desconectadas das

necessidades institucionais quanto decisfes funcionais que desconsiderem viabilidade,

arquitetura, seguranca, dados, capacidade e sustentabilidade.

8.2 Distincao entre governanca, gestao e operacéao

Governanca, gestdo e operacdo sdo dimensdes complementares, mas nhao
equivalentes. A autoridade e a responsabilidade exercidas em cada dimenséo deverao ser

explicitadas nas decisdes e registros do PDS.
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Funcéo predominante Exemplos no PDS
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Governanca Avaliar, direcionar, priorizar e Aprovar diretrizes, decidir prioridades, aceitar riscos,
monitorar. acompanhar resultados e deliberar sobre excecdes relevantes.
Gestao Planejar, coordenar, acompanhar e Organizar portfélio, capacidade, contratos, riscos,
tratar desvios. cronogramas, dependéncias e planos de acao.
Operacédo Executar, registrar, testar, entregar Analisar demandas, desenvolver, testar, implantar, operar,
e sustentar. monitorar e produzir evidéncias.

Uma mesma unidade podera participar de mais de uma dimensao, desde que a
autoridade exercida em cada deciséo esteja clara e sejam preservadas a segregacao de

funcdes e as competéncias institucionais.

8.3 Estrutura deciséria do PDS

A estrutura deciséria do PDS observard o Regimento Interno, as designacdes
formais e os instrumentos aplicaveis. Conforme a matéria e o impacto, poderao participar a
Alta Administracdo, a STI, instancias colegiadas existentes, CPQSI, CSTI, CITI, areas
demandantes, responsaveis por arquitetura, seguranca, dados e operacdo, além da

fiscalizagédo e da gestéo contratual.

O Capitulo 9 define as responsabilidades e autoridades. Este capitulo disciplina
como essas instancias utilizam informac6es do portfélio, riscos, capacidade, arquitetura,

contratos, dados e indicadores para decidir.

N&o serdo criados comités ou niveis de aprovacdo apenas por conveniéncia
documental. A formalidade devera ser proporcional ao impacto da decisdo, sem eliminar

controles obrigatorios ou autoridades legalmente competentes.

8.4 Governanca do portfélio de demandas e produtos

O portfdlio institucional devera consolidar iniciativas de novos produtos, evolucéo,
manutencdo, sustentacdo, modernizagcdo, seguranca, divida técnica, dados, inteligéncia

artificial, integracgdes, infraestrutura associada ao software e descontinuagao.
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Informagdo minima Finalidade
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Responsavel e area patrocinadora Identificar autoridade funcional e ponto de decisao.
Problema, necessidade e valor esperado Justificar a iniciativa e o resultado publico pretendido.
Situacdo, prioridade e dependéncias Permitir ordenagéo e coordenacéo do fluxo.

Risco e criticidade Definir controles, aprovagfes e urgéncia.

Estimativa, capacidade e fonte de recursos  Avaliar viabilidade e momento de execucao.

Modalidade de execugao Distinguir equipe interna, fabrica, contratacdo especifica ou solucéo
adquirida.
Resultados e indicadores esperados Permitir avaliag@o posterior do valor entregue.

O Redmine constituira a fonte operacional para demandas, estados, responsaveis,
prioridades, versdes e evidéncias. O GovFlow podera consolidar e validar os dados do
portfolio, produzir painéis e apoiar alertas, sem substituir a autoridade das instancias

decisorias.

8.5 Priorizacao institucional e alocacdo de capacidade

A priorizacdo devera considerar obrigacdo legal ou regulatéria, risco, impacto
ambiental, impacto ao cidadado, valor publico, urgéncia, criticidade, dependéncias, esforco,

custo, alinhamento estratégico, seguranca, divida técnica e disponibilidade contratual.

A decisdo de prioridade devera ser registrada com critérios, justificativa,
responsaveis e data. Alteracdes significativas de prioridade deverao preservar o histérico e

avaliar impactos sobre iniciativas em andamento.

A capacidade deverd ser tratada como recurso finito. O planejamento devera

equilibrar, conforme o contexto institucional:

a) novos produtos e funcionalidades;

b) manutencéo e sustentacéo;

C) seguranca e conformidade;

d) modernizacao e redugdo de obsolescéncia,

e) divida técnica e arquitetural; e

f) atividades de dados, integracao e melhoria operacional.

A reserva ou distribuicdo de capacidade devera ser revista periodicamente. O PDS

ndo fixa percentuais universais, pois a composi¢cdo depende do portfolio, dos riscos, dos

contratos e das prioridades vigentes.
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‘ 8.6 Governanca de riscos, conformidade e excegobes

A governanca devera acompanhar riscos de portfélio, projetos, arquitetura,
seguranca, dados, operacdo, contratacdo, dependéncia tecnoldgica e continuidade. Os
riscos relevantes deverdo possuir responsavel, avaliacdo, resposta, prazo e evidéncias de

acompanhamento.

Excecdes a padrdes, gates, controles ou artefatos somente poderdo ser concedidas

mediante registro formal contendo:

a) regra ou controle objeto da excecao;

b) justificativa e contexto;

C) risco e impacto;

d) controles compensatorios;

e) responsével pela regularizacao;

f) autoridade aprovadora;

g) prazo e data de revisao; e

h) plano de tratamento ou encerramento.

A aceitacdo de risco devera ser realizada por autoridade competente. Ferramentas

e automacdes poderdo registrar ou bloquear o fluxo, mas ndo poderédo aceitar riscos em

nome da instituicao.

8.7 Governanca da arquitetura e das decisdes tecnoldgicas

A governanca da arquitetura devera assegurar coeréncia entre processos,
aplicacdes, dados, integracdes, infraestrutura, seguranca e objetivos institucionais.
Decisdes relevantes deverdo ser justificadas, versionadas e vinculadas as demandas e

requisitos que as originaram.

Serao governados, conforme aplicavel: principios arquiteturais, padrdes, tecnologias
homologadas, decisGes arquiteturais, ADRs, baselines, integracbes, requisitos nao

funcionais, obsolescéncia, divida arquitetural, modernizacéo e excecoes.

O Enterprise Architect podera atuar como repositorio institucional dos modelos,
baselines e rastreabilidade técnica. Decisdes de baixo impacto poderdo seguir padrdes

previamente aprovados, sem necessidade de deliberacdo colegiada especifica.
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‘ 8.8 Governanca das ferramentas, registros e automacoes

As ferramentas que operacionalizam o PDS deverdo possuir administragao
funcional, técnica e de seguranca claramente atribuida. Mudancas relevantes em

configuracdes, workflows, permissdes, integracdes e automacdes deverao ser controladas.
A governanga abrangera, no minimo:

a) trackers, status, campos, perfis e workflows do Redmine;

b) regras, templates, integragdes, credenciais e versdes do GovFlow;

¢) modelos, permissdes e baselines do Enterprise Architect;

d) grupos, repositorios, branches, pipelines, runners e permissdes do Git/GitLab;

e) logs, trilhas de auditoria, backup, recuperacéo e continuidade das ferramentas; e

f) documentacéo e testes das mudancas de configuracao.

Mudancas relevantes deverdao seguir solicitacdo, andlise de impacto, validacao,

teste, aprovacao, implantacdo e documentacdo. O GovFlow ndo podera criar ou alterar

regras institucionais sem aprovacgéao formal.

8.9 Governanca de fornecedores, contratos e Ordens de Servico

A governanca contratual devera integrar informacdes técnicas, administrativas,
financeiras e de desempenho. O acompanhamento da fabrica ndo se limitara a contagem
de entregas ou consumo contratual, devendo avaliar qualidade, prazo, seguranca,

rastreabilidade, documentagéo, transferéncia de conhecimento e valor entregue.
Deverdo ser monitorados, conforme aplicavel:

a) vigéncia, saldo e capacidade contratual;

b) Ordens de Servico, escopo, produtos, prazos e responsaveis;

c) niveis de servico e indicadores contratuais;

d) retrabalho, reincidéncia, defeitos reabertos e ndo conformidades;

e) evidéncias, medicéo, glosas e recebimentos;

f) riscos, dependéncia do fornecedor e continuidade; e

g) transferéncia e preservacéo do conhecimento institucional.

Painéis gerenciais poderdo combinar dados do Redmine, GovFlow, Git/GitLab,

ferramentas de CI/CD e registros contratuais, desde que as fontes e regras de consolidacao

sejam documentadas.
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8.10 Governanca de dados

Os dados produzidos, tratados ou compartilhados pelos sistemas deverdo ser
governados como ativos institucionais. A governanca de dados devera assegurar
finalidade, responsabilidade, qualidade, integridade, seguranca, disponibilidade,

interoperabilidade, rastreabilidade, minimizacéo, preservagao e descarte adequado.

As decisdes de dados deverdo ser tomadas em conjunto pelas areas de negocio e
pelas unidades técnicas competentes. A Tl é custodiante de muitos ativos e plataformas,
mas nao é proprietaria exclusiva do significado, da finalidade ou das regras de negdécio dos
dados.

8.11 Papéis na gestdo e curadoria de dados

Proprietario do dado Autoridade de negécio sobre o dominio, finalidade, regras, acesso e qualidade
esperada.

Gestor ou responsavel pelo dado Coordena a aplicacdo das decisdes, controles e prioridades do dominio.

Curador de dados Atua na definicdo, metadados, qualidade, consisténcia e resolucao de
problemas.

Custodiante técnico Mantém armazenamento, disponibilidade, backup, protecdo e controles
técnicos.

Produtor de dados Origina ou registra dados segundo regras definidas.

Consumidor de dados Utiliza dados em processos, servicos, andlises ou decisfes, observando as

regras de uso.

A designacdo desses papéis devera considerar os dominios e processos
institucionais. Eles ndo serdo atribuidos automaticamente a uma Unica unidade de

tecnologia.

8.12 Qualidade, metadados, linhagem e interoperabilidade

A qualidade dos dados deverd ser avaliada segundo dimensfdes adequadas ao uso,
como completude, validade, consisténcia, unicidade, atualidade, precisdo, conformidade e

integridade referencial.

Os sistemas e produtos de dados deverdao documentar, conforme aplicavel, conceito,
dominio, origem, produtor, responsavel, classificacdo, formato, regras, transformacoes,

relacionamentos e usos relevantes.
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A linhagem dever& permitir identificar de onde o dado veio, como foi transformado,
onde foi armazenado e onde € utilizado. A interoperabilidade devera utilizar padrdes,
contratos e identificadores consistentes, evitando integracdes informais e duplicacao

descontrolada.

8.13 Ciclo de vida, retencéao e descarte de dados

O ciclo de vida dos dados compreendera criacdo ou coleta, validacdo, uso,
compartilhamento, armazenamento, atualizacdo, arquivamento, retencéo e eliminacao. Os
requisitos deverdo ser definidos desde a concepcdo da solucéo e revistos durante sua

operacéao e descontinuacgao.

Os prazos de retencdo e as formas de descarte deverdo considerar legislacao,
necessidades administrativas, valor histérico, seguranca, privacidade, auditoria,
continuidade e requisitos do dominio. A eliminacdo devera ser segura, verificavel e

compativel com backups e réplicas, quando aplicavel.

8.14 Uso de dados, analytics e inteligéncia artificial

Iniciativas de analytics, ciéncia de dados e inteligéncia artificial deverao observar
finalidade clara, qualidade e representatividade dos dados, origem e licitude,
documentagédo, controle de acesso, versionamento, rastreabilidade, avaliacdo de
desempenho, seguranca e privacidade.

Conforme o risco e o impacto, também deverao ser avaliados vieses, explicabilidade,
supervisao humana, reprodutibilidade, monitoramento de degradacgéo, controle de modelos
e possibilidade de contestacao ou revisdo das decisdes apoiadas por algoritmos.

Os detalhes técnicos e critérios especializados poderdo ser mantidos em guias

versionados, desde que referenciados pelo PDS e submetidos a governanca institucional.

8.15 Referenciais de governancga

O PDS utiliza como referéncias, conforme aplicavel, COBIT, ITIL, normas ISO
relacionadas, DAMA-DMBOK, planejamento estratégico, Regimento Interno, politicas

estaduais e normativos institucionais.
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A utilizacdo desses referenciais sera seletiva e proporcional. O PDS né&o declara
conformidade integral com um framework ou norma sem avaliacdo especifica de aderéncia,

evidéncias e aprovacao institucional.

Do COBIT, serdo especialmente considerados os principios de alinhamento
estratégico, entrega de beneficios, otimizacdo de riscos e recursos, monitoramento,

responsabilizacdo, gestdo de fornecedores, qualidade, seguranca e continuidade.

8.16 Governanca dos indicadores e resultados

Indicadores deverdo apoiar perguntas de gestdo e decisées concretas. O catalogo
detalhado de métricas, formulas, metas e periodicidades sera mantido no Capitulo 13 ou

em catalogo institucional versionado.

Nome e objetivo Identificacdo clara e finalidade gerencial.

Pergunta de gestéo Decisao ou problema que o indicador ajuda a avaliar.
Foérmula e fonte Regra de calculo e sistemas de origem.
Periodicidade e responsavel Frequéncia, produtor e responsavel pela qualidade.
Meta, faixa ou referéncia Parametro de interpretacéo, quando aplicavel.
LimitacBes Restri¢cles, vieses e condi¢bes de uso.

Acéo esperada Providéncia a ser considerada diante do resultado.

Indicadores sem decisdo associada, fonte confiavel ou interpretacdo documentada
ndo deverdo ser mantidos apenas para composicdo de painéis.

8.17 Avaliacao de maturidade e melhoria continua

A maturidade do PDS devera ser avaliada periodicamente, considerando capacidade
e resultados, e ndo apenas quantidade de documentos. A avaliacdo podera abranger
processo, pessoas, ferramentas, automacéo, requisitos, arquitetura, qualidade, seguranca,

dados, contratos, métricas e operagao.
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Nivel conceitual Caracterizacao

semn (LN Governodel

Inicial Praticas dependentes de pessoas, pouco padronizadas e com evidéncias limitadas.
Definido Processos, papéis e critérios documentados e aplicados de forma consistente.
Gerenciado Acompanhamento sistematico de capacidade, riscos, qualidade e desempenho.
Medido Decis6es apoiadas por dados confiaveis, metas e analise de tendéncias.
Otimizado Melhoria continua, automacéao responsavel e adaptacéo baseada em resultados.

A avaliagéo devera produzir plano de melhoria priorizado, com responsaveis, prazos,
beneficios esperados e acompanhamento. A evolucdo podera ocorrer de forma distinta

entre dimensdes e produtos.

8.18 Transparéncia, prestacao de contas e auditoria

A governanca do PDS devera preservar histérico de decisdes, autoria, evidéncias,
relatorios, trilhas de auditoria, riscos, excecdes e resultados. O acesso as informacdes
devera observar transparéncia, necessidade de conhecimento, protecdo de dados e

seguranga.

A prestacéo de contas devera permitir compreender o que foi priorizado, executado,
entregue, recebido, adiado, cancelado ou excepcionalizado, bem como as justificativas e

os resultados associados.

As avaliacdes e auditorias deveréo considerar tanto a conformidade com o processo
guanto sua efetividade, evitando que o cumprimento meramente formal de documentos

substitua a andlise de qualidade, risco e valor publico.

Os achados deverdo gerar acdes de melhoria rastreaveis, acompanhadas até sua

concluséo ou aceitacao formal do risco correspondente.
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9. Papéis e Responsabilidades

LEITURA ORIENTADA: Este capitulo estabelece as responsabilidades, autoridades e relagdes
de participacdo aplicaveis ao Processo de Desenvolvimento de Software da SEMA/MT.
Seu propdsito € assegurar que cada atividade possua executor, responsavel institucional,
aprovador e participantes claramente identificados, evitando sobreposicéo, lacunas e
conflitos de competéncia.

As atribuicbes previstas neste capitulo complementam o Regimento Interno, os atos
de designacéao, os instrumentos de contratacéo e os demais normativos aplicaveis. Em caso
de conflito, prevalecem as competéncias legais e regimentais e as responsabilidades

formalmente estabelecidas no processo administrativo ou no contrato.

9.1 Principios de atribuic&o e segregacao de responsabilidades

* A unidade organizacional ndo se confunde com o papel exercido no processo. Uma
mesma unidade podera desempenhar papéis distintos, e um papel podera ser
exercido por pessoas de unidades diferentes, conforme a iniciativa e a designagéo
formal.

* Ferramentas e automacgdes registram, validam ou encaminham atividades, mas néao
substituem a responsabilidade e a autoridade institucional de quem decide, aprova,
homologa, aceita ou recebe.

* As responsabilidades de especificar, executar, revisar, validar, homologar, fiscalizar e
receber deverdo ser segregadas de forma compativel com a criticidade, o risco e a
modalidade de execucao.

* A area de negocio responde pela necessidade, pelas regras funcionais e pela
homologacao; a Tl responde pela andlise, pela solu¢éo técnica, pela qualidade técnica
e pela coordenacéo do ciclo de software.

* A responsabilidade contratual é distinta da responsabilidade técnica. A validacao
técnica ndo equivale, por si sO, ao recebimento contratual definitivo.

* Toda designacédo devera ser registrada no Redmine ou no sistema administrativo
competente, com vinculo a demanda, ao projeto, a Ordem de Servico ou ao contrato
correspondente.

» As responsabilidades e os artefatos serdo aplicados proporcionalmente ao porte, a
complexidade, a criticidade e aos riscos da iniciativa.
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9.2 Estrutura de papéis do PDS

Os papéis do PDS sédo organizados em quatro grupos complementares:

* papéis institucionais e de governancga, relacionados a direcéo, priorizagdo, método,
conformidade e resolucéo de conflitos;

* papéis de negadcio, relacionados a necessidade, ao valor publico, as regras funcionais,
a validacdo e a homologacéo;

* papéis técnicos e operacionais, relacionados a analise, arquitetura, desenvolvimento,
testes, infraestrutura, implantacéo, operacao e suporte;

» papéis contratuais, relacionados a autorizagao, fiscalizacdo, medicao, recebimento,
gestao e responsabilizacao do fornecedor.

Os papéis ageis, como Responsavel pelo Produto, Facilitador do Fluxo ou Scrum
Master, serdo designados conforme a iniciativa e nao alteram as competéncias regimentais
das unidades. Nao se adota equivaléncia automética entre CSTI e Product Owner, nem
entre CPQSI e Scrum Master.

9.3 Area demandante, Gestor do Negdécio e usuarios-chave

9.3.1 Area demandante

* registrar formalmente a necessidade, o problema ou a oportunidade;

» apresentar justificativa, resultados esperados, impactos, urgéncia e vinculos
estratégicos ou legais;

» designar o Gestor do Negécio e indicar usuarios-chave e homologadores;

 fornecer informacdes, regras, documentos, dados e acesso aos especialistas do
dominio;

« participar do refinamento, da validacao dos requisitos, da homologacéao e da avaliagao

dos resultados;

* assegurar disponibilidade dos representantes do negdcio durante o ciclo da demanda.

9.3.2 Gestor do Negécio

* representar funcionalmente a area demandante;

* detalhar a necessidade, o beneficio esperado e as regras de negocio;

» validar historias de usuario, requisitos, critérios de aceitagao, prototipos e fluxos;
* participar da priorizagao e comunicar mudangas de necessidade;

« coordenar a homologacéo funcional e registrar o resultado;
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« confirmar o atendimento ao escopo funcional e ao valor esperado;

* registrar pendéncias, restricoes e riscos funcionais.

9.3.3 Usuarios-chave e homologadores

* contribuir com conhecimento operacional e cenarios reais de uso;

« validar fluxos, terminologia, dados e regras especificas;

* executar os roteiros de homologagao na versao e no ambiente indicados;
* registrar evidéncias, resultados, defeitos e observagcdes no Redmine;

* ndo aprovar tecnicamente arquitetura, seguranga ou infraestrutura, salvo quando
formalmente designados para funcéo técnica.

9.4 Governanca e direcao institucional

9.4.1 Superintendéncia de Tecnologia da Informagéo - STI

« coordenar institucionalmente o PDS e patrocinar sua melhoria continua;

* aprovar diretrizes, padrdes e modelos de governanga de software no ambito de sua
competéncia,

» deliberar ou encaminhar prioridades, conflitos de capacidade e excecdes relevantes;
» acompanhar portfdlio, riscos, indicadores e resultados das iniciativas;

« articular as unidades de tecnologia, areas demandantes, instancias estratégicas e
gestao contratual;

» definir autoridades técnicas e instancias de escalonamento quando necessario.

9.4.2 CPQSI - governanca do processo, qualidade e seguranca da informacéao

* manter, avaliar e propor evolu¢gao do método e dos controles do PDS;

« definir ou apoiar padrdes de qualidade, seguranga, conformidade e gestao de riscos;
« acompanhar indicadores, auditorias, excecoes e planos de melhoria;

« orientar a adogdo metodolégica e apoiar capacitagoes;

» avaliar a aderéncia do processo, sem assumir automaticamente a execucao
operacional das cerimbnias ageis;

* nao homologar em nome da area de negdcio nem substituir a validacao técnica da CSTI
ou a fiscalizag&o contratual.
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9.4.3 Instancias estratégicas e unidades de assessoramento

O NGER, o CGE, o Gabinete, a Unidade de Assessoria e outras instancias
participardo quando a iniciativa exigir alinhamento estratégico, decisdo de portfolio,
patrocinio, avaliagdo de resultados, resolugcdo de conflitos institucionais ou manifestagéo
especializada. Sua participacdo ndo é automatica em todas as demandas e devera

observar suas competéncias formais.

9.5 Coordenacao, analise e gestao técnica

9.5.1 Coordenadoria de Sistemas de Tecnologia da Informacao - CSTI

* realizar a triagem e a analise técnica inicial das demandas;

 conduzir ou coordenar a elicitacdo e a estruturagao de requisitos, histérias de usuario
e critérios técnicos;

« avaliar viabilidade, dependéncias, integragdes, impactos e riscos técnicos;

* organizar e manter o backlog técnico e a rastreabilidade no Redmine;

 coordenar a analise de solugdo, arquitetura, estimativas e planejamento da execugéo;

« acompanhar a equipe interna ou a fabrica contratada durante o desenvolvimento;

« validar tecnicamente cddigo, testes, documentacgao, seguranga, evidéncias e entregas;

 coordenar a preparacgao para homologacao, implantacéo, sustentacéo e evolugao;

» emitir ou subsidiar pareceres técnicos, sem substituir o recebimento contratual de

competéncia dos agentes designados.
A CSTI responde institucionalmente pela coordenacéo e execucdo do processo de

software, mas a implementacdo material podera ser realizada por equipe interna, fabrica

contratada ou modelo compartilhado.

9.5.2 Analista de requisitos ou de negocio

* planejar e realizar elicitagao;

* analisar, modelar e documentar requisitos e regras de negdcio;

* escrever historias de usuario e critérios de aceitagao;

* manter rastreabilidade entre demanda, requisitos, testes e entregas;
* apoiar validagdes e controle de mudancas;

* assegurar que a aprovacao funcional seja realizada pelo Gestor do Negdcio.
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9.5.3 Responséavel pelo Produto ou Backlog

* organizar, ordenar e manter o backlog;

* garantir clareza, granularidade e vinculo dos itens;

* preparar refinamentos e coordenar dependéncias;

« aplicar as decisbes de priorizagao tomadas pelas instancias competentes;
» promover visibilidade do fluxo e das versdes;

« atuar em colaboracdo com o Gestor do Negécio e a CSTI.

9.5.4 Arquiteto ou responséavel técnico

« avaliar e documentar a arquitetura e suas decisdes relevantes;

« analisar requisitos ndo funcionais, integra¢des, dados, seguranca e impactos;
* assegurar aderéncia aos padrdes e a arquitetura corporativa;

* manter modelos e baselines no Enterprise Architect, quando aplicavel;

* participar de analise de riscos, modernizagéo e evolugao tecnoldgica.

9.5.5 Lider técnico

* orientar a execucgao técnica e apoiar estimativas;

* revisar solugdes, codigo e decisBes de implementacéo;

« acompanhar impedimentos e dependéncias técnicas;

« verificar aderéncia aos padroes e a Definition of Done técnica;

* apoiar a transferéncia de conhecimento e a manutencado da documentacgao.

9.6 Infraestrutura, operacéo e suporte

9.6.1 Coordenadoria de Infraestrutura de Tecnologia da Informacéao - CITI

« avaliar requisitos de infraestrutura, capacidade, rede, banco de dados e plataforma;

» prover e administrar ambientes de desenvolvimento, homologagcdo e producao
conforme suas competéncias;

« assegurar controles de acesso, backup, monitoramento, continuidade e seguranca
técnica da infraestrutura;

* apoiar a preparagao e a execugao da implantacao, incluindo contingéncia e rollback;
* registrar evidéncias operacionais e tratar incidentes de infraestrutura;

* participar do time de execucdo quando sua especialidade for necessaria, sem ser
considerada integrante fixa do Squad de desenvolvimento.
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9.6.2 Geréncia de Atendimento e Suporte Técnico

* registrar e classificar incidentes, solicitacdes e feedback dos usuarios;

« aplicar procedimentos de atendimento e escalonamento;

« fornecer informacdes para manutencéo, priorizacdo e melhoria dos sistemas;
* participar da transigao para operagao e da comunicagao com usuarios;

* manter rastreabilidade entre atendimento, problema, mudanga e demanda de evolugéo.

9.7 Seguranca, privacidade, dados e conformidade

* A CPQSI atua na governanga, nas politicas, na conformidade, na avaliagéo do processo
e no acompanhamento de riscos.

« A CSTI atua na segurancga de software, incluindo requisitos, arquitetura, validagao
técnica, acompanhamento de andlises e tratamento de vulnerabilidades de aplicagéo.

« A CITI atua na seguranga da infraestrutura, ambientes, redes, bancos, identidades
técnicas, registros, backup e continuidade.

A fabrica contratada implementa codificagdo segura, executa os controles previstos,
corrige vulnerabilidades, atualiza dependéncias e fornece evidéncias.

* O Encarregado pelo Tratamento de Dados Pessoais € as areas competentes de
privacidade exercem suas atribuicdes legais e institucionais, sem assumir
automaticamente a execucao técnica do software.

* Os proprietarios, gestores ou curadores de dados, quando designados, respondem pela
definicdo semantica, qualidade, acesso, compartilhamento, retencéo e uso adequado
dos dados de seu dominio.

* A aceitagdo de risco residual devera ser realizada pela autoridade competente
conforme a natureza, o impacto e a criticidade do risco.

9.8 Equipes internas e fabrica contratada

9.8.1 Equipe interna de execucéo

» executar analise, arquitetura, desenvolvimento, testes, revisdo, documentacido e
implantagéo conforme a composicdo e a capacidade definidas para a iniciativa;

* registrar atividades, codigo, testes, evidéncias e decisdes nos repositérios oficiais;

» observar os mesmos critérios de qualidade, seguranga, rastreabilidade e aceite
aplicaveis a execucao contratada.
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9.8.2 Fabrica de software contratada

Quando acionada por instrumento formal, a fabrica sera responsavel pela execugéo
dos produtos contratados, observando o PDS, o contrato, a Ordem de Servico, o backlog

aprovado, os critérios de aceitacdo e os padrdes institucionais.

» apoiar tecnicamente o refinamento quando solicitado, sem substituir a aprovacao
funcional do negécio;

* elaborar e justificar estimativas;

* desenvolver, versionar, integrar, testar, corrigir e documentar;

* produzir relatérios, evidéncias, pacotes de entrega e registros exigidos;

« corrigir ndo conformidades, defeitos e vulnerabilidades atribuiveis a entrega;
* garantir transferéncia de conhecimento e atualizagdo documental;

» cumprir niveis de servigo, prazos, perfis profissionais e demais obriga¢des contratuais.

9.8.3 Preposto da contratada

« atuar como interface formal entre contratada, fiscalizagao e equipes da SEMA/MT;
* coordenar a equipe e consolidar estimativas, entregas e comunicagdes;
* gerenciar impedimentos e providenciar corre¢des;

 assegurar cumprimento dos registros, prazos e obrigacdes contratuais.

9.8.4 Qualidade e especialistas da contratada

» O profissional de qualidade ou QA planeja e executa testes, registra defeitos,
regressodes e evidéncias.

* Especialistas de arquitetura, banco de dados, DevOps, seguranga, UX, dados ou outras
areas serao mobilizados conforme a necessidade e o instrumento contratual.

» A atuacdo de especialistas da contratada nao substitui a validacdo e a autoridade
técnica institucional da SEMA/MT.

9.9 Fiscalizacao e gestao contratual

9.9.1 Fiscal técnico

* acompanhar tecnicamente a execucao da Ordem de Servico;
« verificar aderéncia ao escopo, aos requisitos, critérios, padrdes e produtos contratados;
* analisar evidéncias, estimativas, medi¢des e ocorréncias técnicas;

* registrar determinagdes, pendéncias, ndo conformidades e recomendacgdes;
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» emitir parecer técnico e recomendar aceite, correcédo, glosa ou outras providéncias,
conforme sua competéncia.

9.9.2 Fiscal requisitante

« acompanhar o atendimento a necessidade institucional,
« considerar a manifestagdo do Gestor do Negdcio e da area demandante;
« verificar a aderéncia funcional no ambito de sua designacao;

* subsidiar o recebimento e a avaliacdo do resultado contratado.

9.9.3 Fiscal administrativo

« verificar obrigacbes administrativas, documentais, trabalhistas, fiscais e demais
exigéncias de sua competéncia;

« acompanhar prazos, registros e regularidade administrativa,

« comunicar ocorréncias e subsidiar providéncias contratuais.

9.9.4 Gestor do contrato

 coordenar a gestao contratual e articular os fiscais;
» consolidar informacdes, riscos, saldo, vigéncia e desempenho;
« formalizar ou encaminhar decisdes e providéncias de sua competéncia;

 coordenar os procedimentos de medi¢do, recebimento, glosa, sangao e faturamento,
guando aplicaveis;

» assegurar que nenhuma execugao contratual seja iniciada sem instrumento formal
valido.

9.10 Validacao, homologacao, aceite e recebimento

Responsavel principal Objeto e resultado

Validacao de requisitos Gestor do Negocio Confirma que histérias, regras, requisitos e critérios
representam a necessidade institucional.

Validacdo técnica CSTI e/ou Fiscal Técnico Verifica arquitetura, codigo, testes, seguranca,
documentacao, evidéncias e conformidade técnica.

Homologacéo funcional Area demandante, Gestor do Executa cenarios e confirma o comportamento
Negécio e homologadores funcional no ambiente e na verséo indicados.

Aceite funcional Gestor do Negdcio ou autoridade Declara que a entrega atende ao escopo funcional
funcional designada e registra ressalvas ou pendéncias.

Recebimento provisério = Agente definido no contrato ou Formaliza o recebimento inicial dos produtos para
ato de designacao verificac&o.

Recebimento definitivo Agente ou comisséo definidos Reconhece a conformidade apos verificagbes
nos instrumentos aplicaveis técnicas, funcionais e contratuais.
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Responsavel principal Objeto e resultado

Autorizacao de Autoridade competente Autoriza o prosseguimento do pagamento apos
faturamento medicao, glosas e recebimentos aplicaveis.

semn (LN Governodel

A conclusdo de uma etapa nao substitui as demais. A aprovacédo do pipeline, por
exemplo, ndo equivale a homologagcdo funcional; a homologacdo ndo equivale ao
recebimento definitivo; e o registro no Redmine nao substitui o termo formal exigido no

processo administrativo.

9.11 Administracdo das ferramentas e repositorios

Para cada ferramenta institucional deverdo ser designadas, no minimo, as
responsabilidades de administracdo funcional, administracdo técnica, seguranca,

continuidade e qualidade dos dados.

Ferramenta ou repositoério Responsabilidades minimas

Redmine Parametrizagé@o do processo, trackers, status, campos, papéis, permissoes,
qualidade cadastral, auditoria e suporte.

GovFlow Regras declarativas, automacgdes, integracdes, credenciais, versionamento,
observabilidade, validacdo e manutencao.

Enterprise Architect Padrées de modelagem, repositério, baselines, permissoes, integracéo e
rastreabilidade arquitetural.

Git/GitLab Grupos, projetos, permissdes, branches, merge requests, pipelines, runners,
retencao, seguranca e disponibilidade.

Ambientes e plataformas Acessos, capacidade, configuragéo, backup, monitoramento, continuidade,
implantacdo e operacgéao.
A designacdo nominal das unidades e dos administradores sera detalhada no
Capitulo 10 e em procedimentos operacionais. Credenciais pessoais ndo deverdo ser
compartilhadas, e as contas técnicas deverdo possuir proprietario, finalidade, escopo e

processo de revisao.

9.12 Matriz RACI do ciclo de vida

A matriz abaixo estabelece a referéncia geral. Matrizes especificas poderao detalhar
projetos, contratos ou iniciativas criticas. Legenda: R - executa; A - responde e aprova; C -

consultado; | - informado.
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T N S S

Registrar demanda

Realizar triagem

Elicitar e estruturar
requisitos

Validar requisitos
funcionais

Analisar arquitetura e
viabilidade técnica

Priorizar demanda

Estimar execucédo
contratada

Autorizar Ordem de
Servico

Desenvolver e testar
Validar tecnicamente
Homologar
funcionalmente
Implantar

Emitir parecer técnico
Receber

contratualmente

Auditar o processo

Area demandante
CSTI

Analista/CSTI
Gestor do Neg6cio
CSTI/Arquiteto
Responsavel pelo
Backlog

Fabrica

Gestéo contratual
Equipe interna ou
fabrica

CSTI/Fiscal Técnico
Homologadores
CSTI/CITI/fabrica
CSTI/Fiscal Técnico

Agentes designados

CPQSl/controle
competente

Gestor do Negocio

CSTI

CSTI

Gestor do Neg6cio

Autoridade técnica
definida

Instancia competente

Preposto da
contratada

Autoridade
competente

Responsavel pela
execucao

Autoridade técnica ou
Fiscal Técnico

Gestor do Negocio

Responsavel técnico-
operacional

Fiscal Técnico ou
autoridade definida

Autoridade definida

Autoridade de
governanca

CSTI

Area demandante,
CITI

Gestor do Negécio,
usuarios-chave

CSTI, usuarios-chave

CITI, CPQSI, fabrica

Gestor do Negécio,
CSTI, STI

CSTI, Fiscal Técnico

CSTI, fiscais,
demandante

CSTI, CITI

CITI, CPQSI, fabrica

CSTI, fabrica

Negocio, seguranca,
fiscalizacao

CITI, Gestor do
Negdcio
Fiscalizacdo, CSTI,
negocio

CSTI, CITI,
fiscalizacao

STl/partes
interessadas

CPQSI

CPQSI

Partes interessadas
Gestor do Negécio
Fabrica e interessados
Gestor do Contrato
Contratada

Negdcio e fiscalizagéo
Gestor do Negdcio
Fiscalizacao

Usuarios e suporte
Gestao contratual

Contratada

STI e envolvidos
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‘ 9.13 Matriz de autoridade decisoria

Autoridade principal Condicao ou evidéncia

Confirmar necessidade e Gestor do Negdcio Registro formal da demanda.
beneficio
Aceitar ou devolver demanda na CSTI Critérios de completude e competéncia.
triagem
Aprovar requisitos funcionais Gestor do Negécio Historias, regras, critérios e protétipos.
Aprovar solucao técnica Autoridade técnica definida pela  Arquitetura, integracdes e requisitos nao
STI funcionais.
L . Instancia competente de Critérios de valor, risco, urgéncia,
Priorizar institucionalmente e ) >
priorizagé@o capacidade e estratégia.
Aprovar estimativa técnica CSTI e/ou Fiscal Técnico Coeréncia técnica e contratual da
estimativa.
Autorizar execug¢ao contratual Autoridade competente Ordem de Servico ou instrumento
equivalente.
Aprovar tecnicamente a entrega CSTI e/ou Fiscal Técnico Evidéncias e critérios técnicos.
Homologar funcionalmente Gestor do Negdcio Resultado dos cenérios de homologacéao.
Autorizar implantacdo Autoridades técnica e Gates, plano, seguranca, contingéncia e
operacional definidas janela.
Receber contratualmente Agentes definidos nos Termos e verificagdes requeridos.

instrumentos aplicaveis

Autoridade de governanca Justificativa, risco e prazo de

Aprovar excecdo metodolégica definida regularizaco.

Autoridade competente

Aceitar risco residual .
conforme criticidade

Risco documentado, controles e impacto.

9.14 Escalonamento, conflitos, impedimentos e excecdes

* Impedimentos operacionais deveréo ser registrados no Redmine e tratados inicialmente
pelos responséaveis diretos.

Conflitos funcionais serdo escalados ao Gestor do Negdcio e a autoridade da area
demandante.

Conflitos técnicos serao escalados a CSTl e, quando necessario, a STl ou a autoridade
técnica designada.

Conflitos contratuais serao tratados pela fiscalizagcdo e pela gestdao contratual nos
sistemas administrativos competentes.

Conflitos de prioridade, capacidade ou valor institucional serdo encaminhados a
instancia de priorizacdo competente.

» Excegdes ao PDS deverao possuir justificativa, analise de risco, autoridade aprovadora,
prazo, controles compensatérios e registro rastreavel.
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* Nenhuma excegéo podera afastar obrigagao legal, regimental ou contratual.

9.15 Modelo de interacao institucional

O modelo de interacdo do PDS adota o seguinte encadeamento: a area demandante
registra e qualifica a necessidade; a CSTI realiza triagem, andlise e estruturacdo; as
instancias competentes priorizam; a equipe interna ou a fabrica executa; a CSTI e os
agentes técnicos validam; a area demandante homologa; a infraestrutura coordena ou
apoia a implantacao; e a fiscalizacao e a gestao contratual realizam os atos de recebimento

de sua competéncia.

O Redmine mantera os registros operacionais e a rastreabilidade do fluxo. O
GovFlow apoiara validagfes, automacdes e integracdes. O Enterprise Architect mantera os
modelos arquiteturais aplicaveis. Git/GitLab e as ferramentas de CI/CD manterdo cédigo,
revisdes, testes e evidéncias técnicas. Os atos administrativos e contratuais permanecerao

nos sistemas oficiais correspondentes, vinculados a demanda ou a Ordem de Servico.

Diagramas oficiais do modelo de interacdo poder&o ser mantidos nos anexos ou no
repositério institucional de arquitetura. Codigo-fonte de diagramas, como Mermaid, devera

permanecer em repositorio versionado, e nhdo no corpo principal deste PDS.
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Papéis e Responsabilidades

Atores, atribuicoes e interagdes no Processo de Desenvolvimento de Software

n Area Demandante /
Unidade Finalistica

identifica a necessidade, define
regras de negécio, valida
requisitos, homologa a solugdo
e apoia o aceite funcional.

a CITl

0
i

e Gestor do

Negécio
representa o negdcio, prioriza
demandas, esclarece requisitos,
define valor esperado e
acompanha a entrega.

G Fabrica de Software /
Contratada

implementa a solugdo, produz
cédigo e artefatos, executa
testes, corrige falhas e
entrega evidéncias.

Execugéo » Testese
Validagdo
<>
—.o
Fabrica de Software / CSTI + Fabrica
Contratada + CSTI + Area Demandante

Os papéis podem atuar de forma colaborativa, mas as decisdes formais e as evidéncias

= </>
e
’O =
prové infraestrutura, ambientes,
publicacdo, operagdo técnica e
suporte a implantagao.
@ Responsabilidades-chave por etapa
Zis = a0
Anilise Requisitos
g -—
V pu—
c,4 p—
Area Demandante Gestor do Negécio Area Demandante
+ Gestor do Negdcio +CSTI + Gestor do Negécio
+CSTI
L
v-1
"'0 devem permanecer claramente atribuidas e registradas.

3

<>

8 CSTI
O —

analisa tecnicamente a demanda,

apoia requisitos, coordena
fluxo técnico, valida arquitetura,
testes e evidéncias.

Fiscal Técnico /

Fiscal Requisitante
acompanha execucéo, verifica
conformidade, registra medicées,
analisa entregas, homologagao,
SLA e recebimentos.

(6]

Homologagioe “»  Implantagioe
Recebimento Sustentacdo
l"’*' itb
Area Demandante CITI + Fabrica
+ Fiscal + CSTI + CSTI + Fiscal

=]
v_
V.—

‘0

n CPQsI

—

acompanha qualidade do
processo, conformidade,

padrdes, riscos, indicadores

e melhoria continua.

G Governanca /
Gestao

=

define diretrizes, aprova
prioridades, acompanha
resultados, trata excegoes e

assegura alinhamento institucional.

Principios de atuagdo

a; Segregacao de responsabilidades
69 Rastreabilidade

000 & Jis

f@» Colaboragdo entre negécioe Tl

Qualidade e seguranga por padrao

Evidéncias e conformidade

Melhoria continua
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Fluxo Integrado de Desenvolvimento, Implantacao e Sustentacao

» Visao institucional das interagdes entre areas no ciclo do PDS -
&2 NGER D s & csTl @ cm cPasl

Unidades Finalisticas
(SGDD, SPGAI, SRMA, SMCB,

.

SF, SEAAC, SMIS, SGF, SGRH, DUD)
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1
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Sequeéncia normal do processo

Feedback, relatorios e aprovacdes

e sustentacao
Processos iterativos e continuos
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10. Ferramentas, Plataformas e Integracdes do PDS

Git/GitLab | CI/CD OpenShift Observabilidade

LEITURA ORIENTADA: Este capitulo define o ecossistema de ferramentas, plataformas e
integracbes que operacionaliza o Processo de Desenvolvimento de Software - PDS da
SEMA/MT. As ferramentas apoiam o0 processo, mas ndo substituem competéncias,
responsabilidades, aprovagdes ou decisdes institucionais.

10.0 Visao integrada do ecossistema de ferramentas

O ecossistema tecnologico do PDS distribui responsabilidades entre plataformas
especializadas e mantém o GovFlow como camada de orquestragéo e validacdo. Cada conjunto de
informacéo possui fonte oficial, evitando duplicidade, divergéncia e perda de rastreabilidade.

Principio de governanca: integracdes e automacBes apoiam o trabalho, mas ndo alteram
competéncias institucionais nem substituem decisbes humanas, homologac¢fes, aceites ou
recebimentos formais.
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Fontes oficiais, automagao, rastreabilidade e integracao entre gestao, arquitetura, codigo, entrega e operagao

Redmine Enterprise Architect Git / GitLab
Processos, BPMN, GT

Demandas, backlog, arquitetura, requisitos Cédigo-fonte, branches,

requisitos, tarefas, complexos, dados e merge requests, pipelines,

riscos, homologacao e integragdes. tags e releases.

decisoes.

|
~
GovFlow

Orquestragao, automacao e validagao

e regras do PDS

o integracgdes entre plataformas

e trilhas, alertas e consolida(;éoj\

Rastreabilidade ponta a ponta « fontes oficiais ¢ integragao controlada

Sistemas Administrativos CI/CD e DevSecOps \ m OpenShift / Ambientes
Processoi oficiais, Builds, testes unitarios e Execucao, contéinieres.
contratagdo, OS, de integracao, SAST, SCA, deploy, configurag@o,
recebimentos, faturamento e DAST, SBOM e artefatos. escalabilidade e rollback.
documentos.
4
Observabilidade

Logs, métricas, traces,
alertas e painéis
operacionais.
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10.1 Objetivos e principios

O ecossistema tecnologico do PDS devera assegurar fonte oficial da informacéo,

integracdo, rastreabilidade, interoperabilidade, automacdo responsavel, seguranca,

auditabilidade, continuidade, portabilidade e evolugdo controlada.

a) cada tipo de informacao devera possuir fonte oficial definida;

b) registros n&o serdo duplicados sem finalidade e responsabilidade claras;

c) integracdes deverdo preservar autoria, histérico e rastreabilidade;

d) automacdes ndo substituirdo manifestacdes formais de autoridades competentes;

e) solucdes deverdo evitar dependéncia tecnoldgica desnecessaria e permitir evolucao;

f) ferramentas criticas deverdo possuir administracdo, seguranca e continuidade
definidas; e

g) configuracdes, integracdes e mudancas deverao ser versionadas e documentadas.

10.2 Arquitetura do ecossistema de ferramentas

O ecossistema do PDS sera organizado em camadas complementares. A adocéo de
uma ferramenta em determinada camada ndo impede o uso de outra solucdo homologada,
desde que sejam preservadas as funcdes, os controles e as fontes oficiais definidas neste

capitulo.

Finalidade predominante Componentes institucionais

Redmine, GovFlow, ferramentas de
atendimento e sistemas administrativos
oficiais.

Negocio e processo Registrar demandas, backlog, decisdes,

aprovacdes, evidéncias e estados.

Modelagem e
arquitetura

Desenvolvimento e
entrega

Execucéo

Segurangae
qualidade

Observabilidade e
operacéo

Representar processos, requisitos
complexos, arquitetura, dados e
integracdes.

Versionar cédigo, infraestrutura como
cédigo, documentacéo, pipelines e
artefatos.

Hospedar aplicagfes, servigos,
contéineres, bancos e componentes
técnicos.

Executar testes, analises, scans, gates e
geracgéao de evidéncias.

Coletar logs, métricas, rastreamento,
alertas e painéis.

Enterprise Architect e repositorios
arquiteturais aprovados.

Git/GitLab e ferramentas de CI/CD.

OpensShift e demais plataformas
homologadas.

Ferramentas DevSecOps integradas aos
pipelines.

Plataformas de monitoramento e
observabilidade.
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10.3 Redmine como plataforma operacional do PDS

O Redmine serd a plataforma operacional e a fonte oficial dos registros do fluxo do
PDS, conforme parametrizacdo institucional. Devera concentrar informacfes suficientes
para demonstrar quem solicitou, analisou, decidiu, executou, validou, homologou e recebeu

cada entrega.
Deveréao ser registrados, conforme aplicavel:

a) demanda, area demandante, Gestor do Negdécio e responsaveis;

b) classificacéo, prioridade, criticidade, riscos e dependéncias;

c) épicos, funcionalidades, histérias de usuario, requisitos e critérios de aceite;

d) tarefas, subtarefas, defeitos, incidentes, problemas e mudancas;

e) versoes, releases, ambientes, homologacdes e aceitacoes;

f) evidéncias, pareceres, termos, referéncias contratuais e decisoes; e

g) relacdes entre itens e historico de transigdes.

A configuracao institucional devera abranger trackers, status, workflows, campos

personalizados, papéis, permissdes, projetos, categorias, versdes, relacdes, notificacdes e
relatérios. AlteracBes relevantes deverdo seguir o processo de governanca definido neste

capitulo.

10.4 GovFlow como camada de orquestracédo e automacao

O GovFlow atuara como camada de orquestracdo, automacdo, integracdo e
validacdo das regras do PDS. Sua arquitetura declarativa podera padronizar projetos,
recursos, workflows, trackers, papéis, prioridades, campos e status, reduzindo divergéncias

entre configuracdo e processo institucional.
O GovFlow podera, conforme autorizagao e configuracgéo:

a) validar preenchimento e consisténcia de dados obrigatoérios;

b) criar ou atualizar estruturas padronizadas;

c) verificar condi¢des de gates e transi¢coes;

d) gerar documentos, relatorios e painéis;

e) consolidar indicadores e alertas;

f) integrar Redmine, Enterprise Architect, Git/GitLab e outros servi¢os;

g) executar health checks e registrar logs de execucéo; e
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h) sincronizar informacdes cuja autoridade e precedéncia estejam definidas.
O GovFlow nédo podera homologar, aceitar risco, autorizar contratacdo, receber
entrega ou substituir decisdo humana formal. Bloqueios e transicbes automaticas deverao

possuir regra documentada, responsavel e trilha de auditoria.

10.5 Enterprise Architect como repositério de arquitetura e

modelagem

O Enterprise Architect sera o repositério institucional preferencial para arquitetura,
processos e modelagem técnica quando a complexidade, a criticidade ou o impacto

justificarem sua utilizagao.

Poderao ser mantidos no Enterprise Architect: BPMN, UML, casos de uso, requisitos
complexos, componentes, integracfes, modelos de dados, diagramas de implantacéo,

baselines, decisdes arquiteturais e vinculos de rastreabilidade.

O uso sera proporcional. Demandas simples nao exigirdo modelagem extensa;
projetos corporativos, sistemas criticos, modernizacdes, integracdoes relevantes e
mudancas arquiteturais deverdo manter documentagdo compativel com o risco e a

necessidade de manutencgao.

O Redmine devera conter identificadores ou referéncias que permitam localizar os

modelos, pacotes, requisitos, baselines e decisdes correspondentes.

10.6 Git/GitLab como plataforma de codigo e entrega técnica

O Git/GitLab sera a fonte oficial para cédigo-fonte, infraestrutura como codigo,
scripts, pipelines, documentagéo versionavel, branches, commits, merge requests, tags,

releases e pacotes técnicos.

A administracdo devera contemplar grupos, projetos, permissdes, protecdo de
branches, regras de revisao, runners, retencdo, backup, seguranca, integracdo com o

Redmine e preservacéo das evidéncias de pipeline.

As alteracdes deverdo ser vinculadas aos itens correspondentes do Redmine por

identificadores consistentes, conforme as regras do Capitulo 5.
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10.7 Pipelines de CI/CD e ferramentas DevSecOps

Os pipelines deverdo automatizar, conforme aplicavel, etapas de build, testes,
analises de qualidade e seguranca, empacotamento, publicacdo e implantacdo. A

sequéncia podera variar segundo a tecnologia, o risco e a modalidade da iniciativa.
A cadeia técnica podera incluir:

a) compilacao e build reproduzivel,

b) testes unitarios, de integracéo e funcionais automatizados;

c) SAST, SCA, DAST e secrets scan;

d) scan de contéiner e infraestrutura como cédigo;

e) geracdo de SBOM e evidéncias de proveniéncia;

f) publicacdo de artefatos e imagens;

g) implantag&do automatizada em ambientes autorizados; e

h) coleta de resultados para gates, homologacéo e auditoria.

As ferramentas especificas serdo mantidas no catalogo técnico institucional,

permitindo atualizacdo sem reescrever o PDS. A substituicio de uma ferramenta néo

podera reduzir controles obrigatérios sem anélise e aprovagéo.

10.8 OpenShift, contéineres e ambientes de execucao

O OpenShift e demais plataformas conteinerizadas homologadas poderao suportar
os ambientes de desenvolvimento, teste, homologagcédo e producéo. A adocdo de outra
plataforma dependera de avaliacdo técnica e governanca compativeis.

A administracdo devera controlar namespaces, recursos, imagens, configuracoes,
secrets, deployments, escalabilidade, disponibilidade, logs, backup, rollback,

monitoramento e segregacao entre ambientes.

E vedado utilizar producdo como ambiente habitual de teste, compartilhar
credenciais entre ambientes, executar implantacdo sem rastreabilidade ou manter

configuragdes manuais nao documentadas como unica fonte de operacéo.
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‘ 10.9 Observabilidade, monitoramento e operacéo

As plataformas de observabilidade deverdo apoiar a operagdo por meio de logs
estruturados, métricas técnicas e de negdcio, rastreamento distribuido, alertas, painéis e

correlacdo de eventos.

A configuracdo devera considerar criticidade, retencéo, protecdo de dados, acesso,
responsaveis, limiares, canais de alerta, escalonamento e integracdo com a gestdo de
incidentes. Os registros deverdo permitir relacionar eventos operacionais a versao e a

mudancga que 0s originou.

10.10 Ferramentas de atendimento e gestdo de servigos

As ferramentas de atendimento e gestdo de servicos poderdo apoiar suporte,
incidentes, requisicdes, catalogo de servigos, base de conhecimento, comunicacdo com

usuarios, escalonamento e niveis de servico.

Esta secao substitui o placeholder anteriormente denominado “SAC”. A ferramenta
nominal seré registrada no catalogo institucional quando formalmente definida. A integracao
com o Redmine devera evitar duplicidade e estabelecer claramente qual sistema € a fonte

oficial de cada tipo de registro.

10.11 Documentos e sistemas administrativos oficiais

Processos administrativos, contratagcdes, contratos, Ordens de Servico,
recebimentos, faturamento e comunicacdes oficiais permanecerdo nos sistemas

administrativos competentes.

O Redmine devera manter referéncias, numeros, links, situacdo e evidéncias
operacionais suficientes para garantir rastreabilidade, sem substituir o processo

administrativo oficial nem criar copias paralelas sem controle.

10.12 Integracéo e rastreabilidade entre as ferramentas

A rastreabilidade ponta a ponta devera permitir relacionar demanda, requisito,
modelo, item de backlog, codigo, pipeline, pacote, versdo, homologa¢do, termo e

recebimento.
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Elemento Identificador ou vinculo esperado

Demanda e backlog ID do Redmine e relagdes entre épico, histoéria, tarefa, defeito ou mudanca.

semn (LN Governodel

Arquitetura e requisitos complexos Pacote, elemento, baseline ou referéncia do Enterprise Architect.

Cédigo Branch, commit e merge request vinculados ao item do Redmine.
Pipeline e artefato ID da execucdo, resultado, pacote, imagem, tag ou checksum.
Versdo e homologacéao Versao do Redmine, ambiente, itens homologados e evidéncias.
Execucéo contratual Numero da OS, produtos, medicao, parecer e termos de recebimento.

As integracdes deverdo documentar direcdao do fluxo, precedéncia, campos
sincronizados, tratamento de erro, autenticacdo, logs e responsabilidade. Dados nao
poderdo ser sobrescritos automaticamente quando houver conflito de autoridade entre

fontes.

10.13 Administracéo, perfis e responsabilidades

Responsabilidade Atribuicdo predominante

Proprietario funcional Define finalidade institucional, regras de uso, prioridades e requisitos funcionais da
ferramenta.

Administrador funcional Configura workflows, campos, perfis, templates e regras operacionais aprovadas.

Administrador técnico Mantém instalagao, infraestrutura, banco, atualiza¢ao, backup, desempenho e

disponibilidade.

Administrador de seguranca  Controla acessos privilegiados, credenciais, logs, revisfes e requisitos de
seguranga.

Registra informacdes corretas, preserva evidéncias e utiliza a ferramenta segundo o

Usuério responsavel PDS.

A designacdo nominal e institucional serd mantida no catalogo, nas normas

operacionais ou nos atos administrativos correspondentes.

10.14 Segurancga, credenciais e contas técnicas

As ferramentas deverdo utilizar contas individuais, autenticagdo compativel com o
risco, menor privilégio e revisdo periddica de acessos. Contas técnicas deverao possuir

finalidade, proprietario, escopo, mecanismo de rotacao e registro de uso.

a) credenciais, tokens, chaves e certificados nédo poderao ser armazenados em codigo
ou documentacéo aberta;

b) segredos deverdo ser mantidos em cofres ou mecanismos equivalentes;
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c) contas compartilhadas seréo vedadas, salvo excecao formalmente justificada,;
d) integracOes por API deverdo possuir escopo minimo, logs e politica de revogacao;

e) desligamentos e mudancas de funcdo deverdo provocar revisdo ou revogacao
tempestiva; e

f) acessos privilegiados deverao ser monitorados e revisados.

10.15 Disponibilidade, backup, recuperacao e continuidade

Cada ferramenta critica devera possuir responsavel, classificacdo de criticidade,
monitoramento, backup, restauracdo testada, documentacdo, plano de continuidade e

inventario de dependéncias.

Quando aplicavel, deverdo ser definidos RTO e RPO, procedimentos de
recuperacao, contatos de escalonamento, alternativas temporarias e critérios de retorno a
operacao. A existéncia de backup sem teste de restauracdo nao sera considerada evidéncia
suficiente de continuidade.

10.16 Gestéo de configuracdo e mudancas nas ferramentas

Alteracbes em trackers, status, workflows, campos, plugins, integracoes,

permissoes, versdes, automacodes e infraestrutura deverdo seguir fluxo controlado:
1. solicitacao e justificativa;
2. andlise técnica, funcional e de seguranca;
3. avaliacdo de impacto e dependéncias;
4. teste em ambiente adequado;
5. aprovacao pela autoridade competente;
6. implantacao controlada;
7. validagdo e monitoramento; e
8. atualizacdo de documentacéo e catalogo.

Mudancas emergenciais poderdo seguir fluxo acelerado, mas deverdo ser

regularizadas e documentadas apos a estabilizacao.
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‘ 10.17 Atualizacé&o, obsolescéncia e descontinuacéao

Ferramentas e plataformas deverdo ser avaliadas quanto a suporte, seguranca,
compatibilidade, custo, adocdo, dependéncias e capacidade de evolucdo. A
descontinuacdo podera ocorrer por fim de suporte, risco, custo excessivo,
incompatibilidade, baixa adocdo, dependéncia critica ou existéncia de solucao institucional

superior.

O plano de descontinuacédo devera contemplar inventario, exportacdo, migracao,
preservacao de historico, validacdo, comunicacao, revogacdo de acessos e desligamento

seguro.

10.18 Critérios para adocao de novas ferramentas

A adocdo de novas ferramentas devera ser precedida de avaliacdo de necessidade,
aderéncia funcional e técnica, seguranca, interoperabilidade, licenciamento, custo total,
suporte, comunidade, capacidade interna, portabilidade, protecdo de dados, continuidade,

reversibilidade e risco de dependéncia tecnologica.

Ferramentas gratuitas ou de cédigo aberto poderao reduzir custos de licenciamento,
mas exigem avaliacdo de implantacdo, operacdo, atualizacdo, suporte, capacitacdo e

continuidade. A auséncia de preco de licenca ndo equivale a auséncia de custo institucional.

10.19 Catalogo institucional de ferramentas

Sera mantido catédlogo institucional atualizavel contendo, no minimo: nome,
finalidade, proprietario, administradores, versdo, ambientes, criticidade, usuarios,
integracdes, dados tratados, suporte, licenciamento, backup, monitoramento, situacao e
plano de evolugéo.

O catalogo podera ser atualizado sem reedicéo integral do PDS, desde que néo

altere fontes oficiais, responsabilidades, controles ou decisdes institucionais aprovadas.
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Identificacao Nome, versao, finalidade e situagdo no ciclo de vida.

Responsabilidade Proprietario funcional e administradores funcional, técnico e de seguranca.
Arquitetura Ambientes, infraestrutura, integracdes e dependéncias.

Seguranga e dados Criticidade, dados tratados, perfis, autenticagéo e registros.

Operacéo Backup, monitoramento, suporte, continuidade e contatos.

Evolucao Licenciamento, roadmap, riscos, atualizagédo, migracao ou descontinuacao.

10.20 Tratamento do Camunda

O Camunda néo constitui ferramenta obrigatoria do PDS. Podera ser mantido no
catadlogo como motor BPMN existente, componente legado, solu¢do opcional ou tecnologia
em transicdo, conforme avaliacdo arquitetural e plano institucional. A modelagem de
processos e o cumprimento das regras do PDS ndo dependerdo exclusivamente desse

produto.
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11. Gestao de Riscos, Oportunidades e Excecdes

Identificar Analisar Priorizar Responder |Monitorar Escalar [Aceitar risco residual

LEITURA ORIENTADA: A gestdo de riscos integra todas as etapas do Processo de
Desenvolvimento de Software da SEMA/MT. Seu propoésito é apoiar decisdes, proteger a
continuidade dos servi¢cos, reduzir incertezas, tornar excecdes transparentes e ampliar a
capacidade institucional de antecipar ameacas e aproveitar oportunidades. O tratamento
de riscos nao se limita ao inicio de projetos: deve ocorrer desde o registro da demanda até
a operacao, sustentacao, evolucdo e descontinuacao da solucéao.

11.1 Objetivos e principios

A gestdo de riscos do PDS observara os principios de continuidade,
proporcionalidade, rastreabilidade, responsabilidade definida, atualizagdo permanente,
decisdo baseada em evidéncias e escalonamento conforme criticidade. Seus objetivos séo:

* apoiar a priorizacao e a alocacéo de capacidade e recursos;

 antecipar impactos sobre prazos, custos, qualidade, seguranga, dados, contratos e
continuidade;

« definir respostas, contingéncias e autoridades responsaveis;

* registrar e controlar riscos residuais e excegoes;

« identificar oportunidades de automacéo, reutilizagdo, modernizacéo e melhoria;

* produzir conhecimento institucional a partir de riscos materializados e ligdes
aprendidas.

11.2 Conceitos e classificagcoes

Risco Evento futuro e incerto que pode afetar objetivos, entregas, servigcos ou resultados.
Ameaca Risco com potencial de efeito negativo.

Oportunidade Risco com potencial de efeito positivo.

Problema Condigao existente que ja produz ou pode produzir impacto.

Incidente Evento ocorrido que interrompe, degrada ou ameaga um servico.

Impedimento Obstéaculo atual que dificulta ou bloqueia a execugéo.

Premissa Condicao considerada verdadeira para fins de planejamento.

Restricdo Limitacdo que condiciona a solucéo ou a execucao.

Risco inerente Nivel de risco antes da aplicagdo dos controles.

Risco residual Nivel remanescente ap6s controles, mitigacao e contingéncia.
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A classificagdo correta evita que riscos futuros sejam tratados como incidentes ja

ocorridos, ou que problemas atuais permanecam ocultos em registros genericos.

11.3 Categorias de riscos do PDS

Os riscos poderéo receber uma ou mais categorias, conforme sua natureza e seus

efeitos:

* estratégico e institucional;

* negocio, valor publico e reputagao;

* €SCOopo, requisitos, prazo e custo;

* capacidade, pessoas e conhecimento;

« fornecedor, contrato e dependéncia externa;

* arquitetura, tecnologia, integracéo e obsolescéncia;
« dados, privacidade e seguranca;

* qualidade, testes e implantacgao;

* operagao, disponibilidade e continuidade;

* legal, regulatorio, ambiental e financeiro;

* mudanga organizacional e adogao da solugéo.

11.4 Identificag&o continua de riscos e oportunidades

A identificacdo ocorrerd de forma continua nos gates e nas atividades de triagem,
requisitos, arquitetura, estimativa, contratacdo, desenvolvimento, testes, homologacdo,
implantacdo, operacdo, auditoria e encerramento. Poderdo ser utilizadas entrevistas,
workshops, analise de premissas e dependéncias, retrospectivas, indicadores, incidentes,
modelagem de ameacas, auditorias, licdes aprendidas e avaliagdo de fornecedores.

Todo participante do PDS podera registrar risco ou oportunidade. O proprietario do

risco e o responsavel pelas acdes deverédo, entretanto, ser formalmente definidos.

11.5 Registro e rastreabilidade

O Redmine sera a fonte oficial dos registros operacionais de risco. Cada registro

devera conter, conforme aplicavel:

* identificador, titulo e descricao;

* categoria, causa, evento e consequéncia;
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* probabilidade, impacto e nivel;

* proprietario do risco e responsavel pela acao;

* resposta planejada, prazo, gatilho e contingéncia;
 controles existentes e evidéncias;

* risco inerente e risco residual;

« autoridade de aceite e data de revisao;

* vinculos com demanda, projeto, produto, Ordem de Servigo, arquitetura, incidente,
vulnerabilidade ou mudanca.

O GovFlow poderé validar campos obrigatérios, calcular classificacbes aprovadas,
alertar revisfes vencidas, consolidar relatérios e apoiar o escalonamento. A automacao nao

substituira o julgamento nem a autoridade institucional.

11.6 Analise qualitativa

A anadlise qualitativa considerara probabilidade e impacto e podera incorporar
urgéncia, proximidade, detectabilidade, velocidade de materializacdo, reversibilidade,
exposicdo e capacidade de resposta. A escala institucional devera ser simples o suficiente

para uso cotidiano e suficientemente clara para permitir comparacao e escalonamento.

11.7 Analise quantitativa, quando aplicavel

Riscos relevantes poderao receber andalise quantitativa, incluindo impacto financeiro,
atraso provavel, indisponibilidade, perda de capacidade, exposi¢do contratual, cenarios,
reservas e andlise de sensibilidade. A andlise quantitativa sera proporcional ao porte e a

criticidade da iniciativa e ndo seré exigida para demandas simples sem beneficio decisorio.

11.8 Priorizacao e matriz de riscos

A classificagdo institucional utilizara niveis como baixo, moderado, alto e critico. A
matriz definitiva e seus limiares serdo mantidos em procedimento ou catalogo versionado.

Como referéncia conceitual:

Probabilidade Impacto baixo Impacto moderado Impacto alto Impacto critico

Rara Baixo Baixo Moderado Alto

Possivel Baixo Moderado Alto Critico
Provéavel Moderado Alto Alto Critico
Quase certa Alto Alto Critico Critico
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A matriz de riscos ndo substitui os métodos de prioriza¢do do backlog. Probabilidade
e impacto classificam riscos; WSJF, MoSCoW, GUT e outros métodos apoiam decisdes

distintas, conforme definido no Capitulo 3.

‘ 11.9 Planejamento das respostas

Para ameacas, poderdo ser adotadas as seguintes respostas:

* evitar: eliminar a causa, o escopo ou a condi¢ao de exposicao;
* mitigar: reduzir a probabilidade ou o impacto;

* transferir ou compartilhar: distribuir responsabilidades ou impactos, sem eliminar a
responsabilidade institucional;

* aceitar: assumir conscientemente o riSco, COm ou sem reserva;
* escalar: encaminhar a decisao a autoridade com competéncia e recursos.
Para oportunidades, poderdo ser adotadas estratégias de explorar, melhorar,

compartilhar ou aceitar.

‘ 11.10 Acdes preventivas, contingéncias e gatilhos

Riscos relevantes deverdo possuir, conforme aplicavel, acdo preventiva,
responsavel, prazo, indicador, gatilho de materializacdo, plano de contingéncia,
comunicacdo, reserva e estratégia de recuperacdo. O gatilho devera ser observavel e

permitir resposta antes que o impacto se torne irreversivel.

‘ 11.11 Risco inerente e risco residual

O risco inerente sera avaliado antes dos controles. Apés a aplicacdo das medidas
preventivas, mitigadoras e contingenciais, devera ser calculado ou classificado o risco
residual. Essa avaliagéo sera obrigatoria antes de decisdes criticas, como implantacdo em
producéo, aceite de excecao, uso de dados de alto risco, encerramento de vulnerabilidade

ou contratacdo com dependéncia relevante.

11.12 Aceite de risco e autoridade decisoria

O aceite de risco devera registrar descrigcéo, justificativa, controles existentes, risco

residual, prazo, proprietario, autoridade competente, data de revisdo e plano de
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regularizacdo, quando aplicavel. A autoridade ser& definida conforme criticidade, impacto,

competéncia, natureza do risco, contrato e Regimento Interno.

Ferramentas, desenvolvedores, fornecedores e equipes operacionais nao poderao

aceitar risco institucional em nome da SEMA/MT sem delegacéao formal.

‘ 11.13 Gestéo de riscos em projetos e produtos

A gestéo devera distinguir riscos da iniciativa e riscos do produto. Riscos da iniciativa
relacionam-se a escopo, prazo, custo, capacidade e execucdo. Riscos do produto
relacionam-se a arquitetura, operacao, seguranca, dados, manutencao e continuidade. O

encerramento do projeto ndo encerra automaticamente os riscos do produto em operacao.

‘ 11.14 Gestado de riscos da fabrica e dos contratos

A execucdo contratada devera considerar, entre outros, riscos de atraso, baixa
produtividade, estimativa inadequada, retrabalho, reincidéncia de defeitos, indisponibilidade
de especialistas, concentracdo de conhecimento, acesso indevido, uso inadequado de
dados, saldo ou vigéncia insuficientes, dependéncia do fornecedor, licenciamento,

propriedade intelectual, transferéncia de conhecimento e continuidade apds o contrato.

Os riscos relevantes deverao ser vinculados as Ordens de Servigo e acompanhados

pela CSTI, fiscalizagédo e gestédo contratual, conforme suas competéncias.

11.15 Riscos de arquitetura, tecnologia e obsolescéncia

Deverao ser avaliados riscos de dependéncia tecnolégica, fim de suporte,
acoplamento excessivo, baixa escalabilidade, auséncia de observabilidade, divida
arquitetural, integracao fragil, licenciamento, aprisionamento tecnoldgico, impossibilidade
de migracdo e insuficiéncia de conhecimento interno. ADRs, modelos do Enterprise

Architect e o catalogo de tecnologias deverdo apoiar a analise e a rastreabilidade.

11.16 Riscos de segurancga, privacidade e dados

Os riscos de seguranca, privacidade e dados serdo integrados ao registro
corporativo, incluindo ameaca, vulnerabilidade, exposicdo, perda, alteragéo,
indisponibilidade, vazamento, retencdo inadequada, compartilhamento indevido, qualidade
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insuficiente, vieses e decisdes automatizadas. Os controles e testes técnicos permanecem

disciplinados no Capitulo 7.

‘ 11.17 Riscos de implantacao, operacao e continuidade

Planos de implantagéo e operacao deverao considerar indisponibilidade, falha de
migracdo, rollback inviavel, perda de dados, incompatibilidade, janela insuficiente,
configuracdo manual, auséncia de backup, monitoramento inadequado, falha de
capacidade, certificados, integracdes externas e dependéncias criticas. Os riscos

relevantes deverdo possuir contingéncia e critérios claros de interrup¢do ou reversao.

11.18 Gestéo de oportunidades

O PDS também registrara oportunidades que possam ampliar valor publico,
gualidade, eficiéncia ou sustentabilidade. Exemplos incluem reutilizacdo de componentes,
automacao de validacdoes, reducdo de licenciamento, melhoria de desempenho,
modernizacdo antecipada, integracdo de bases e reducdo do tempo de atendimento. A

oportunidade devera possuir responsavel, beneficio esperado, acéo e prazo de avaliacao.

11.19 Excecdes, desvios e ndo conformidades

Toda excecéo relevante de processo, arquitetura, seguranca, qualidade, ferramenta
ou implantacdo deverd gerar ou atualizar um risco formal. O registro devera conter
justificativa, prazo, responsavel, controle compensatorio, autoridade aprovadora e data de

revisao.

Nao conformidades deverdo produzir registro, analise, correcdo, acao preventiva,

acompanhamento e evidéncia de encerramento.

11.20 Monitoramento, revisao e escalonamento

Os riscos serdao revisados nos gates, nos ciclos de acompanhamento, apos
mudancas, incidentes e auditorias, antes da implantacédo e do recebimento, quando um
gatilho ocorrer ou quando vencer a data de revisdo. Riscos criticos deverdo ser

escalonados imediatamente a autoridade competente. Alteracdes de probabilidade,

impacto, controle ou contexto deverao atualizar o registro e a resposta planejada.
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‘ 11.21 Indicadores e relatérios de risco

A governanga acompanhara familias de indicadores como quantidade de riscos por
nivel, riscos sem proprietario, agdes vencidas, tempo de tratamento, riscos materializados,
reincidéncia, eficacia das respostas, riscos residuais criticos, excecOes abertas, riscos
contratuais e oportunidades realizadas. FOrmulas, metas, fontes e periodicidades serédo
consolidadas no Capitulo 13.

11.22 Encerramento, materializacéo e licbes aprendidas

Um risco podera ser encerrado quando deixar de ser aplicavel, terminar o periodo
de exposicao, for concluido o tratamento, o risco residual for aceito, a oportunidade for
realizada ou a iniciativa for cancelada. Quando o evento ocorrer, 0 registro devera ser
convertido ou vinculado a incidente, problema, mudanca ou acéo corretiva, preservando a

rastreabilidade.

As licdes aprendidas deveréao retroalimentar requisitos, arquitetura, testes, contratos,
procedimentos, indicadores e o préprio PDS, evitando a repeticdo de falhas e ampliando a

maturidade institucional.
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12. Capacitacéo e Gestao do Conhecimento

LEITURA ORIENTADA: Este capitulo estabelece o modelo institucional para desenvolver,
manter e comprovar as competéncias necessarias a aplicacdo do Processo de
Desenvolvimento de Software da SEMA/MT. A capacitacdo devera ser continua, orientada
pelos papéis exercidos e vinculada a pratica, de modo que o PDS seja efetivamente
executado e ndo apenas conhecido em nivel conceitual.

12.1 Objetivos e principios

A capacitacdo e a gestéo do conhecimento deverao apoiar a qualidade das entregas,
a seguranca, a continuidade dos servicos, a autonomia institucional e a reducdo de
retrabalho e dependéncia de fornecedores. As acbes deverdo observar os seguintes

principios:

* aprendizagem orientada ao papel e as responsabilidades exercidas;

« aplicagao pratica em situagdes compativeis com a realidade institucional;

« proporcionalidade entre criticidade da funcao e profundidade da formacao;

» atualizagao periddica diante de mudancas de processo, tecnologia, contrato ou norma;
» acessibilidade dos materiais e diversidade de formatos de aprendizagem;

« avaliacdo da aprendizagem e de sua aplicagao no trabalho;

* reutilizacao, versionamento e preservacao do conhecimento institucional;

* transferéncia sistematica de conhecimento entre equipes internas e fornecedores;

* registro das agoes, participantes, resultados e evidéncias.

12.2 Governanca da capacitacao

A governanca da capacitacdo deverd definir a unidade coordenadora, o0s
responsaveis pelos contetdos, os publicos, as prioridades, 0s recursos, 0s mecanismos de
avaliacdo e o repositorio oficial de materiais. A CPQSI poderd coordenar a dimensao
metodolégica e de governanca do PDS, com participacdo da CSTI, CITI, areas
demandantes, gestao e fiscalizacdo contratual, encarregado pelo tratamento de dados

pessoais e demais especialistas conforme o tema.

A aprovacao de conteudos técnicos devera contar com especialistas do dominio. A
unidade coordenadora ndo substituira as responsabilidades dos proprietarios dos

processos, das ferramentas ou dos controles abordados.
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12.3 Levantamento das necessidades de competéncia

O levantamento das necessidades devera ocorrer,

no minimo, durante o

planejamento anual e sempre que houver mudanca relevante. Devera considerar:

* papéis e responsabilidades efetivamente exercidos;

» competéncias requeridas e nivel atual de dominio;

* lacunas identificadas em auditorias, incidentes, retrabalho, indicadores ou avaliagoes;

« implantacédo de novas ferramentas, tecnologias, processos ou contratos;

« alteracdes legais, regulatodrias, arquiteturais ou de seguranca;

* entrada, movimentacgao ou saida de profissionais;

» criticidade dos sistemas e riscos associados as atividades;

* necessidade de continuidade e reducéo de concentracdo de conhecimento.

O plano de capacitacdo nao devera ser formado apenas a partir da oferta disponivel

de cursos. As acdes deverdo responder a lacunas verificadas e a resultados esperados.

12.4 Trilhas de aprendizagem por papel

A capacitacdo devera ser organizada em trilhas cumulativas, permitindo formacéao

basica comum e aprofundamento conforme o papel.

Publico principal Resultados esperados

Fundamentos do PDS
Gestdo da demanda e
produto

Requisitos e arquitetura
Desenvolvimento e entrega
Testes e qualidade
Seguranga, privacidade e

DevSecOps
Fiscalizacao e gestédo
contratual

Sustentacédo e operacéao

Dados, analytics e IA

Ferramentas institucionais

Todos os participantes
Areas demandantes, gestores
do negdcio, analistas e CSTI

Analistas, arquitetos e equipes
técnicas

Desenvolvedores e fabrica
QA, desenvolvedores, CSTl e
homologadores

Equipes técnicas, CITI, CPQSI
e fabrica

Fiscais e gestores de contrato

Suporte, CSTI, CITI e fabrica

Negécio, equipes de dados e
governanca

Usuarios, administradores e
responsaveis

Compreender fluxo, papéis, registros, gates,
evidéncias e responsabilidades.

Registrar necessidades, definir valor, priorizar,
validar requisitos e homologar resultados.

Modelar processos, requisitos, integrages, dados
e decis@es arquiteturais com rastreabilidade.

Aplicar padrées de codigo, Git, revisdo, CI/CD,
documentagéo e Definition of Done.

Planejar, executar, automatizar e evidenciar
testes proporcionais ao risco.

Aplicar controles, scans, tratamento de
vulnerabilidades e protecdo de dados.

Acompanhar OS, evidéncias, SLA, medicao,
glosa, recebimento e riscos.

Tratar incidentes, problemas, mudancas,
observabilidade e continuidade.

Assegurar qualidade, rastreabilidade, ética,
seguranga e monitoramento de dados e modelos.

Utilizar e administrar Redmine, GovFlow, EA,
Git/GitLab, OpenShift e observabilidade.
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12.5 Capacitacdo das areas demandantes e dos gestores do
negocio

As areas demandantes e 0s gestores do negocio deverdo ser preparados para

participar ativamente do ciclo do produto. A formacg&o devera abranger:

* registro do problema, da necessidade e do resultado publico esperado;

« identificacdo de usuarios, processos, dados, restricdes e impactos;

* participacao na elicitacao e validacio de requisitos;

« formulacéo e leitura de histérias de usuario e critérios de aceite;

* priorizagao, tratamento de dependéncias e avaliagéo de valor;

* preparagao e execugao da homologacao;

* registro de evidéncias, pendéncias e decisoes;

« distingdo entre defeito, ajuste de escopo e nova evolucgéo;

« aceite funcional e responsabilidades apés a implantagao.

12.6 Capacitacdo de analistas, arquitetos e equipes técnicas

A formacao técnica devera abranger analise de requisitos, BPMN, UML, arquitetura,
requisitos nao funcionais, integracdes, modelagem de dados, estimativas, rastreabilidade,
decisbes arquiteturais, andlise de impacto e manutencdo da documentacdo. O uso do
Enterprise Architect devera ser ensinado de forma proporcional a complexidade da

iniciativa, evitando modelagem meramente burocratica.

12.7 Capacitacdo em testes e qualidade de software

A trilha de testes devera combinar fundamentos, planejamento, execucédo pratica,

automacao e producéo de evidéncias. O conteudo minimo devera contemplar:

Dimenséo Contetdos minimos

Fundamentos = Erro, defeito, falha e incidente; verificacdo e validacao; estratégia de testes; piramide de testes;
critérios de entrada e saida; risco baseado em testes.

Niveis e tipos = Unitario, componente, integracao, contrato, sistema, funcional, aceitacao, reteste, regressao,
smoke, exploratério, usabilidade, acessibilidade, desempenho, carga, estresse, volume, seguranga,
compatibilidade, migracgéo, resiliéncia e recuperagao.

Automacéo Selecéo de cenérios, dados de teste, estabilidade, execugéo no pipeline, manutencgéo e analise.

Evidéncias Rastreabilidade com requisitos e critérios de aceite, ambiente, versao, resultado esperado,
resultado obtido, registros e anexos.

Homologacdo Preparacédo de cenarios, classificagdo de pendéncias, homologacao parcial, aprovacao, reprovacao
e aceite funcional.
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12.7.1 Pratica de testes unitarios

A capacitagdo em testes unitarios deverd ensinar isolamento da unidade,
organizagdo dos testes, dados de teste, uso criterioso de mocks, stubs e fakes,
comportamento esperado, determinismo, legibilidade, manutencdo e integracdo ao
pipeline. Devera enfatizar que cobertura elevada néo garante, isoladamente, qualidade dos

testes.

Na correcéo de defeitos, os profissionais deverédo ser orientados a reproduzir a falha
por teste automatizado quando tecnicamente viavel, implementar a correcéo e preservar o

teste como protecao contra regressao.

12.8 Capacitacdo em seguranca, privacidade e DevSecOps

A formacdo devera contemplar Security by Design, Privacy by Design, modelagem
de ameacas, codificacdo segura, autenticacao e autorizacéo, protecéo de segredos, SAST,
SCA, DAST, scans de contéiner e infraestrutura como codigo, SBOM, gestdo de
vulnerabilidades, resposta a incidentes, bases legais, direitos dos titulares, RIPD e aceite
de risco. O contetudo devera ser ajustado ao papel: desenvolvedores precisam saber
implementar controles; gestores e autoridades precisam saber interpretar riscos e tomar

decisdes.

12.9 Capacitacdo em dados, analytics e inteligéncia artificial

A trilha deverd tratar de governanca e qualidade de dados, metadados, linhagem,
classificacao, privacidade, preparacao de dados, versionamento, reprodutibilidade, vieses,
avaliacdo de modelos, explicabilidade proporcional ao risco, superviséo humana,
seguranca, monitoramento e documentacgéo. Projetos de IA deverdo incluir aprendizagem

sobre limitag6es dos modelos e uso responsavel dos resultados.

12.10 Capacitacéo da fiscalizacao e da gestédo contratual

Fiscais e gestores de contrato deverdo receber formacgéo especifica sobre papéis e
segregacao de responsabilidades, planejamento e autorizagdo de Ordens de Servigo,
acompanhamento de escopo, prazos, capacidade e riscos, analise de evidéncias, medicéo,

SLA, glosas, recebimentos provisorio e definitivo, comunicagdo com 0 preposto, nao
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conformidades, propriedade dos ativos, transferéncia de conhecimento e encerramento

contratual.

12.11 Capacitacédo da fabrica e dos fornecedores

Antes de atuar em atividades do PDS, profissionais da fabrica e fornecedores
deverdo conhecer as regras aplicaveis ao seu escopo, incluindo fluxo do Redmine,
validacbes do GovFlow, padrbes de arquitetura e Git, Definition of Ready, Definition of
Done, testes, qualidade, seguranca, homologacéo, evidéncias, documentacdo, acesso e
confidencialidade. A capacitagdo institucional ndo elimina a obrigagdo contratual do

fornecedor de disponibilizar profissionais qualificados.

A substituicdo de profissionais criticos devera ser acompanhada de transferéncia de
conhecimento e verificacdo de prontiddo, sem prejuizo das obrigacdes e dos prazos

contratuais.

12.12 Capacitagcdo nas ferramentas institucionais

Ferramenta ou plataforma Conteudos por perfil

Redmine Demandas, classificagdo, backlog, workflows, relagdes, versdes, riscos, evidéncias,
homologacao, relatérios e administracéo funcional.

GovFlow Validacdes, automacdes, integracdes, regras declarativas, health checks, logs,
analise de falhas e administracéo.

Enterprise Architect BPMN, UML, arquitetura, dados, baselines, decisdes e rastreabilidade.

Git/GitLab Repositérios, branches, commits, merge requests, revisdo, pipelines, tags, releases
e seguranca.

CI/CD e DevSecOps Build, testes, scans, artefatos, gates, implantagédo, rollback e interpretacéo dos
resultados.

OpenShift e observabilidade = Ambientes, deploy, configuracéo, secrets, logs, métricas, alertas, troubleshooting e
continuidade.

12.13 Integracao e formacao inicial

Todo novo participante devera receber onboarding proporcional ao papel antes de
executar atividades criticas de forma autdnoma. O onboarding devera incluir visdo geral do
PDS, responsabilidades, acessos, seguranca, protecao de dados, fluxo de trabalho,
ferramentas, documentacédo, canais de suporte, atividade pratica e avaliagcdo minima de

prontidao.
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A concesséo de acesso técnico ndo devera ser confundida com habilitagdo para

exercer decisdes, aprovacdes ou fungdes institucionais.

‘ 12.14 Formacdao pratica, laboratérios e projetos-piloto

As acdes deverdo priorizar aprendizagem prética por meio de oficinas, laboratorios,
simulacdes, casos reais, exercicios no Redmine, modelagem no Enterprise Architect,
pipelines demonstrativos, analise de incidentes, homologacdo simulada, projetos-piloto,
revisdo conjunta de artefatos e aprendizagem em pares. Contetdos expositivos deverao

ser combinados com tarefas que demonstrem capacidade de aplicacao.

12.15 Documentacao, manuais e base de conhecimento

A base de conhecimento devera reunir, conforme aplicavel, manual do PDS, guias
rapidos, procedimentos, tutoriais, videos, perguntas frequentes, exemplos, modelos,
checklists, runbooks, orientacdes de troubleshooting e decisdes recorrentes.

Cada material devera possuir titulo, responsavel, versdo, data de publicacdo ou
revisdo, publico, escopo, validade, relacdo com a versdo do PDS e localizacdo oficial.
Materiais obsoletos deverédo ser identificados, arquivados ou retirados de uso, preservando-

se 0 histérico quando necessario.

12.16 Comunidades de pratica e compartilhamento

Poderdo ser instituidas comunidades de pratica para requisitos, arquitetura,
desenvolvimento, testes, seguranca, dados, DevOps, gestdo de produtos e fiscalizacao.
Essas comunidades deverdo compartilhar problemas e solucdes, revisar padrdes, divulgar
licdbes aprendidas, construir ativos reutilizaveis e reduzir solugdes isoladas, sem substituir

as autoridades formais de decisao.

12.17 Mentoria, acompanhamento e transferéncia de conhecimento

A transferéncia de conhecimento devera ocorrer entre equipes internas, entre
especialistas, entre SEMA/MT e fornecedores e nos momentos de entrada, saida ou
substituicdo de profissionais. Poderdao ser utilizados mentoria, shadowing, sessbes
técnicas, documentacao, revisdo conjunta, operacao assistida, laboratorios e gravacoes

autorizadas.
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Tecnologias e sistemas criticos deveréo possuir, sempre que possivel, mais de uma
pessoa interna capaz de compreender sua arquitetura, operacdo e principais

procedimentos de recuperacao.

‘ 12.18 Avaliacao da aprendizagem e da aplicacao pratica

A eficacia da capacitacdo devera ser avaliada por mecanismos proporcionais, tais
como testes de conhecimento, exercicios praticos, analise de artefatos, execucao
supervisionada, observacgao no trabalho, auditorias posteriores, feedback e indicadores de
erro ou retrabalho. A presenga em curso, isoladamente, ndo comprova competéncia para

executar uma atividade critica.

Quando a avaliagédo indicar lacuna relevante, deverdao ser planejadas acbes de
reforco, acompanhamento ou restricdo temporéria de autonomia, conforme o risco da

funcao.

12.19 Atualizagéo continua e reciclagem

A reciclagem deverda ocorrer quando houver nova versdo do PDS, mudanca
relevante de ferramenta ou workflow, atualizacdo normativa, incidente significativo,
conclusao de auditoria, ado¢éo de tecnologia, novo contrato, mudanca de funcéo ou lacuna
identificada. Contelidos sujeitos a rapida obsolescéncia deverdo possuir revisdo mais

frequente.

12.20 Registros, evidéncias e indicadores

As acdes deverao registrar participantes, papel, conteudo, duracdo, modalidade,
instrutor, avaliacdo, resultado, evidéncia, trilha concluida e validade quando aplicavel. Os
registros deverdo respeitar a protecdo de dados pessoais e a politica institucional de

retencéo.

As familias de indicadores poderdo abranger cobertura de capacita¢do, conclusao
por trilha, desempenho, aplicacdo pratica, redugéo de erros, reincidéncia, satisfacdo, tempo
de onboarding, atualizagdo dos materiais e lacunas abertas. Formulas, fontes e metas

serdo definidas no Capitulo 13 ou em catalogo institucional de indicadores.
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12.21 Plano anual de capacitacdo do PDS

O plano anual deveré ser elaborado a partir das necessidades identificadas e conter,

no minimo:

* objetivos e resultados esperados;

* publicos e trilhas prioritarias;

» competéncias e lacunas atendidas;

» acdes, modalidades e carga horaria estimada;

* calendario e responsaveis;

* recursos e dependéncias;

« critérios de participacao e priorizacao;

» métodos de avaliagao;

* indicadores e evidéncias;

* plano de atualizagdo dos materiais.

O planejamento anual devera admitir acfes extraordindrias em resposta a

incidentes, mudancas normativas, implantacao de ferramentas, novos contratos ou riscos
emergentes. Ao final do ciclo, os resultados deverdo ser avaliados e utilizados no

planejamento seguinte.
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13. Métricas e Avaliacdo de Desempenho

LEITURA ORIENTADA: Este capitulo estabelece o modelo institucional de medicdo do
Processo de Desenvolvimento de Software da SEMA/MT. Seu objetivo é transformar
registros operacionais em informagfes confiaveis para decisdo, melhoria continua,
prestacdo de contas, gestao contratual e avaliacao de valor publico. Métricas ndo deverao
ser produzidas como finalidade em si mesmas: cada indicador devera responder a uma
pergunta de gestéo e estar associado a uma agao possivel.

13.1 Objetivos e principios de medicao

A medicdo deverd apoiar o planejamento, a priorizacdo, a previsibilidade, a
gualidade, a seguranca, a gestdo de riscos, a operacédo, a fiscalizacdo contratual e a
avaliac@o dos beneficios entregues. O modelo observara os seguintes principios:

* relevancia para uma decisao ou objetivo institucional,

« definicdo clara e interpretacdo compartilhada;

* rastreabilidade até a fonte e os registros de origem;

* qualidade, consisténcia e atualidade dos dados;

« comparabilidade apenas entre contextos equivalentes;

* proporcionalidade entre custo de medigao e beneficio decisorio;

» segmentagao adequada por tipo, criticidade, equipe, produto ou periodo;
» combinagéo de indicadores de resultado, fluxo, qualidade, risco e valor;
* protec¢ao contra uso isolado, punitivo ou manipulavel;

* revisao periodica diante de mudancgas no processo, nas ferramentas ou na estratégia.

13.2 Modelo de medicéo do PDS

Medida Valor observado diretamente na fonte. Quantidade de incidentes abertos no periodo.

Métrica Valor calculado a partir de uma ou mais Percentual de incidentes solucionados dentro do
medidas. SLA.

Indicador Métrica interpretada em contexto para apoiar ~ Tendéncia de cumprimento do SLA por servigo
deciséo. e severidade.

Meta ou faixa Resultado desejado, limite ou intervalo de Faixa de atencdo quando o cumprimento ficar
referéncia. abaixo do limite aprovado.

Risco critico sem responséavel ou

Alerta Condicao que exige avaliagdo ou agéo. vulnerabilidade vencida.
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O modelo deverd combinar indicadores antecedentes, que sinalizam condi¢des
capazes de influenciar resultados futuros, e indicadores de resultado, que demonstram
efeitos ja produzidos. Nenhum conjunto reduzido de métricas devera ser tratado como

explicac&o universal do desempenho do PDS.

13.3 Governanca dos indicadores

Cada indicador institucional devera possuir ficha controlada, contendo no minimo:

* nome, codigo e versao;

* objetivo e pergunta de gestao;

« definicdo, escopo e exclusodes;

« formula, unidade e regras de calculo;

« fonte primaria e eventuais fontes auxiliares;

* responsavel pelo dado e responsavel pela analise;

» periodicidade de atualizacéo e de revisao;

» segmentacoes e filtros permitidos;

* linha de base, meta, faixa ou limite, quando aplicavel;

« forma correta de interpretacao e limitagdes;

* acao esperada diante de desvios;

 data de aprovacgéao e proxima revisao.

A criacdo, alteracdo ou retirada de indicadores devera ser aprovada pela instancia

responsavel pela governanca do PDS ou do dominio medido. Mudancas de formula
deverdo preservar a comparabilidade histérica ou declarar explicitamente a quebra de série.

13.4 Qualidade e confiabilidade dos dados

Antes de utilizar um indicador para decisdo, devera ser avaliada a qualidade dos
dados de origem. Serdo consideradas, conforme aplicavel, completude, validade,
consisténcia, unicidade, atualidade, integridade, rastreabilidade e estabilidade da regra de

céalculo.

O Redmine sera a fonte operacional dos registros do fluxo; Git/GitLab, pipelines,
OpenShift, observabilidade, Enterprise Architect, GovFlow e sistemas administrativos

oficiais fornecerao evidéncias complementares conforme sua responsabilidade. O GovFlow
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podera validar campos obrigatérios, datas incompativeis, vinculos ausentes, duplicidades

e outras inconsisténcias, sem alterar registros ou decisfes sem autorizacao.

Quando os dados néo forem suficientemente confiaveis, o painel deveréa sinalizar a

limitacdo. A auséncia ou baixa qualidade do dado n&do devera ser ocultada por estimativas

nao identificadas.

13.5 Indicadores de demanda e portfélio

Familia Indicadores exemplificativos Decisdes apoiadas

Entrada e
qualificacdo

Filae
envelhecimento

Composicao do
portfélio

Capacidade
comprometida

Beneficios
previstos

13.6 Indicad

Demandas recebidas, qualificadas, devolvidas, Ajustar canais, critérios de entrada e
rejeitadas, canceladas e tempo de triagem. capacidade de analise.

Idade da demanda, tempo sem atualizagdo, demanda Repriorizar, escalonar dependéncias
reprimida e itens bloqueados. e evitar acumulo invisivel.

Distribuicéo por area, criticidade, valor, obrigacé@o legal, = Balancear o portfélio e demonstrar

tipo de iniciativa e risco. alinhamento institucional.

Percentual destinado a novos produtos, evolucao, Evitar consumo integral da
sustentacdo, seguranca e divida técnica. capacidade por uma Unica natureza.
Iniciativas com objetivo, indicador de beneficio, Avaliar se projetos estéo preparados
responsavel e linha de base definidos. para produzir e medir valor.

ores de fluxo e prazo

O fluxo devera ser medido por etapa, distinguindo tempo de execuc¢do, espera,

bloqueio e retrabalho. Poderéao ser acompanhados lead time, cycle time, tempo de triagem,

refinamento, desenvolvimento, teste, homologacao, aceite, implantacdo e encerramento.

A andlise

ndo devera depender apenas da média. Sempre que o volume permitir,

deveréo ser utilizados mediana, percentis, distribuicdo, amplitude e segmentacéo por tipo,

complexidade e criticidade. Itens emergenciais ou atipicos deverao ser identificados para

nao distorcer indevidamente a série.

Interpretacdo principal

Lead time

Cycle time
Tempo de espera
Tempo bloqueado
Throughput
Aging

Previsibilidade

Tempo total entre a entrada definida e a entrega ou encerramento.

Tempo entre o inicio efetivo do trabalho e sua concluséo.

Periodo em que o item nédo recebe trabalho ativo.

Periodo impedido por dependéncia, decisdo, acesso, ambiente ou terceiro.
Quantidade concluida em uma janela, considerada junto com o perfil dos itens.
Tempo dos itens ainda em andamento ou fila.

Diferenca entre prazo planejado e realizado, com analise das causas.

PDS SEMA/MT - v2.0

Pagina 128 de 279



Governo de I Contrato 071/2024/SEMA-FUNADIF

S BN Mato .
oS \._j' Grosso PDS - Verséo 2.0

13.7 Indicadores de produtividade e capacidade

A avaliacdo de capacidade devera considerar planejamento e realizacéo, trabalho
em andamento, throughput, interrupcdes, retrabalho, disponibilidade de perfis criticos e
consumo contratual. Quantidade de linhas de cddigo ndo devera ser adotada como
indicador de produtividade, e equipes distintas ndo deverao ser comparadas apenas pela
contagem de histérias ou tarefas.

Indicadores de utilizacdo deverao ser interpretados com cautela: utilizacdo proxima
de cem por cento tende a reduzir a capacidade de absorver urgéncias, tratar incidentes,
aprender e melhorar o processo. A andlise devera buscar equilibrio entre fluxo, qualidade

e sustentabilidade da equipe.

13.8 Indicadores de requisitos e backlog

* percentual de itens aderentes a Definition of Ready;
* histdrias sem critérios de aceite ou sem responsavel de negécio;
« alteracdes de requisitos apods inicio da execug¢ao;
* itens reabertos, rejeitados ou devolvidos por informacéao insuficiente;
* backlog envelhecido e itens sem revisao;
» dependéncias néao resolvidas;
* mudangas de escopo e suas causas;
» cobertura de rastreabilidade entre demanda, requisito, arquitetura, codigo, teste,
homologacéo e entrega.
Os indicadores deverdo apoiar melhoria da qualidade do refinamento, e néo

desencorajar mudancas legitimas decorrentes de aprendizagem. Mudancas deverdo ser
analisadas pelo impacto e pela causa, distinguindo evolucédo consciente de instabilidade

recorrente.

13.9 Indicadores de desenvolvimento e entrega

Dimenséao Indicadores exemplificativos

Integracédo e revisdo Frequéncia de commits e integragdes, tempo de merge request, revisdes pendentes e taxa
de devolucéo.

Pipeline Taxa de sucesso, duracéo, falhas por etapa, tempo de recuperacao e instabilidade.
Entrega Frequéncia de release e deploy, tempo entre mudancga e producgéo e entregas concluidas.
Mudanca Percentual de mudancas emergenciais, rollbacks, falhas pés-implantacao e retrabalho.
Documentagéao Entregas com documentacao técnica, operacional e de usuario atualizada.
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Métricas associadas ao modelo DORA poderao ser usadas como referéncia, desde
gue adaptadas ao contexto institucional e combinadas com qualidade, risco, satisfacao e
valor. A busca por frequéncia de entrega ndo devera reduzir controles necessarios nem

incentivar fragmentacéo artificial.

13.10 Indicadores de testes e qualidade

A avaliacao de testes e qualidade devera cobrir planejamento, cobertura, execucao,

defeitos, regressao e homologacéao.

Indicadores exemplificativos Cuidados de interpretacéo

Cobertura Cobertura de testes unitarios, requisitos, critérios =~ Cobertura de cédigo elevada nao
de aceite, automacéo e criticidade. comprova, isoladamente, qualidade dos

testes.

Execucédo Taxa de sucesso, duracao, testes instaveis, Falha de ambiente deve ser separada de
falhas de ambiente e cenarios ndo executados. falha funcional.

Defeitos Quantidade por severidade e fase, densidade, Contagem bruta deve ser contextualizada
reabertura, reincidéncia, idade e tempo de por tamanho, risco e periodo.
correcao.

Escape Defeitos encontrados em homologagédo ou Deve orientar melhoria de prevencao e
producao que poderiam ter sido detectados deteccdo, ndo culpabilizacao isolada.
antes.

Regresséo Defeitos recorrentes, corre¢cdes sem teste de Avaliar manutencéo da suite e causa
protecdo e falhas apds alteracao. técnica.

Homologacéo Ciclos, aprovacao na primeira submissao, tempo  Separar indisponibilidade do homologador
da area, pendéncias e aceite parcial. de defeito da solucéo.

A efetividade dos testes podera ser avaliada pela propor¢cédo de defeitos relevantes
detectados antes da producao, pela reducéo de reincidéncia e pela capacidade da suite de
apoiar mudancas com seguranca. Testes unitarios deverdo ser avaliados também por

legibilidade, estabilidade, isolamento e protecao de regras criticas.

13.11 Indicadores de seguranca e privacidade

* vulnerabilidades por severidade, ativo, origem e idade;

 tempo de triagem, tratamento, corregao e reteste;

* vulnerabilidades criticas ou altas em produgao;

* reincidéncia e vulnerabilidades reabertas;

* cobertura e resultados de SAST, SCA, DAST, secrets scan, contéiner e laC;
» dependéncias e imagens obsoletas;

» excegdes de seguranga, prazo e risco residual,
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* incidentes de seguranca e incidentes envolvendo dados pessoais;
* sistemas com inventario de dados, analise de base legal e RIPD quando aplicavel;
* revisdes de acesso privilegiado e conformidade dos gates.
A severidade técnica devera ser combinada com exposicao, criticidade do ativo,
dados tratados, exploracdo conhecida e controles compensatorios. Indicadores de
seguranca nao deveréo incentivar ocultagcéo ou reclassificacao artificial de vulnerabilidades.

13.12 Indicadores de implantacao e releases

* implantagbes realizadas, bem-sucedidas, canceladas e revertidas;

» taxa de falha de mudanca;

» tempo de implantagao e de restauragao;

« indisponibilidade causada por mudanca;

* mudangas emergenciais e fora da janela;

* releases sem evidéncias completas, plano de rollback ou monitoramento;

« falhas de configuragéo, migracdo e compatibilidade;

* percentual de implantagdes automatizadas e rastreaveis.

A simples conclusdo do deploy néo sera suficiente para considerar a implantacéo

bem-sucedida. O periodo de observacgéao, os indicadores de saude, a validacdo funcional e

a auséncia de impacto relevante deverdo compor a avaliagao.

13.13 Indicadores de operag¢ao, manutencao e sustentacao

Dimenséao Indicadores exemplificativos

Disponibilidade e desempenho Disponibilidade, laténcia, erros, saturagao, capacidade e cumprimento de
objetivos de servigo.

Sustentacao Chamados, tempo de atendimento, tempo de solugdo, backlog,
envelhecimento e cumprimento de SLA.

Manutencéao Distribuicdo entre corretiva, adaptativa, evolutiva, preventiva, técnica e
seguranca.
Prevencéo Atualizaces, obsolescéncia tratada, manutencgao preventiva e divida

técnica reduzida.

Observabilidade Cobertura de logs, métricas, traces, alertas Uteis e tempo de deteccao.

Indicadores operacionais deverdo ser segmentados por servico, severidade,
componente e periodo. Alarmes sem acdo, duplicados ou excessivamente sensiveis

deveréo ser tratados como problema de qualidade da observabilidade.
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13.14 Indicadores de incidentes e problemas

« incidentes por severidade, servigo, origem e recorréncia;

» tempo médio ou percentis de reconhecimento, atendimento, restauragao e solugao;

* incidentes relacionados a mudancas;

* problemas sem causa raiz ou plano de acéo;

* erros conhecidos e acgdes corretivas vencidas;

* incidentes reabertos e reincidentes;

» eficacia de contingéncias e comunicagao;

» tempo entre materializag&o do risco e registro do incidente.

MTTA, MTTR e outras médias deverdo ser acompanhadas de distribuicdo e

severidade. Incidentes criticos ndo deverdo ser diluidos estatisticamente em grande volume

de ocorréncias simples.

13.15 Indicadores de riscos e excecdes

* riscos por nivel, categoria, produto e proprietario;

* riscos sem responsavel, sem agao ou com revisao vencida;

* riscos materializados e impacto produzido;

* riscos residuais altos ou criticos aceitos;

» eficacia das respostas e contingéncias;

» excegoOes abertas, vencidas, regularizadas e reincidentes;

 tempo de regularizagao;

* riscos da fabrica, do contrato e de dependéncia tecnoldgica;

* oportunidades identificadas e beneficios realizados.

O indicador devera distinguir quantidade de riscos de exposicéo efetiva. Reduzir a

guantidade por excluséo ou reclassificacdo néo representa, necessariamente, reducao de

risco.
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‘ 13.16 Indicadores de dados e inteligéncia artificial

Dominio Indicadores exemplificativos

Qualidade de dados Completude, consisténcia, validade, atualidade, unicidade, precisao e integridade
referencial.

Governanga Dominios com proprietario e curador, metadados, classificagcao e linhagem
documentados.

Operacédo de dados Falhas de carga, tempo de processamento, dados rejeitados, incidentes e tempo de
correcao.

Modelos de IA Precisao, recall, F1, falsos positivos e negativos, laténcia, estabilidade e disponibilidade.

Monitoramento de IA Drift de dados e conceito, degradagao, vieses, explicabilidade, intervencdo humana e

versdes em producéo.

Reprodutibilidade Dados, cddigo, parametros, ambiente e artefatos necessarios para reproduzir resultados.

As métricas de modelos deverdo ser selecionadas de acordo com o problema, o
custo dos erros e o perfil dos dados. Acuracia isolada podera ser inadequada,
especialmente em bases desbalanceadas. Modelos de maior impacto dever&o incluir

avaliacdo de grupos, riscos, supervisdo humana e critérios de suspenséo ou rollback.

13.17 Indicadores da fabrica e dos contratos

* entregas previstas, realizadas, aceitas, rejeitadas e reabertas;

* pontualidade, variacédo de prazo e causas;

» consumo, saldo e previsdo das Ordens de Servico;

» cumprimento de SLA e niveis de servigo;

* retrabalho, reincidéncia e defeitos por severidade;

* tempo de correcao e resposta do fornecedor;

* glosas, ndo conformidades e pendéncias de recebimento;

» documentacéo, evidéncias e ativos entregues;

* transferéncia de conhecimento e dependéncia de profissionais-chave;

» conformidade de seguranca, acesso e protecao de dados.

Indicadores gerenciais ndo substituirdo regras de medicdo, aceite, glosa ou

recebimento estabelecidas no contrato e na legislacdo. Sua funcdo sera ampliar a

transparéncia e apoiar acdes preventivas e decisdes da fiscalizagéo e gestdo contratual.

13.18 Indicadores de capacitacao e conhecimento

* cobertura das trilhas por papel;
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* conclusdo e desempenho nas avaliagoes;

» aplicagao pratica e prontidao para fungdes criticas;

 tempo de onboarding;

* lacunas de competéncia abertas e tratadas;

» materiais atualizados, vencidos ou sem responsavel;

« transferéncias de conhecimento realizadas;

* concentragao de conhecimento em pessoas ou fornecedores;

* redugao de erros, retrabalho ou incidentes apds a capacitagao.

13.19 Indicadores de satisfacéo e valor publico

A avaliacdo devera ir além da entrega técnica e verificar uso, satisfacdo, resultado e

beneficio. Poderao ser utilizados:

» satisfagdo dos usuarios e das areas demandantes;

» adogao, usuarios ativos e taxa de uso das funcionalidades relevantes;

* reducao de tempo, etapas, deslocamentos ou trabalho manual,

* reducéao de erros e retrabalho no processo de negdcio;

» melhoria de transparéncia, controle e qualidade da decisao;

e economia, custo evitado ou melhor uso de recursos;

» melhoria ambiental ou regulatoria relacionada ao objetivo da solucéo;

* beneficios previstos, realizados e néo realizados;

» motivos de baixa adocao ou descontinuacgao.

A entrada em producado nédo sera considerada, isoladamente, evidéncia de sucesso.

O gestor do negocio devera participar da definicdo e da avaliacdo dos indicadores de

beneficio.

13.20 Metas, limites e faixas de desempenho

Metas e limites deverdo ser aprovados com base em linha de base, contexto, risco,
capacidade e objetivo. Sempre que adequado, poderéo ser utilizadas faixas como dentro

do esperado, atencéo, critico, ndo aplicavel e dados insuficientes.

Valores especificos, metas contratuais e limiares sujeitos a atualizacdo deverao
permanecer em catalogo de indicadores, plano de medicao, contrato, SLA ou documento

operacional versionado, evitando congelamento inadequado no corpo permanente do PDS.
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Metas deverdo ser revisadas quando incentivarem comportamento disfuncional ou

deixarem de apoiar decisao.

13.21 Painéis, relatorios e ciclos de analise

Operacional Continua, diaria ou semanal Fluxo, impedimentos, incidentes, pipelines, testes e acdes
imediatas.
Tatico Semanal ou mensal Capacidade, portfolio, qualidade, riscos, contratos e
tendéncias.
Estratégico Mensal, trimestral ou conforme Valor, beneficios, riscos relevantes, investimentos e
governanca direcionamento.

Os painéis poderdo ser consolidados pelo GovFlow a partir de fontes autorizadas.
Cada ciclo de andlise devera produzir, quando necessério, decisdo, responséavel, prazo e
acompanhamento. Painéis sem rotina de andlise e acdo deverdo ser revistos ou

descontinuados.

13.22 Uso responsavel das métricas

As métricas deverdo orientar melhoria do sistema de trabalho e nao servir,

isoladamente, para culpabilizar pessoas. Sdo praticas inadequadas:

« comparar equipes ou produtos sem considerar contexto, complexidade e risco;
 usar quantidade de tarefas, commits ou linhas de cédigo como avaliagdo individual
simplista;

* premiar velocidade em detrimento de qualidade, seguranga ou documentagéao;

* incentivar divisao artificial de itens para aumentar contagens;

* ocultar, adiar ou reclassificar defeitos, riscos e vulnerabilidades para melhorar o painel;

* interpretar médias sem distribuicdo, severidade ou volume;

» manter indicadores sem pergunta de gestao ou acéo associada.

Indicadores deverdo ser analisados em conjunto. Melhora aparente em prazo

acompanhada de aumento de defeitos, incidentes ou retrabalho ndo devera ser interpretada

como ganho sustentavel.

13.23 Reviséo e evolucéao do catalogo de indicadores

O catalogo devera ser revisado quando houver alteracdo do PDS, mudanca de

ferramenta ou fonte, novo contrato, mudancga estratégica, baixa qualidade dos dados,
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indicador sem uso, comportamento disfuncional, nova obrigacéo ou necessidade decisoria.

A revisao devera avaliar custo de coleta, confiabilidade, utilizacdo, impacto e redundancia.

Indicadores retirados deverdo ser arquivados com sua definicdo e periodo de
validade. Séries historicas relevantes deverdo ser preservadas, observadas as regras de

seguranca, privacidade e retencao.
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14. Consideracdes Finais

14.1 Sintese institucional do PDS

LEITURA ORIENTADA: O Processo de Desenvolvimento de Software da SEMA/MT consolida
um modelo institucional integrado para conceber, priorizar, contratar, desenvolver, testar,
homologar, implantar, operar, manter, evoluir e descontinuar solu¢des digitais. O PDS
organiza a participacdo das areas de negécio, das unidades de tecnologia, das instancias
de governanca, da fiscalizacdo e gestédo contratual, da fabrica de software e dos demais
fornecedores, preservando a competéncia decisoria de cada participante e a
rastreabilidade de todo o ciclo de vida.

O processo aplica-se, de forma proporcional, ao desenvolvimento interno ou
contratado, as evolucbes, manutencdes, sustentacbes, modernizacbes, integracdes,
iniciativas de dados e inteligéncia artificial, automagdes, componentes de infraestrutura
relacionados ao software e atividades de descontinuacdo. Sua finalidade ndo é ampliar
burocracia, mas reduzir ambiguidades, tornar decisbes verificaveis, elevar a qualidade,
proteger a continuidade dos servicos e assegurar que 0s investimentos em tecnologia

produzam valor publico.

O fluxo institucional parte do registro formal da demanda, passa por analise,
refinamento, priorizagdo, planejamento, desenvolvimento, testes, validacdo técnica,
homologacdo de negbcio, aceite, recebimento, implantacdo e acompanhamento
operacional. Redmine, GovFlow, Enterprise Architect, Git/GitLab, pipelines de CI/CD,
OpenShift e demais ferramentas homologadas apoiam esse fluxo, sem substituir

autoridades, responsabilidades ou atos administrativos.

14.2 Principios consolidados

A aplicacédo e a evolugdao do PDS deverdo observar, de maneira conjunta, 0s

seguintes principios:

« foco em valor publico, resultados institucionais e beneficios verificaveis;

« alinhamento com o planejamento estratégico, as politicas ambientais e as prioridades
da SEMA/MT;

* participacao efetiva da area demandante e do Gestor do Negdcio;
* responsabilidades, autoridades e segregacao de funcdes claramente definidas;

* rastreabilidade entre demanda, requisito, arquitetura, backlog, codigo, teste, release,
homologacéo, aceite e recebimento;
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» aplicagdo proporcional a criticidade, complexidade, risco, impacto, exposi¢cdo e
modalidade de execucao;

* qualidade, seguranca, privacidade e protecdo de dados incorporadas desde a
concepcao;

« automacgao responsavel, auditavel e sujeita a governancga;

* gestdo continua de riscos, oportunidades, excegdes, divida técnica e obsolescéncia;

* transparéncia, evidéncias, prestacado de contas e preservacao do historico;

* continuidade, sustentabilidade, portabilidade e reducédo de dependéncias indevidas;

« aprendizagem institucional, capacitacdo e melhoria continua baseada em resultados.
14.3 Aplicacédo obrigatoria e proporcional

O PDS devera ser observado pelas areas demandantes, gestores do negdcio,
unidades da STI, CPQSI, CSTI, CITI, responsaveis por arquitetura, seguranca e dados,
fiscais, gestores contratuais, fabrica de software, fornecedores e demais participantes das
iniciativas abrangidas. A observancia do processo devera constar, quando cabivel, nos
instrumentos de planejamento, contratacdo, Ordens de Servico, planos de trabalho, termos

de referéncia, procedimentos e orientacdes internas.

A obrigatoriedade néo significa aplicacdo idéntica a qualquer situacdo. A
profundidade dos artefatos, das analises, dos testes, das aprovacdes e das evidéncias
devera ser ajustada conforme criticidade, complexidade, risco, impacto institucional, dados
tratados, exposicdo externa, custo, prazo, tamanho da mudanca e modalidade de
execucao. Corregdes simples e de baixo risco poderéo utilizar fluxo simplificado; sistemas
corporativos criticos, integracdes relevantes, tratamentos de dados sensiveis, solucdes
expostas a internet ou mudancas arquiteturais significativas deverao observar controles

ampliados.

A simplificacdo devera ser consciente e rastreavel. A auséncia de determinado
artefato ou gate devera decorrer de regra de proporcionalidade, decisdo documentada ou

excecao formal, e ndo de omisséo, conveniéncia ou desconhecimento do processo.

14.4 Integracao entre negocio, Tl e fornecedores

A efetividade do PDS depende da atuacdo coordenada entre negocio, tecnologia,
governanca e fornecedores. Nenhuma dessas partes devera conduzir isoladamente todas

as decisdes da iniciativa.
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* As areas de negdcio definem necessidades, objetivos, regras, prioridades, critérios de
aceite e beneficios esperados, participam da validacdo dos requisitos e realizam a
homologacéo funcional,

* As unidades de tecnologia analisam viabilidade, estruturam a solugdo, orientam
arquitetura e segurancga, coordenam ou executam o desenvolvimento, validam
tecnicamente e apoiam implantacao e sustentacao;

* As instancias de governanga avaliam alinhamento, valor, riscos, capacidade,
conformidade, resultados e necessidade de escalonamento;

« A fabrica e os fornecedores executam as obrigagcdes contratadas, mantém profissionais
qualificados, produzem artefatos, realizam testes, corrigem falhas, documentam e
apresentam evidéncias;

* A fiscalizacao e a gestao contratual acompanham obriga¢des, desempenho, medicao,
qualidade, ndo conformidades, glosas, recebimentos e demais atos previstos no
contrato.

A integracdo deverd ocorrer por meio de registros oficiais, reunides objetivas,
decisdes documentadas, critérios claros e referéncias cruzadas entre as ferramentas.
Comunicacfes informais poderdo agilizar o trabalho, mas ndo deverdo substituir os
registros necessarios para aprovagao, homologacéao, aceite, risco, mudanca, recebimento

ou auditoria.

14.5 Responsabilidade pelas decisdes

As decisbes do PDS deverdo ser tomadas por pessoas ou instancias com

competéncia compativel com sua natureza. Em especial:

« ferramentas, scripts, pipelines e automacgdes ndo aprovam demandas, ndo homologam
resultados, ndo aceitam riscos institucionais e nao autorizam recebimentos;

» fornecedores e desenvolvedores nao poderao aceitar risco institucional em nome da
SEMA/MT;

* a area demandante nao devera aprovar isoladamente questdes técnicas criticas, de
arquitetura, seguranca, infraestrutura ou conformidade;

* a equipe técnica ndo devera homologar regras de negdcio em nome dos usuarios
responsaveis;

* 0 encarregado pelo tratamento de dados pessoais ndo devera ser tratado como
executor exclusivo de todos os controles de privacidade;

» a fiscalizagao contratual ndo substitui a homologacéo funcional da area de negocio;

+ a homologacédo funcional ndo substitui a validacdo técnica, o aceite formal ou o
recebimento contratual;
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* 0 recebimento provisério ou definitivo devera observar competéncias, evidéncias e
condicOes previstas nos instrumentos aplicaveis.

Quando uma decisdo exigir competéncias distintas, devera ser adotada aprovacgéo

conjunta ou sequéncia de validagOes, preservando a responsabilidade de cada participante.

14.6 Implantacao progressiva do PDS

A implantacdo do PDS devera ocorrer de forma planejada, progressiva e mensuravel.
A simples publicacdo do documento ndo caracteriza implantagéo efetiva. Recomenda-se a

adocdao das seguintes fases:

Fase 1 - Preparacao. Estabelecer as condic¢des institucionais para o inicio, incluindo
aprovacao e publicacdo, responsaveis designados, comunicacao, plano de capacitacao,

catalogo inicial e cronograma de implantacéo.

Fase 2 - Adequacao das ferramentas. Configurar workflows, trackers, campos,
perfis, templates, integracdes, repositorios, pipelines, permissées, painéis e documentacao

necessarios ao processo.

Fase 3 - Projeto-piloto. Aplicar o PDS em iniciativa representativa e acompanhada,
produzindo registros completos, evidéncias dos gates, indicadores iniciais, licoes

aprendidas e ajustes priorizados.

Fase 4 - Expansao controlada. Ampliar o uso para novos projetos, produtos e
contratos, com onboarding das equipes, migracdo progressiva, tratamento de excecdes e

monitoramento de aderéncia e qualidade.

Fase 5 - Estabilizacdo e evolucéo. Consolidar o modelo por meio de auditorias,
avaliacao de maturidade, melhoria das automacdes, atualizacdo dos materiais, gestao dos

indicadores e plano continuo de evolucéo.

O cronograma, 0s responsaveis, as prioridades e os critérios de passagem entre
fases deverdo ser definidos em plano de implantacdo aprovado. A expansdo devera
considerar capacidade das equipes, maturidade das ferramentas, riscos, disponibilidade

contratual e necessidade de continuidade das entregas em andamento.
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‘ 14.7 Regras de transicéo

A transigdo para o novo PDS devera preservar a continuidade dos servigos e evitar
retrabalho sem beneficio. Projetos e demandas iniciados ap0s a data de vigéncia deveréo
adotar o processo conforme sua aplicabilidade. Iniciativas em andamento deveréo passar
por avaliacdo de aderéncia, com definicdo do que sera mantido, regularizado, migrado,
simplificado ou excepcionalmente dispensado.

N&o serd necessario reconstruir retroativamente todos os artefatos de uma iniciativa
guando o custo superar 0 beneficio. Contudo, lacunas que afetem seguranca, legalidade,
rastreabilidade, qualidade, continuidade, homologacdo, aceite, propriedade dos ativos,

transferéncia de conhecimento ou recebimento deverao ser tratadas prioritariamente.

Durante a transicdo, deverdo ser preservados documentos, decisdes, modelos,
codigo, evidéncias, historicos, dados, riscos e vinculos relevantes. Migragfes entre
ferramentas deverédo ser planejadas e validadas para evitar perda de informacao ou ruptura

da rastreabilidade.

14.8 Projetos, produtos e contratos em andamento

Cada iniciativa em andamento deverd ser avaliada e classificada, de forma

proporcional, em uma das condicfes abaixo:

Aderente. A iniciativa ja observa os controles essenciais do PDS; devera manter o

fluxo e corrigir apenas lacunas pontuais.

Parcialmente aderente. A iniciativa atende parte relevante do processo, mas possui

lacunas; devera adotar plano de adequacéo priorizado por risco e beneficio.

Em transicdo. A iniciativa necessita migrar fluxos, registros, ferramentas ou
responsabilidades; devera possuir cronograma, responsaveis, controles temporarios e

marco de conclusao.

Excecdo temporaria. A iniciativa ndo consegue cumprir determinada pratica no
prazo de implantacdo; devera registrar risco, justificativa, controle compensatorio,

autoridade, prazo e regularizacao.

Em descontinuagdo. O produto ou a iniciativa serd encerrado ou substituido;
deverdo ser aplicados controles de preservacdo, migracdo, seguranca, comunicagao e

desligamento.
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Contratos vigentes deverao ser analisados antes da inclusédo de novas obrigacoes.
O PDS nao altera automaticamente escopo, prego, prazo, critérios de medicdo ou
responsabilidades contratuais. Adequacdes poderdo exigir Ordem de Servico, termo
aditivo, instrumento complementar, negociagédo, planejamento de transicdo ou aplicacao

apenas aos novos ciclos, conforme analise juridica, administrativa e técnica.

14.9 Configuracéo e adequacéo das ferramentas

A implantacdo operacional dependera da configuracdo controlada das ferramentas

e plataformas. Deverédo ser avaliados e ajustados, conforme aplicavel:

» projetos, trackers, tipos de item, status, workflows, papéis, permissdes, campos
personalizados, categorias, versoes e relacbes no Redmine;

* regras declarativas, validagdes, integracdes, automacgdes, logs, relatorios e health
checks no GovFlow;

* repositorios, pacotes, baselines, modelos e vinculos no Enterprise Architect;

* grupos, projetos, branches, merge requests, runners, pipelines, pacotes, releases e
permissdes no Git/GitLab;

* ambientes, namespaces, imagens, secrets, recursos, observabilidade, backup e
recuperacdo no OpenShift e plataformas relacionadas;

 catalogos, painéis, bases de conhecimento, formularios e sistemas administrativos
utilizados no ciclo.

Toda alteracao relevante de configuracdo devera seguir o processo de gestdo de
mudancas definido no Capitulo 10. Ambientes de homologacéo deverao ser utilizados para
validar workflows, integracdes, permissfes e automacgOes antes da implantacdo em

producéao.

14.10 Gestéo das excecdes durante a implantacéo

Excecdes transitérias poderao ser necessarias durante a implantacao, mas deverao
possuir prazo e governanca. Cada excecgéao relevante devera registrar, no minimo, objeto,
motivo, escopo, risco, impacto, controle compensatorio, responsavel, autoridade

aprovadora, data de inicio, prazo de validade, condi¢do de revisao e plano de regularizagéo.

Exce¢bes vencidas deverdo ser escalonadas. A renovacdo ndo devera ser

automatica e exigira nova analise do risco, da capacidade e das alternativas. Excec¢des
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reiteradas poderdo indicar inadequacdo do processo, limitacdo estrutural, problema

contratual ou necessidade de atualizacéo do PDS.

‘ 14.11 Governanca da evolucéo do PDS

A manutencdo do PDS devera possuir responsavel institucional definido. Cabera a
governanca do processo receber propostas, avaliar impactos, consultar areas, analisar
meétricas, consolidar licbes aprendidas, acompanhar mudancas legais e tecnoldgicas,

preparar versoes, coordenar aprovacdes e comunicar alteracoes.

Propostas de mudanca deverdo apresentar problema, justificativa, impacto,
alternativas, beneficios, riscos, areas afetadas, necessidade de capacitacao, alteracdo de
ferramentas e plano de transicdo. Mudancas relevantes nao deverdo ser incorporadas de

forma informal ou silenciosa.

Procedimentos, catalogos e guias complementares poderdo evoluir com maior
frequéncia do que o corpo principal, desde que sua governanga, versionamento,

compatibilidade e autoridade estejam definidos.

14.12 Revisao ordinaria e extraordinaria

O PDS deveré ser submetido a revisdes ordinarias em periodicidade definida pela
SEMA/MT, considerando indicadores, auditorias, maturidade, resultados, dificuldades de
aplicacao e evolucdao institucional. A periodicidade especifica podera ser estabelecida em
ato ou plano complementar para permitir ajustes sem reedicdo desnecessaria deste

documento.

Revisdes extraordinarias poderdao ocorrer diante de alteracdo legal ou regimental,
nova politica, novo contrato, incidente relevante, auditoria, mudanca tecnoldgica,
descontinuacgéo de ferramenta, risco emergente, baixa eficacia, reorganizagéo institucional
ou mudanca estratégica. A urgéncia ndo elimina a necessidade de registro, aprovacao e

comunicacéao.

14.13 Controle de verséao e historico de alteragcbes

Cada versédo do PDS devera registrar nimero, data, responsavel pela elaboracéao,

autoridade aprovadora, capitulos e anexos alterados, resumo das mudancas, justificativa,

PDS SEMA/MT = v2.0 Pagina 143 de 279



comee BAZEY Mato PDS - Versdo 2.0

. e, Contrato 071/2024/SEMA-FUNADIF
Meio Ambiente ‘@ Grosso

impactos, data de vigéncia e documentos relacionados. Alteragdes substanciais deveréo

indicar acOes de transicdo e capacitacao.

Versfes anteriores deverdo ser preservadas em repositorio oficial, com identificacao
de sua vigéncia. O historico devera permitir compreender qual regra se aplicava a cada
periodo, projeto, contrato ou decisdo relevante. Minutas, versfes de trabalho e versdes

aprovadas deveréo ser claramente diferenciadas.

14.14 Comunicacao e publicacéo

A aprovacdo e as alteracdes relevantes deverdo ser comunicadas aos publicos
afetados por meios institucionais adequados, incluindo publicacdo, avisos, reunides, guias
de mudanca, capacitacbes, base de conhecimento e atualizacdo dos modelos e

ferramentas.

A comunicacdo devera explicar o que mudou, quem é afetado, quando a regra entra
em vigor, quais a¢fes sdo necessarias, quais materiais foram atualizados e onde obter
suporte. Mudancas que alterem responsabilidades, gates, critérios de aceite, seguranca,

ferramentas ou obrigacfes contratuais exigirdo atencao especial.

14.15 Prevaléncia normativa e compatibilidade documental

O PDS complementa, mas nao substitui, a legislacdo, o Regimento Interno, as
politicas institucionais, 0s atos administrativos, os contratos, termos de referéncia, acordos,
normas de seguranca, protecdo de dados, gestdo documental e demais instrumentos
aplicaveis. Também nao cria, por si s6, competéncia ou obrigacdo contratual ndo prevista

em instrumento valido.

Em caso de conflito ou incompatibilidade, devera ser aplicado o instrumento
juridicamente superior ou mais especifico, sem prejuizo do registro da divergéncia e do
encaminhamento para correcdo. A unidade responsavel devera avaliar se o PDS, o
procedimento complementar, a configuracao da ferramenta ou o instrumento relacionado

necessita atualizacao.

Referéncias a frameworks, normas técnicas e boas praticas deverdao ser
interpretadas como orientacéo institucional compativel com o contexto da SEMA/MT, salvo

guando houver adoc¢éo formal ou exigéncia legal ou contratual expressa.
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‘ 14.16 Critérios de efetividade da implantacao

A implantagdo devera ser considerada efetiva quando houver evidéncias de

aplicacao real e melhoria do sistema de trabalho. Entre os sinais esperados estao:

» demandas registradas, qualificadas e priorizadas com critérios transparentes;

* responsaveis, decisdes, riscos, requisitos, critérios de aceite e dependéncias
claramente identificados;

* rastreabilidade entre os registros de negocio, arquitetura, codigo, testes, releases e
recebimentos;

* uso consistente dos workflows, gates, templates, ferramentas e evidéncias;

* capacitagao e prontidao dos participantes para seus papéis;

» testes, seguranca, homologacéao e aceite realizados de forma verificavel;

* reducao de retrabalho, falhas evitaveis, atrasos sem explicacido e decisdes informais;

» melhoria da previsibilidade, da qualidade, da continuidade e do tratamento de riscos;

« indicadores analisados e convertidos em decisdes, responsaveis e agoes;

* beneficios, satisfagdo, adogéo e valor publico avaliados apos a entrega.

A conformidade documental isolada ndo serd suficiente. A avaliacdo devera

considerar eficacia, resultados, qualidade das evidéncias, adequac¢éo ao risco e capacidade

de aprendizado institucional.

14.17 Compromisso com valor publico e melhoria continua

O sucesso do PDS sera medido pela capacidade de produzir solucbes Uteis,
seguras, sustentaveis e alinhadas as politicas publicas. O processo devera contribuir para
melhorar servigcos ambientais, fiscalizacdo, monitoramento, transparéncia, atendimento ao
cidadéo, integracdo de informacdes, qualidade das decisdes, continuidade operacional e

uso responsavel dos recursos publicos.

A melhoria continua devera utilizar métricas, auditorias, incidentes, defeitos, riscos,
retrospectivas, avaliacbes de usuarios, desempenho contratual, licbes aprendidas e
evolucdo tecnoldgica. A busca por velocidade ndo devera comprometer qualidade,

seguranca, protecédo de dados, acessibilidade, documentag&o ou sustentabilidade.

Artefatos, tickets, diagramas, pipelines e relatérios sdo meios. O resultado esperado
€ a entrega de valor publico com responsabilidade, previsibilidade, confian¢a e capacidade

de evolugao.
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14.18 Disposic¢oes finais

Os casos omissos deverdo ser encaminhados as unidades e instancias
competentes, considerando natureza, risco, impacto e responsabilidades estabelecidas.
Documentos complementares poderdo detalhar procedimentos, matrizes, catalogos,
formularios, checklists, templates, critérios de proporcionalidade e parametros

operacionais, desde que sejam compativeis com este PDS.

A entrada em vigor ocorrera conforme o ato de aprovacao e publicacdo. A aplicacao
devera ser acompanhada, avaliada e aperfeicoada de forma continua. Alteracdes no PDS,
em seus anexos e em documentos complementares deverdo observar governanca,

controle de versao, comunicacao, capacitacao e preservacao do historico.

Com a adocao deste processo, a SEMA/MT estabelece uma base comum para
integrar estratégia, negocio, tecnologia, dados, seguranca, contratacdo e operacao,
promovendo entregas mais consistentes e decisées mais transparentes ao longo de todo o

ciclo de vida das solucdes digitais.
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15. Anexos, Modelos e Instrumentos Operacionais

LEITURA ORIENTADA: Este capitulo organiza os instrumentos que apoiam a execucgao, O
controle, a comprovacgédo e a melhoria do Processo de Desenvolvimento de Software da
SEMA/MT. Os modelos devem ser aplicados com proporcionalidade, conforme a
criticidade, o risco, a complexidade, a modalidade de execucdo e as obrigacOes
administrativas ou contratuais da iniciativa.

15.1 Finalidade e classificacdo dos anexos

Os anexos transformam as diretrizes do PDS em instrumentos de trabalho. Eles nao
substituem sistemas oficiais, atos administrativos, contratos, termos de referéncia ou
documentos exigidos pela legislacdo. Quando houver instrumento oficial especifico, o

modelo deste capitulo atua como checklist, referéncia de contetdo ou complemento

operacional.
Categoria Caracteristicas Exemplos
| - Anexos Integram o PDS e mudam com nova versao Glossario, macrofluxo, matriz de fontes
normativos formal. oficiais.
Il - Modelos Podem evoluir mediante procedimento de Planos, checklists, termos, relatérios e
controlados governancga e controle de versao. registros.
Il - Catdlogos Atualizagao mais frequente, sem alterar Ferramentas, campos, metas, tecnologias,
dinédmicos principios do PDS. contatos e versoes.

15.2 Regras de utilizac&o e preenchimento

* Utilizar somente os campos aplicaveis e registrar justificativa quando um item relevante
nao for utilizado.

* Preservar identificadores, autoria, data, versao, vinculos e evidéncias.

* Evitar duplicar informacgdes ja mantidas em fonte oficial; preferir referéncia cruzada.

* Registrar decisfes, ressalvas, riscos residuais, excec¢oes e autoridades responsaveis.
* Proteger dados pessoais, credenciais, segredos e informacdes classificadas.

* Manter linguagem objetiva, verificavel e coerente com o estado real da iniciativa.
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15.3 Governanca e atualizacdo dos modelos

Cada instrumento devera possuir cédigo, versao, responsavel funcional, responséavel

técnico quando aplicavel, data de vigéncia, repositério oficial e historico de alteracdes.

Mudancas que alterem responsabilidades, gates, critérios de aceite, obrigacdes contratuais

ou controles de seguranca dependem de aprovacao da instancia competente.

15.4 Catalogo de instrumentos do PDS

A

o O

m

w 1 O

_‘

Glossario do PDS

Vis&o consolidada do ciclo do PDS
Matriz das fontes oficiais

Formulério de abertura de demanda
Analise preliminar da demanda
Documento de visdo do produto
Registro de priorizacao

Historia de usuério e critérios de aceite
Especificacdo de requisito

Checklist da Definition of Ready

Plano de ciclo de execugéo

Ordem de Servico e plano de execucéo
Relatorio de acompanhamento da fabrica
Estratégia ou plano de testes

Caso e roteiro de teste

Relatério de execucéo de testes
Roteiro de homologacéao

Termo de homologagéo funcional
Parecer de validagéo técnica

Checklist da Definition of Done

Termo de aceite funcional

Termo de recebimento provisoério
Termo de recebimento definitivo
Checklist para medicao ou faturamento

Plano de implantacao

Normativo

Normativo

Normativo

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado

Controlado
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Plano de rollback

Checklist de prontidao para producéo
Registro de incidente

Relatério de problema e causa raiz
Registro de mudanca e hotfix

Plano de sustentacao

Checklist de seguranca e privacidade
Registro de vulnerabilidade

Registro de risco

Solicitacdo e aprovacao de excecdo
Triagem de protecdo de dados e RIPD
Registro interno de incidente com dados pessoais
Referéncia para comunicacdo a ANPD
Solicitagdo de direitos do titular

Termo de consentimento, quando aplicavel
Ficha de indicador

Plano de capacitacédo

Registro de transferéncia de conhecimento
Registro de ligbes aprendidas

Checklist de encerramento

Matriz RACI de referéncia
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Controlado
Controlado
Controlado
Controlado
Controlado
Controlado
Controlado
Controlado
Controlado
Controlado
Controlado
Controlado
Dinamico

Controlado
Controlado
Controlado
Controlado
Controlado
Controlado
Controlado

Normativo

15.4.1 Quadro-resumo de artefatos, responsaveis e fontes oficiais

O quadro-resumo organiza, por etapa, 0s principais artefatos, o responsavel principal, os
participantes de apoio, a fonte oficial, o gate relacionado e a entrega esperada. Sua finalidade é
orientar a consulta rapida e reduzir dividas sobre onde registrar e quem deve produzir, validar ou
acompanhar cada informacéo.

Uso do quadro: a figura ndo substitui os modelos dos Anexos A a AT nem o0s instrumentos
administrativos e contratuais. Havendo divergéncia, prevalecem o capitulo correspondente, o0 modelo
vigente e o sistema oficial competente.
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ot B MATO QUADRO-RESUMO DE ARTEFATOS, RESPONSAVEIS E FONTES OFICIAIS T
il ool GROSSO Visdo consolidada dos artefatos produzidos em cada etapa, responsaveis principais, participantes de apoio e fontes oficiais

ETAPA DO PROCESSO DESCRIGAO DA ETAPA [E) ARTEFATOS PRINCIPAIS £, RESPONSAVEL PRINCIPAL SR PARTICIPANTES DE APOIO /® FONTE / FERRAMENTA OFICIAL GATE RELACIONADO | ENTREGA PRINCIPAL DA ETAPA

Registro da demanda e

Formulario de Demanda

i inici > CSTI, Gestor de Negocio (PO), Ll s Demanda registrada e
E?’:&zga ‘:“‘8‘?:1 inicial para * Andlise Preliminar z Area Demandante COPSI SICF 38 Hagicho (O F- .‘- Redmine Detnanda Classiﬁcadaio Redmine
oasslicagan e « Classificacdo da Demanda x

enquadramento. Registrada

A Anilise preliminar, * D to de Visdo / Backl - @ =
ANALISE E R . E g s [} Area Demandante, PO, CQPSI, . " ’ Plano de execugdo aprovado
PLANEJAMENTo ~ Priorizacio e definigio *! Priorizacho (MoSGOW/WSJF) - STl e Redmine Viabiidade o backiog priorizade.

..‘
4

do plano de execucao. * Plano de Trabalho / Sprint Aprovada

EXECUCAO continua e geracio de * Merge Request & :Tbnca i CTIL, QA Segurancada GitLab e disponiveis em ambiente

Desenvolvimento, interagao * Cédigo Fonte @ Funcionalidades desenvolvidas
' Code Review

+ Builds e Artefatos Informagao

entregas incrementais. de testes.

* Relatdrios de Execucdo Aprovado

«

VAL]DA(;()ES funcionais, e validacdes * Relatorios de Testes 5 de Software CQPSl, Seguranca (ou Redmine EA) Testes e pronta para homologagao.
técnicas. + Evidéncias de Teste Aprovados

l.‘
4

HOMOLOGA(}AO Homologago funcional E + Termo de Homologagio [5) i CSTI, Fabrica, Fiscalizagio @ Solugao homologada e
rea Demandante aceita formalmente.

la drea demandante e i i
e ¢ + Termo de Aceite = do Contrato Redmine Aceite
aceite formal da solucao. Formalizado

E ACEITE

Termo de Recebimento Provisdrio @

Fiscalizacao do Fabrica de Software, T / { e OpenShift Solugdo implantada em

RECEBIMENTO E Recebimento provisorio e

Termo de Recebimento Definitivo

Testes automatizados, * Plano de Testes )
o TESTESE fiticionais & o o Casos de Teste ©® QA/Fibrica Area Demandante, CTII, GitLab Solugio validada tecnicamente

IMPLANTACAO dafinitivo e.'mplamauo + Plano de Implantacio Contrato DevOps, Area Demandante "J (ambiente oficial) Recebimento producdo e recebida

em producao. ! Definitivo definitivamente.

* Release Notes
o < * Plano de Sustentagio G @

0 Y X N Observabilidad
SUSTENTACAO p:v:gao sufor(e - * Registros de Incidentes e Prob ® 11/ Fibrica Area Demandante, CSTI, (Zabbi ,lem;wus Solugio operando, monitorada
E MELHORIA :‘: ; ‘1’;3:'9":" erg“ s° + Solicitagdes/Backlog de Melhoria = Fiscalizago, CQPSI il el Sustentacio 4 o0 avoicho Gt

melhorias continuas. o Robitiricsde ice Desk Estabilizada
LEGENDA DE ICONES E CORES GATES (PONTOS DE CONTROLE) PRINCIPAIS FERRAMENTAS OBSERVAGOES IMPORTANTES BENEFICIOS DO CONTROLE DE ARTEFATOS

Todos os f devem estar a

no Redmine.

Demanda e Anilise :‘ ': Redmine: gestio de demandas, backlog,

artefatos e workflow. Transparéncia e rastreabilidade ponta a ponta

Eacuglo's Destevoivizueto O 1,63, G367, 610, 6134 G15 v GitLab: versionamento, CI/CD, code review A rastreabilidade entre requisitos, cédigo, testes e Qualidade e conformidade desde o inicio
Testes e Validagoes representam os momentos formais @ rastreabilidade. deploy & obrigatéria,
Homologagio o Aceite de aprovagao e controle de qualidade S 3 L. Agilidade com governanca e controle
a0 longo do ciclo de vida. 0 OP'" ESTOMNEE 00 SRl Os artefatos devem seguir os modelos oficiais do PDS.
implantagio e orquestragao.

Implantagio ¢ Recebimento Reducio de riscos e retrabalhos

A fiscalizagao valida artefatos e aprova cada gate.

-]~ N - el ~ -

= Observabilidade: monitoramento, métrica:
Sustentagdo e Melhoria ol ervabil ito ricas

il o anslise de desempenho. Geragdo de valor publico e continuidade da solugao

2 ROROROREY

000 o0 o

Qualquer excegio deve ser registrada e justificada.

DOCUMENTO OFICIAL REFERENCIA NORMATIVA PUBLICO-ALVO OBJETIVO DATA
PDS - Plano de Desenvolvimento de Sistemas @ Capitulos 12 15 do PDS e Anexos Aa T & Todas as dreas da SEMA/MT, STI, Comissdo, @ Padronizar artefatos, responsabilidades e Maio/2025

SEMAD/MT - v2.0 Fabrica de Software e Fiscalizagao do Contrato fontes para garantir qualidade e valor pablico.
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15.5 Diagramas e representacdes do processo

Os fluxos oficiais devem utilizar notacdo compreensivel e independente de
produto. BPMN poderd ser modelado no Enterprise Architect ou em solucéo
institucional homologada. O GovFlow podera automatizar verificagfes e transicdes,
sem substituir as autoridades definidas no PDS. Diagramas exportados devem manter

vinculo com o arquivo-fonte versionado.

15.6 Referéncias, vinculos e armazenamento oficial

Os instrumentos preenchidos deverdo ser vinculados & demanda, produto,
projeto, versdo, Ordem de Servico, processo administrativo ou contrato
correspondente. O Redmine devera armazenar o registro operacional e os links;
documentos administrativos permanecem no sistema oficial competente; codigo e
documentacdo versionavel permanecem no Git/GitLab; modelos e arquitetura

permanecem no Enterprise Architect quando aplicavel.

15.7 Lista dos anexos integrantes

Os anexos A a AT apresentados a seguir constituem referéncia institucional. A
versao editavel e vigente de cada modelo devera ser disponibilizada em repositorio

oficial controlado.
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| ANEXO A - Glossério do PDS

NOTA DE APLICAGCAO: Termos usados no processo, organizados alfabeticamente. A
definicdo contextual prevalece sobre usos informais.

sema [P Gnvernodel

A.1 Glosséario resumido para ndo técnicos

Antes do glossario técnico completo, a Figura abaixo apresenta os termos mais
recorrentes em linguagem acessivel. Ela foi concebida para apoiar areas demandantes,
gestores, homologadores, fiscais e demais participantes que ndo atuam diretamente em
desenvolvimento de software.

Complementaridade: o glossario visual facilita a compreensao inicial. Para definicbes formais,
siglas, termos técnicos e interpretacdes especificas, deve ser consultada a tabela completa
deste Anexo A.

PDS SEMA/MT = v2.0 Pagina 152 de 279



SEMA

SECRETARIA DE
ESTACO DE
MEIO AMBIENTE

®)
D

B

SEMA
Secrotaria

de Estado de
Meio Amblente

Governo de
Mato
Grosso

Contrato 071/2024/SEMA-FUNADIF
PDS « Versao 2.0

GOVERNO DE
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TERMO O QUE SIGNIFICA

Solicitagao de uma necessidade
Demanda ou problema a ser resolvido

por meio de Tl.

Andlise inicial para entender,
Triagem categorizar e direcionar a demanda

para o caminho correto.

Setor ou pessoa que identifica
Area D dant a necessidade e solici

a solugao.

Lista organizada de todas as
Backlog demandas que aguardam

atendimento.

Descricdo simples da r "

% P

do usudrio e do valor esp

Historia de Usuario

A

Condicoes que devem ser
atendidas para considerar
que a soluclio esté pronta,

Critério de Aceite

Validagao da solugiio pela drea
demandante em ambiente
de testes.

Confirmagao formal de que
a solugdo atende as necessidades
e pode ser usada.

Entrega inicial da solucdo para
teste, com acompanhamento

Recebimento

Provisério z
por um periodo.

POR QUE ESSES TERMOS IMPORTAM?

forma transparente, segura e com qualidade.

PARA QUE SERVE

Inicia oficialmente o pedido
de solugdo.

Garantir que cada demanda
seja tratada da forma adequada
desde o inicio.

Representa quem sera
beneficiado pela solugdo.

Permite priorizar e planejar
o que sera feito.

Ajuda a equipe a entender
o que deve ser entregue.

G ir que todos di
o que é “feito” e “aprovado”.

Confirma se a solugdo atende
as necessidades reais.

Autoriza o escalonamento
e implantac&o.

Permite verificar se tudo estd
funcionando como esperado
na prética.

Eles ajudam todos os times a falarem a mesma lingua, tomarem decisées
melhores e garantirem que a solugéo entregue gere valor publico de

EXEMPLO PRATICO

Uma secretaria solicita um sistema
para controle de licengas ambientais.

A equipe verifica se a solicitagdo
€ de um novo sistema ou melhoria
em um sistema existente.

A Coordenacio de Fiscalizacdo
€ quem pede o sistema.

As demandas aprovadas ficam
no backlog e aguardando
desenvolvimento.

“Como fiscal, quero registrar
uma multa para acompanhar
0S processos.”

"0 sistema deve gerar relatério
em PDF com fiitros por data.”

A drea testard o sistema e dard
seu OK parairparaaa
produgdo.

A area assina o termo de aceite
autorizando a implantagao.

O sistema entra em producao e sera
acompanhado por 30 dias.

@Bl & L @

oy

2%

LEGENDA DE iCONES

O Inicio e Planejamento

e Execugdo e Desenvolvimento

@ Validagao e Aceite

TERMO

Recebimento Definitivo

Implantagao

Incidente

Problema

Risco

Risco Residual

Pipeline (CI/CD)

Teste Automatizado

Indicadores

O QUE SIGNIFICA

Confirmagao final de que a
soluc@io esta estdvel e atende
totalmente ao esperado.

Disponibilizagdo da solugdo
em ambiente de produgdo
para os usudrios.

Qual falha ou probl

que interrompa ou prejudique

o uso do sistema.

Causa raiz de um ou mais
incidentes.

Evento que pode acontecer
gerar impacto negativo no projeto
ou na solugio,

Risco que permanece mesmo
apos as agbes de mitigagéo.

Automagciio que compila, testa
e entrega o codigo de forma
automatizada.

Testes executados por
ferramentas para verificar
se o sistema funciona
corretamente.

Métricas usadas para
acompanhar desempenho,
qualidade e resultados.

0 Implantacdo e Operacdo

Q Controle e Melhoria

GLOSSARIO RESUMIDO DO PDS - PARA NAO TECNICOS

Principais termos do Processo de Desenvolvimento de Software explicados de forma simples, objetiva e contextualizada

PARA QUE SERVE

Encerrar a entrega e formalizar
a conclusio do contrato.

Tornar o sistema disponivel
para uso real.

EXEMPLO PRATICO

Apés o periodo de acompanhamento,

a solugdo é aprovada definiti

O sistema é publicado para todos

os fiscais utilizarem.

Restaurar o funci ito
© mais rapido possivel.

Eliminar a causa para
evitar novas falhas.

Antecipar e reduzir impactos
negativos.

Manter sob controle e
monitoramento continuo.

Agiliza entregas e reduz
erros humanos.

Garante mais qualidade
e rapidez nas validagdes.

Permitem avaliar se os
objetivos estdo sendo
alcancados.

DICA RAPIDA

O si apresenta erro
€ o usudrio abre um chamado.

A equipe descobre que o erro
ocorre por uma configuracio
incorreta do servidor.

Risco de atraso no entrega
por falta de recursos.

Mesmo com agdes, ainda pode
haver pequeno risco de falha.

Toda vez que o cédigo é alterado,
os testes rodam automaticamente.

Testes que validam se a fungdo
cadastrou ou calculou certo,
funcionando.

Ex.: prazo médio de entrega,
% de testes aprovados,
numero de incidentes.

Em caso de duvida, consulte o PDS completo ou
fale com a Coordenacdo de Sistemas e Tecnologia

da Informagao (CSTI).
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Cdbdigo e verséo PDS-A | Versao:

Responsavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Aceite funcional Manifestacao da &rea competente de que a entrega atende aos
critérios funcionais aplicaveis.

ADR Registro de deciséo arquitetural, contexto, alternativas, deciséo e
consequéncias.

Backlog Lista priorizada e continuamente refinada de demandas, capacidades,
requisitos, histérias, defeitos ou melhorias.

Cl/CD Praticas e automacdes de integracao, teste, empacotamento e entrega
ou implantacao continua.

. ndica jetiva e verificavel para validar mportament
Critério de aceite Condicao objetiva e verificavel para validar o comportamento ou

resultado esperado.

Cycle time Tempo entre o inicio efetivo do trabalho e sua concluséo no fluxo
definido.

DAST Teste dinAmico de seguranca realizado sobre aplicagdo em execucao.

Defeito N&o conformidade em artefato ou software que pode causar falha.

Definition of Done Conjunto minimo de condi¢des para considerar um item concluido.

Definition of Ready Conjunto minimo de condi¢g8es para considerar um item apto a
execucao.

DevSecOps Integracdo de desenvolvimento, seguranca e operacdo ao longo do
ciclo de vida.

EA Enterprise Architect, repositério de modelagem, arquitetura, processos

e rastreabilidade técnica.

Evidéncia Registro verificavel que demonstra execucao, decisdo, resultado ou
conformidade.

Falha Manifestacao observavel de comportamento incorreto durante a
execucao.
Gate Ponto de verificagdo que condiciona a continuidade do fluxo ao

atendimento de critérios.
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GovFlow

Histoéria de usuario

Camada de orquestracdo, automacao, integracdo e validacao das
regras do PDS.

Descricao de necessidade sob a perspectiva de um perfil,

beneficio e critérios de aceite.

Homologacé&o

Hotfix

laC

Incidente

Lead time

Merge request

MTTR

Observabilidade

Ordem de Servico

Validagéao funcional realizada por representante competente do negécio
em ambiente apropriado.

Mudanca emergencial e controlada para restaurar ou proteger servigo
critico.

Infraestrutura como cddigo, com configuracao versionada e
automatizavel.

Evento que interrompe ou degrada servico ou ameaca sua
disponibilidade, integridade ou confidencialidade.

Tempo total entre a entrada da demanda no fluxo e a entrega do
resultado.

Proposta controlada de integracdo de alteragBes ao repositorio.

Tempo médio de restaurac&o ou recuperacédo, conforme definicdo do
indicador.

Capacidade de compreender o estado interno do sistema por logs,
métricas, traces e eventos.

Instrumento que autoriza e delimita execugao contratada,

produtos, prazos e critérios.

Pipeline

Problema

Rastreabilidade

Recebimento definitivo

Recebimento provisdrio
Redmine

Release

RIPD

Sequéncia automatizada de build, testes, analises, empacotamento e
implantacgéo.

Causa ou condi¢do subjacente relacionada a um ou mais incidentes.

Capacidade de relacionar demanda, requisito, codigo, teste, versao,
evidéncia, aceite e deciséo.

Ato contratual posterior as verificacdes e ao cumprimento das
condicdes aplicaveis.

Ato inicial de recebimento contratual para verificacdo posterior.

Plataforma operacional e fonte oficial dos registros do fluxo do PDS.

Versédo preparada e autorizada para disponibilizacdo em ambiente

definido.

Relatério de Impacto a Protecdo de Dados Pessoais, elaborado quando
aplicavel conforme risco e orientagdo competente.
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Risco inerente Nivel de risco antes da aplicacao dos controles.

Risco residual Nivel de risco remanescente apds controles e respostas.

Rollback Retorno controlado a estado estavel anterior apés falha ou decisédo de
reverséo.

SAST Andlise estatica de seguranca sobre codigo ou artefato sem execucéo
da aplicacao.

SBOM Inventario dos componentes de software presentes em um produto ou
artefato.

SCA Analise de componentes, dependéncias, vulnerabilidades conhecidas e
licencas.

SLA Acordo ou nivel de servigo com metas e critérios definidos em

instrumento aplicavel.

Sprint Ciclo time-boxed usado em abordagens Scrum; néao é obrigatério para
todas as iniciativas.

Stakeholder Pessoa, grupo ou unidade afetada, interessada ou com influéncia sobre
a iniciativa.

Teste de regressao Verificacdo de que alterac6es ndo comprometeram comportamentos ja
validados.

Teste unitério Teste automatizado de pequena unidade de cédigo, preferencialmente
isolada.

Vulnerabilidade Fraqueza que pode ser explorada e produzir impacto adverso.

WSJF Método de priorizacao que relaciona custo do atraso e tamanho do
trabalho.
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| ANEXO B - Visao consolidada do ciclo do PDS

NOTA DE APLICACAO: Macrofluxo institucional para comunicagdo, treinamento e
rastreabilidade. A representacéo grafica completa esta na Figura 2, Secédo 3.1.1.

Cddigo e verséo PDS-B | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositério oficial

Demanda formal, responsavel e resultado Admissibilidade e

1. Registro esperado. completude.

2. Triagem Classificacao, criticidade e encaminhamento. Aceitar, complementar, rejeitar
ou redirecionar.

3. Anédlise Viabilidade, escopo, riscos, dados e Recomendacao técnica e de
arquitetura. negocio.

4. Priorizagao Posicao no portfolio e capacidade alocada. Autoridade competente.

5. Backlog, OS, estimativas e critérios. Definition of Ready.

Planejamento

6. Execucéao Cadigo, configuracéo, documentacao e Revisbes e controles técnicos.
evidéncias.

Resultados funcionais e nédo funcionais. Critérios de saida.
8. Validacéao Parecer sobre qualidade, seguranca e Apto, condicionado ou ndo
técnica prontidao. apto.
9. Validagdo do negécio. Aprovacéo, ressalva ou
Homologacéo reprovacao.
10. Aceite e Atos funcionais e contratuais distintos. Autoridades competentes.

recebimento

11. Release em producdo com monitoramento e Go/no-go.

Implantacéo rollback.

12. Operagéo Servi¢co monitorado e sustentado. SLA, incidentes e mudancas.
13. Conhecimento, pendéncias e licdes Checklist de encerramento.

Encerramento preservados.
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NOTA DE APLICAGCAO: Representagcdo textual: Demanda — Triagem — Analise —
Priorizagdo — Planejamento — Execug¢do — Testes — Validagdo técnica —
Homologagédo — Aceite — Recebimento — Implantagdo — Operagéo e sustentagéo

— Encerramento.
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| ANEXO C - Matriz das fontes oficiais

Cddigo e verséo

Responséavel pelo modelo

PDS-C | Versao:

Data de atualizacao

Repositorio oficial

Objeto de informacao

Demanda, backlog, workflow e
decisbes operacionais

Arquitetura, BPMN, UML, dados
e baselines

Cddigo, laC, documentacéo
versionavel e pipeline

Regras de automacéo e
validacéo

Builds, testes, scans e artefatos
Processo administrativo e
contrato

Homologacdo, aceite e
pareceres

Implantacéo e observabilidade

Redmine

Enterprise Architect

Git/GitLab

GovFlow

Pipeline CI/CD e repositério de

artefatos

Sistema administrativo oficial

Redmine e documento oficial

aplicavel

Plataforma operacional

Fonte oficial primaria Referéncia complementar

GovFlow e documentos
vinculados

Redmine e Git/GitLab

Redmine

Repositorio versionado e
Redmine

Git/GitLab e Redmine
Redmine como referéncia
operacional

Evidéncias anexas

Redmine, pipeline e
dashboards
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| ANEXO D - Formulario de abertura de demanda

Cddigo e verséo PDS-D | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

ID da demanda

Unidade demandante
Solicitante e contato

Gestor do Nego6cio
Patrocinador, quando aplicavel

Data da solicitacéo

Necessidade

Problema ou oportunidade

Resultado esperado
Usuérios e publicos afetados

Processo de negdcio
relacionado

Prazo motivador e
justificativa

Obrigacao legal ou
compromisso
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Sistemas e integracdes
relacionadas

Maio Ambiante

Dados pessoais ou sensiveis
envolvidos

Beneficios esperados e
indicadores

Validacdo da area demandante

Item de verificac&o Evidéncia / observacéao

A necessidade foi validada pela chefia O
ou autoridade competente.

O Gestor do Negocio foi indicado e O O O
conhece suas responsabilidades.

Foram anexadas evidéncias, normas, [] O O
fluxos ou documentos relevantes.

O resultado esperado esta descrito O O O
sem antecipar indevidamente a
solucao.
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| ANEXO E - Analise preliminar da demanda

Cddigo e verséo PDS-E | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Sintese

ID da demanda

Analista responsavel
Entendimento do problema
Escopo inicial

Itens fora do escopo

Alternativas consideradas

Avaliacao

Viabilidade técnica

Viabilidade operacional
Impacto arquitetural
Dados e privacidade
Segurancga
Dependéncias

Riscos iniciais

Estimativa preliminar

PDS SEMA/MT = v2.0 Pagina 201 de 279



Contrato 071/2024/SEMA-FUNADIF

winmee B Y Mato PDS « Vers&o 2.0

sena DL S Governo de
Meio smviente =l GrosSSO

Modalidade de execucéo

Disponibilidade contratual ou
capacidade interna

Recomendacéao

Recomendacéo final

Condicdes para prosseguir
Autoridade ou instancia decisoéria

Data e responsaveis
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| ANEXO F - Documento de visdo do produto

Cddigo e verséo PDS-F | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Visao

Nome do produto

Propdésito

Problema central
Publicos e personas
Proposta de valor publico

Resultados mensuraveis

Escopo

Capacidades principais

Escopo inicial
Fora do escopo
Premissas
Restricdes
Dependéncias

Roadmap inicial

PDS SEMA/MT = v2.0 Pagina 203 de 279



Contrato 071/2024/SEMA-FUNADIF
PDS « Versao 2.0

seva [P Governo de
Secretari z
de Emadode ‘%L?J.‘%' Matn
mesanciene IS Grosso

Governanca

Gestor do Negdcio

Responsavel pelo backlog
Responsavel técnico
Unidades participantes
Indicadores de sucesso

Riscos estratégicos
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| ANEXO G - Registro de priorizacéo

Cddigo e verséo PDS-G | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Item
ID

Descricdo resumida
Tipo

Area

Criticidade

Esforgo ou tamanho

Dependéncias

Obrigacéo legal

Impacto ambiental
Impacto no cidadéo

Valor publico

Urgéncia

Risco

Reducéo de divida técnica
Custo do atraso

Capacidade disponivel
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Decisao

Método utilizado: MoSCoW / WSJF / outro

Posicéo ou classe de prioridade

Data

Condicdes e observacdes
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| ANEXO H - Historia de usuario e critérios de aceite

Cddigo e verséo PDS-H | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

ID da histoéria

Epico ou capacidade
Prioridade
Gestor do Nego6cio

Responsavel pelo refinamento

Como [perfil], quero [capacidade], para [beneficio].

Detalhamento

Contexto

Regras de negécio

Dados envolvidos
Requisitos néo funcionais
Dependéncias

Riscos

Protétipo ou modelo relacionado
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Dado que (Given) Quando (When) Entdo (Then)
1

Definition of Ready

Item de verificacao Evidéncia / observacao

Valor e perfil estao claros.
Critérios de aceite sao verificaveis.

Dependéncias relevantes foram
tratadas.

Dados e regras de negocio estédo
definidos.

O

O

O

Requisitos de seguranca e privacidade []

foram avaliados.

O item pode ser estimado e testado.

O

|

|
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| ANEXO | - Especificacao de requisito

Cddigo e verséo PDS-I | Verséo:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

ID

Tipo: funcional / ndo
funcional / regra / integracéo /
dados

Origem

Prioridade

Responsével

Especificacdo

Descricdo

Justificativa
Pré-condicdes

Entradas
Processamento ou regra
Saidas

Excecdes

Critérios de verificacao
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Rastreabilidade

sema [P Governodel

Restricdes
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| ANEXO J - Checklist da Definition of Ready

Cddigo e verséo PDS-J | Versao:

Responséavel pelo modelo

Data de atualizacao

Repositorio oficial

Prontidao do item

Item de verificacao Evidéncia / observacao

Problema, usuario e beneficio estédo
claros.

Escopo e limites estéo
compreendidos.

Critérios de aceite estao objetivos e
testaveis.

Regras de negdcio foram validadas.
Dependéncias foram identificadas.
Dados e integragfes foram avaliados.

Arquitetura e requisitos nao funcionais
foram tratados quando aplicavel.

Seguranca, privacidade e
acessibilidade foram consideradas.

Riscos relevantes estao registrados.

O item foi estimado ou possui
informacéo suficiente para
planejamento.

Responsaveis e homologadores foram
definidos.

N&o ha impedimento conhecido que
inviabilize o inicio.

O

o o o O

O

o o 0O O

o o o O
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| ANEXO K - Plano de ciclo de execucao

Cddigo e verséo PDS-K | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Ciclo

Projeto ou produto

Periodo

Objetivo do ciclo
Método de trabalho
Capacidade planejada

Equipe e participantes

Controle

Riscos e impedimentos

Marcos
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Reunides e cadéncia

sema [P Governodel

Critérios de encerramento

Observacfes
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NOTA DE APLICAGAO: Checklist operacional complementar ao instrumento contratual

Contrato 071/2024/SEMA-FUNADIF
I PDS « Versao 2.0

oficial.
Cddigo e verséo PDS-L | Verséo:

Responséavel pelo modelo

Data de atualizacao / /

Repositério oficial

Referéncias

Contrato

Processo administrativo
Numero da OS
Demanda ou projeto
Fornecedor

Preposto

Fiscais e gestor do contrato

Objeto e produtos

Objeto

Produtos ou resultados
Escopo
Fora do escopo

Prazo
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Estimativa e unidade
contratual

Critérios de aceite
SLA aplicaveis
Documentacédo e evidéncias

Seguranca e protecdo de
dados

Transferéncia de
conhecimento

Autorizacdes

Responséavel pela elaboracéo

Fiscal técnico
Fiscal requisitante

Gestor do contrato
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| ANEXO M - Relatério de acompanhamento da fabrica

Cddigo e verséo PDS-M | Verséo:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Periodo

Contrato e OS

Periodo de referéncia
Preposto
Fiscal técnico

Gestor do produto

Entregas
Prazo
Consumo
Qualidade
Testes
Documentacéo
Seguranca

Transferéncia de
conhecimento

Sintese
Riscos
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Impedimentos
Defeitos e retrabalho
Pendéncias
Decisbes

Recomendacéao
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| ANEXO N - Estratégia ou plano de testes

Controle do instrumento

Cddigo e verséo

Responséavel pelo modelo

Data de atualizacao

Repositorio ofici

Planejamento

al

PDS-N | Versao:

Produto e verséao

Responsével
Escopo de teste
Fora do escopo
Ambientes
Dados de teste
Ferramentas

Cronograma

Unitario
Componente
Integragéo
Contrato/API
Sistema/funcional

Aceitacdo/homolo
gacéao

Regressao
Smoke

Exploratério

(|
O
(|
O
O
O
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Usabilidade
Acessibilidade
Desempenho
Seguranca
Compatibilidade
Migracéo

Resiliéncia e
recuperacao

Controle

O
O
O
O
O
O
O

Critérios de entrada

Critérios de saida

Riscos de teste
Cobertura esperada

Tratamento de defeitos

Evidéncias

Risco residual

PDS SEMA/MT = v2.0
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| ANEXO O - Caso e roteiro de teste

Cddigo e verséo PDS-0O | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

ID do teste

Requisito ou historia
Objetivo

Tipo

Prioridade

Responsével

Preparacgéo

Pré-condicbes

Dados
Ambiente

Dependéncias

1
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4

Resultado

Status: aprovado / reprovado
/ bloqueado

Defeito associado
Data

Observactes
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| ANEXO P - Relatorio de execucéao de testes

Cddigo e verséo PDS-P | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

Produto e versao

Periodo
Ambiente
Responsavel

Plano de testes

Casos previstos
Executados

Aprovados

Reprovados
Bloqueados

Cobertura de requisitos

Cobertura unitéria, quando
aplicavel

Defeitos criticos/altos
Defeitos abertos

Testes instaveis
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Conclusao

Riscos e limitagdes

Pendéncias
Risco residual

Recomendacao: apto /
condicionado / ndo apto
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| ANEXO Q - Roteiro de homologacéao

Cddigo e verséo PDS-Q | Versao:

Maio Ambiente

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Planejamento

Produto e verséao

Area homologadora

Responsavel pela
homologacéo

Ambiente
Periodo

Dados de homologacéo
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Encerramento
Conclusao

Itens ndo homologados
Ressalvas
Prazo para corregao

Responséavel
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| ANEXO R - Termo de homologacéo funcional

Cddigo e verséo PDS-R | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

Demanda ou projeto

Produto

Verséo

Area demandante
Gestor do Nego6cio

Periodo de homologacéo

Resultado

Item de verificac&o Evidéncia / observacéo

Aprovacéao integral.

Aprovacao parcial.

O
O
O

Aprovag&o com ressalvas.

O
O
O

Reprovacdao.

|
O
O

Manifestacéo

Escopo homologado
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Cenarios executados

Pendéncias e ressalvas
Impacto das pendéncias
Prazo acordado

Evidéncias

NOTA DE APLICAGAO
A homologacgéo funcional ndo substitui validagéo técnica, aceite de risco,
recebimento contratual ou autorizacdo de implantacao.
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| ANEXO S - Parecer de validacao técnica

Cddigo e verséo PDS-S | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

Produto e verséao

Responsével técnico
Demanda ou OS

Data

Verificacdes

Item de verificacéo Evidéncia / observacao

Arquitetura e padrdes atendidos.

Revisao de codigo concluida. O O O
Testes unitarios e de integracéo O O O
executados.

Testes funcionais e regresséo O O O
concluidos.

Controles de seguranca executados.  [] O O
Vulnerabilidades tratadas ou O O O
formalmente aceitas.

Documentacao atualizada. O O O
Rastreabilidade completa. O O O
Plano de implantagéo e rollback O | O
disponiveis.

Observabilidade e suporte O O O
preparados.
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Parecer

Riscos e excegdes

Pendéncias
Risco residual

Concluséo: apto /
condicionado / ndo apto

Responséavel e aprovacéo
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| ANEXO T - Checklist da Definition of Done

Cddigo e verséo
Responséavel pelo modelo
Data de atualizacao

Repositorio oficial

CondicOes de concluséo

PDS-T | Versao:

Item de verificacao Evidéncia / observacao

Cddigo implementado e versionado.

Merge request revisada e aprovada.

Testes unitarios criados e executados.

Testes de integragdo e funcionais
concluidos.

Critérios de aceite atendidos.

Regressao executada conforme risco.

SAST, SCA, secrets e demais
verificagbes aplicaveis concluidas.

Documentacao técnica e funcional
atualizada.

Evidéncias anexadas.

Rastreabilidade demanda-requisito-
codigo-teste-versao mantida.

Débitos técnicos e limitacdes
registrados.

Homologacao realizada quando
aplicavel.

Pacote e versao identificados.

Prontidao operacional confirmada.

O

O

O

|

O

O

O

|

O

O
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Maio Ambiente

| ANEXO U - Termo de aceite funcional

Cddigo e verséo PDS-U | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

Demanda

Produto e versao
Area responséavel
Gestor do Nego6cio

Critérios de aceite de
referéncia

Manifestacao

Escopo aceito

Evidéncias
Ressalvas
Pendéncias n&o impeditivas

Conclusao

NOTA DE APLICACAO
O aceite funcional ndo autoriza, por si s, pagamento ou recebimento contratual
definitivo.
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| ANEXO V - Termo de recebimento provisorio

Cddigo e verséo PDS-V | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Referéncias

Contrato

0Ss

Processo administrativo
Fornecedor

Produto

Fiscal responsavel

Verificagdes iniciais

Item de verificac&o Evidéncia / observacéo

Produto foi entregue no prazo ou
desvio foi registrado.

Evidéncias minimas foram O O O
apresentadas.
Documentacéao foi recebida. O

Pendéncias para verificacdo definitiva [J
foram registradas.

PDS SEMA/MT = v2.0 Pagina 232 de 279



Contrato 071/2024/SEMA-FUNADIF

winmee B Y Mato PDS « Vers&o 2.0

sena DL S Governo de
Meio smviente =l GrosSSO

Manifestacéo

Data do recebimento
provisério

Pendéncias

Prazo para
verificacdo/correcéo

Responséavel

Assinaturas ou aceite
eletrénico
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| ANEXO W - Termo de recebimento definitivo

Cddigo e verséo PDS-W | Verséo:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Referéncias

Contrato

0sS
Recebimento provisério
Produto e versédo

Fornecedor

Condicdes

Item de verificac&o Evidéncia / observacéo

Correcdes e pendéncias foram
tratadas.

Homologacéo e aceite aplicaveis O O O
foram concluidos.

Validac&o técnica foi concluida. O | O

Documentacao e transferéncia de 0 O 0
conhecimento foram entregues.

ObrigacOes de seguranca e protecao [ O O
de dados foram verificadas.

Critérios contratuais foram atendidos. [ O O

Glosas e nao conformidades foram O O O
registradas.
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Manifestacéo

Resultado

Ressalvas
Valor ou medicao relacionada

Responsaveis e data
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ANEXO X - Checklist para autorizacédo de medicéao ou

faturamento

Cddigo e verséo PDS-X | Versao:

Responsavel pelo modelo

Data de atualizacao

Repositorio oficial

Conferéncia

Item de verificac&o Evidéncia / observacéao

OS valida e autorizada.
Produto previsto foi entregue.

Evidéncias sao suficientes e
rastreaveis.

Homologacao e aceite aplicaveis
estdo registrados.

Recebimento provisorio/definitivo esta
compativel com o contrato.

SLA e prazos foram verificados.

Defeitos, retrabalho e néo
conformidades foram considerados.

Glosas foram calculadas e
justificadas.

Documentacéao foi entregue.

Saldo contratual e valores foram
conferidos.

Autoridades competentes
manifestaram-se.

Decisao

O

Medicao autorizada

PDS SEMA/MT = v2.0

Pagina 236 de 279



Contrato 071/2024/SEMA-FUNADIF
PDS « Versao 2.0

wre Y Mato
meoamsine Al Grosso

Valor bruto

sema [P Governodel

Glosas
Valor liquido
Justificativa

Responséveis e data
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| ANEXO Y - Plano de implantacéo

Cddigo e verséo PDS-Y | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

Produto e verséao

Ambiente
Janela

Responsavel pela
implantacéo

Responsavel pelo negécio

Mudanca relacionada

Preparacgéo
Escopo

Dependéncias

Backup

Migracao

Configuracdes
Comunicacéo

Validacdo pos-implantacéao

Monitoramento reforcado
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Decisao

Critérios go/no-go

Riscos
Plano de rollback

Aprovacoes
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| ANEXO Z - Plano de rollback

Cdbdigo e verséo PDS-Z | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

Implantacéo relacionada

Produto e verséao
Estado anterior

Responsavel

Acionamento

Gatilhos

Autoridade para decidir
Prazo maximo

Impacto esperado

1
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5

Recuperacao

Dados e restauracgao

Comunicacéo
Validagéo funcional
Validagao técnica

Encerramento
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| ANEXO AA - Checklist de prontidao para producao

Cddigo e verséo PDS-AA | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Prontidao

Item de verificacao Evidéncia / observacao

Homologacao funcional concluida.

Validac&o técnica concluida. O | O

Testes e regressao atendem aos O O O
critérios de saida.

Vulnerabilidades impeditivas foram O O O
tratadas.
Risco residual foi avaliado e aceito O O O

guando necessario.

Plano de implantagé&o e rollback estdo O | O
aprovados.
Backup e restauragéo foram O O O

considerados.

Configuracéo e segredos estdo O | O
corretos.

Monitoramento, logs e alertas estéo O O O
disponiveis.

Capacidade e desempenho foram O O O
avaliados.

Suporte e responsaveis estao O O O
informados.

Documentacao e base de O O O

conhecimento foram atualizadas.

Comunicacgao aos usuarios foi O O O
preparada.
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| ANEXO AB - Registro de incidente

Cddigo e verséo PDS-AB | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

ID

Servigo ou sistema
Data e hora
Detectado por
Canal

Severidade

Descricéo

Sintomas

Impacto

Usuéarios afetados
Escopo

Linha do tempo
Acdes de contencéo
Servico restaurado em

Evidéncias
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Encaminhamento

Responséavel

Escalonamento
Problema relacionado
Mudanca relacionada
Comunicacéo

Situacao final
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| ANEXO AC - Relatério de problema e causaraiz

Cddigo e verséo PDS-AC | Verséo:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

Problema

Incidentes relacionados
Responsavel

Data

Andlise

Descricdo

Linha do tempo
Causa imediata
Causa raiz

Fatores contribuintes

Método: 5 porqués / Ishikawa
/ outro

Impacto
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Conclusao

Risco residual

Licdo aprendida
Critério de encerramento

Aprovacéo
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| ANEXO AD - Registro de mudanca e hotfix

Cddigo e verséo PDS-AD | Verséo:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

ID

Tipo: padrdo / normal /
emergencial

Sistema
Versao
Solicitante

Responsavel

Avaliacao

Descricéo

Justificativa
Impacto

Risco
Dependéncias
Janela

Teste

Backup
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Rollback

Comunicacéo

Decisao e execucao

Aprovadores

Resultado

Incidentes relacionados
Regularizac&o pos-hotfix
Evidéncias

Encerramento
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| ANEXO AE - Plano de sustentacao

Cddigo e verséo PDS-AE | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

ESCOpO
Produto
Versao

Servigos abrangidos
Horario de suporte
Usuarios

Criticidade

Operagéo

Niveis N1/N2/N3/N4

Canais

SLA

Escalonamento
Monitoramento
Alertas

Backup e recuperagéo

Manuteng&o preventiva
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Gestao de acessos

Base de conhecimento

Governanca

Responsaveis

Fabrica ou fornecedor

Riscos

Indicadores

Revisodes

Plano de continuidade
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| ANEXO AF - Checklist de seguranca e privacidade

Cddigo e verséo PDS-AF | Verséo:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Controles

Item de verificacao Evidéncia / observacao

Classificagéo de criticidade realizada. [

Requisitos de seguranca e privacidade [] O O
definidos.
Modelagem de ameacas realizada O O O

quando aplicavel.

Autenticacao, autorizagdo e menor O O O
privilégio verificados.

Criptografia e gestdo de segredos O | O
tratadas.
Logs néo expdem dados ou O | O

credenciais indevidos.

SAST, SCA, DAST e scans aplicaveis [ O O
executados.

Dependéncias e imagens avaliadas. [ O O

Dados pessoais, finalidade e base
legal identificados.

|
O
|

Retencéo e descarte definidos.
Direitos dos titulares considerados.
RIPD avaliado conforme risco.

Incidentes e contatos definidos.

o o o o o
o o o o O
o o o o o

Excecoes e riscos residuais
formalizados.
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Manifestacbes

Responséavel técnico

Responsavel pelo negécio

Segurancal/privacidade,
guando aplicavel

Pendéncias
Risco residual

Conclusao
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| ANEXO AG - Registro de vulnerabilidade

Cddigo e verséo PDS-AG | Versao:

Contrato 071/2024/SEMA-FUNADIF
I PDS « Versao 2.0

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

ID

Ativo

Origem

Data

CVE/CWE, quando aplicavel

Descricdo

Classificacao

Severidade técnica

Exposicéo
Exploragéo ativa
Impacto
Criticidade do ativo

Prioridade
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Tratamento
Responséavel

Correcédo ou mitigacao
Prazo

Controle compensatério
Reteste

Excecéo

Risco residual

Encerramento
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| ANEXO AH - Registro de risco

Cddigo e verséo PDS-AH | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

ID

Iniciativa ou produto
Categoria
Proprietéario do risco

Responsavel pela acao

Descricéo
Causa

Evento incerto
Consequéncia
Probabilidade
Impacto
Urgéncia/proximidade

Risco inerente
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Resposta

Estratégia

Acdes preventivas
Gatilho
Contingéncia

Prazo

Risco residual
Autoridade de aceite

Data de revisao
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| ANEXO Al - Solicitac&o e aprovacao de excecao

Cddigo e verséo PDS-AI | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Solicitacao

Objeto da excecéo

Regra ou controle afetado
Escopo

Justificativa

Prazo solicitado

Responsével

Avaliacao

Risco

Impacto

Alternativas

Controle compensatério
Plano de regularizacéo

Risco residual
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Decisao

Autoridade competente

Resultado
Condicbes

Data de expiracao
Data de reviséo

Evidéncias
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ANEXO AJ - Triagem de protecédo de dados e necessidade de
RIPD

Cddigo e verséo PDS-AJ | Versao:

Responsavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Triagem

Item de verificac&o Evidéncia / observacéao

A solucéo trata dados pessoais.

Trata dados pessoais sensiveis. O O O

Abrange criangas, adolescentes ou O O O
grupos vulneraveis.

Opera em larga escala.
Realiza monitoramento sistematico.

Cruza bases ou enriquece perfis.

o o o O
o o 0O O
o o o O

Utiliza tecnologia emergente ou
inovadora.

Produz decisdo automatizada com O O O
impacto relevante.

Compatrtilha dados com terceiros ou [ O O
outros érgaos.

Realiza transferéncia internacional. 0 O 0
Pode produzir alto risco aos direitos e [ 0O 0
liberdades.

Ha solicitacdo da autoridade ou 0 O 0

orientacao institucional para RIPD.
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Conclusao
Preenchimento / evidéncia
Finalidades

Categorias de dados e
titulares

Base legal preliminar
Controlador e operadores
Medidas existentes
Riscos identificados

RIPD: necessario / nao
necessario / reavaliar

Justificativa

Consulta ao encarregado e
areas competentes
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| ANEXO AK - Registro interno de incidente com dados pessoais

Cddigo e verséo PDS-AK | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

ID

Data e hora
Sistema
Unidade

Responsavel pelo registro

Incidente
Descricéo

Categorias de dados

Titulares afetados

Quantidade estimada
Confidencialidade/integridade/disponibilidade
Causa conhecida

Medidas de contencéo

Evidéncias preservadas
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Avaliacéao

Natureza e gravidade

Possiveis consequéncias
Medidas de mitigacao
Recomendac¢ao de comunicacédo
Decisé&o do controlador
Comunicacgéo aos titulares
Comunicagdo a ANPD

Atualizacdes e encerramento

NOTA DE APLICAGAO: A avaliacdo e a comunicacdo devem observar a LGPD, a
Resolucdo CD/ANPD n° 15/2024 e os canais oficiais vigentes.
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| ANEXO AL - Referéncia para comunicacao a ANPD

NOTA DE APLICACAO: Instrumento dinamico. Utilizar o formulario e o canal oficial
vigentes da ANPD, evitando cépias desatualizadas.

Cddigo e verséo PDS-AL | Verséo:

Responséavel pelo modelo

Data de atualizacao / /

Repositério oficial

Critérios de comunicac¢ao avaliados

Decisédo do controlador

Data de ciéncia do incidente

Data da comunicacéo

Protocolo oficial

Comunicacéo preliminar ou completa
Informacbes complementares pendentes
Comunicacgéo aos titulares

Responséavel pelo acompanhamento

NOTA DE APLICAGAO: Referéncia normativa: Lei n° 13.709/2018 e Resolu¢cdo CD/ANPD
n° 15/2024, além de orientagdes oficiais posteriores vigentes.
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| ANEXO AM - Solicitagcéo de exercicio de direitos do titular

Cddigo e verséo PDS-AM | Verséo:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao segura

Nome do titular ou
representante

Canal de contato
Rela¢cdo com a SEMA/MT

Representacdo ou
procuracdo, quando aplicavel

Forma proporcional de
confirmacéo de identidade

Direito solicitado

Item de verificac&o Evidéncia / observacéo

Confirmacao da existéncia de

tratamento.
Acesso aos dados. O O O
Correcéo de dados incompletos, 0 0O 0

inexatos ou desatualizados.

Informacgdes sobre compartilhamento. [ O 0
Anonimizacao, bloqueio ou 0 0O 0
eliminacao, quando juridicamente

cabivel.

Portabilidade, quando regulamentada [ O 0
e aplicavel.
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Maio Ambiante

Item de verificacdo Evidéncia / observacao

Revogacéo de consentimento, quando []
esta for a base legal.

Oposicao ao tratamento, nas O O O
hipéteses legais.

Reviséo ou informacdes sobre decisdo ] O O
automatizada, quando aplicavel.

Outro direito previsto em lei. O | O

Descricéo e tramitacao

Descricéo da solicitacéo

Sistemas ou servicos
relacionados

Documentos estritamente
necessarios

Data do recebimento
Unidade responsavel
Resposta simplificada
imediata ou declaracao

completa, quando aplicavel

Fundamentacéo para
eventual limitacéo

Data e canal da resposta

NOTA DE APLICACAO: A coleta de documentos deve ser proporcional e segura. A
eliminacdo ou entrega de dados pode ser limitada por obrigacéo legal, interesse
publico, seguranca, direitos de terceiros ou outras hipoteses legais.
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| ANEXO AN - Termo de consentimento, quando aplicavel

NOTA DE APLICACAO: Usar somente ap0s confirmacédo de que o consentimento é a base
legal adequada, livre e revogavel para a finalidade especifica.

Cddigo e verséo PDS-AN | Verséo:

Contrato 071/2024/SEMA-FUNADIF
I PDS « Versao 2.0

Responséavel pelo modelo

Data de atualizacao / /

Repositério oficial

Controlador e titular

Controlador

Canal do encarregado
Titular

Representante, quando
aplicavel

Tratamento

Finalidade especifica

Dados abrangidos
Operacoes
Compartilhamentos

Prazo ou critério de retencéo

Consequéncias reais da
recusa

Forma de revogacéo
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Manifestacéo

Item de verificacao Evidéncia / observacao

Autorizo a finalidade 1:

Autorizo a finalidade 2: O O O
N&o autorizo finalidades opcionais ndo [] O O
essenciais.
Registro

Linguagem e versao
apresentadas

Data e hora
Canal
Manifestagc&o inequivoca

Responsével pelo registro

NOTA DE APLICACAO: O consentimento ndo deve ser utilizado para substituir base legal
mais adequada nem condicionar indevidamente servigo publico obrigatério.
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| ANEXO AO - Ficha de indicador

Cdbdigo e verséo PDS-AO | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

Cddigo

Nome

Objetivo

Pergunta de gestao
Dimenséao

Responsével

Especificacdo

Preenchimento / evidéncia

Definicéo

Foérmula

Unidade

Fonte

Filtros e segmentacdes

Periodicidade

Linha de base

Meta ou faixa
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Preenchimento / evidéncia

Interpretacao

sema [P Governodel

Limitacdes

Acdo esperada

Qualidade do dado

Data de revisao
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| ANEXO AP - Plano de capacitagéo

Cddigo e verséo PDS-AP | Versao:

Maio Ambiente

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Planejamento

Periodo

Responsével
Objetivos

Puablicos

Lacunas priorizadas

Recursos
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Avaliacéao
Indicadores

Aplicacao pratica esperada
Materiais a atualizar

Acdes extraordinarias
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| ANEXO AQ - Registro de transferéncia de conhecimento

Cdbdigo e verséo PDS-AQ | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Identificacao

Origem do conhecimento

Destinatarios
Produto ou tecnologia
Periodo

Responsavel

Conclusao

Competéncias transferidas

PDS SEMA/MT = v2.0 Pagina 272 de 279



Contrato 071/2024/SEMA-FUNADIF
PDS « Versao 2.0

seva [P Governo de

wre Y Mato
meoamsine Al Grosso

Materiais entregues

Acesso e repositério

Riscos de dependéncia
remanescentes

Aceite
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| ANEXO AR - Registro de licbes aprendidas

Cddigo e verséo PDS-AR | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Contexto

Iniciativa

Fase
Evento
Participantes

Data

O que ocorreu Causa ou contexto Impacto |Recomendacéo Destino da acao

Incorporacéo

Acédo no backlog

Atualizacdo de processo
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Atualizacdo de material

Responsavel

Prazo
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| ANEXO AS - Checklist de encerramento

Cddigo e verséo PDS-AS | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositorio oficial

Encerramento

Item de verificacao Evidéncia / observacao

Produtos e versées estdo
identificados.

Homologacao, aceite e recebimentos [ O O
foram concluidos ou pendéncias
formalizadas.

Documentacao foi atualizada e O O O
armazenada.

Riscos foram encerrados, transferidos O O O
ou aceitos.

Débitos técnicos e backlog residual O O O

foram registrados.

Acessos temporarios foram O O O
revogados.

Ativos, licencas e credenciais foram O O O
tratados.

Transferéncia de conhecimento foi O O O
concluida.

Plano de sustentagéo esté ativo. O O O
Contratos e OS foram encerrados 0 O 0

conforme regras aplicaveis.

Indicadores e beneficios foram O O O
avaliados.

LicGes aprendidas foram registradas. [] O O
Registros e evidéncias foram O O O
arquivados.
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Contrato 071/2024/SEMA-FUNADIF
I PDS « Versao 2.0

Manifestacéo

Pendéncias

Responsaveis
Prazo
Conclusao

Aprovagao
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| ANEXO AT - Matriz RACI de referéncia

BN

NOTA DE APLICACAO: A matriz deve ser adaptada a iniciativa e ndo substitui
competéncias legais, regimentais ou contratuais.

Cddigo e verséo PDS-AT | Versao:

Responséavel pelo modelo

Data de atualizacao / /

Repositério oficial

Atividade Area demandarjtgl csTI cpasl |cimi Fabrica Fiscalizagdo / Gestéo Inst_an'c[a
Gestor do Negécio contratual deciséria
R C | | I I A

Registrar
e justificar
demanda

Qualificar C R © © A
e analisar
demanda

Definire A/R R C C C
validar
requisitos

Priorizar C © © | A/R
portfélio

Definir C AR C C C
arquitetur
a

Desenvol C A © © R
ver e
testar

Validar C AR C C C
tecnicame
nte

Homologa A/R C | | @
r

funcional

mente

Aceitar C C C C A/R
risco

institucion

al

Autorizar C R © R © A
implantag
ao

Receber C C | | A/R
entrega
contratual
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Atividade Area demandar)te_zl csTI cpasl |cimi Fabrica Fiscalizagdo / Gestéo Inst_an'qa
Gestor do Negécio contratual deciséria
R © R © | |

Sustentar C
e operar

SEMA Governo de I Contrato 071/2024/SEMA-FUNADIF

NOTA DE APLICAGAO: Legenda: R = Responséavel pela execucéo; A = Autoridade final;
C = Consultado; | = Informado. A combinagdo A/R é admitida quando a mesma
unidade possui competéncia e executa a atividade.

Modelos externos e instrumentos complementares

NOTA DE APLICACAO: Cartilha Operacional do PDS: instrumento digital, responsivo e
interativo destinado a consulta rapida, treinamento e apoio a execucdo. A cartilha
complementa este documento e ndo o substitui; em caso de divergéncia, prevalecem
o PDS, os normativos, os instrumentos contratuais e os registros oficiais.

Quando houver modelo oficial mais especifico, este devera ser utilizado. Os
anexos do PDS poderdo ser convertidos em formularios eletrdnicos, templates do
Redmine, contetdo controlado no GovFlow, documentos editaveis ou registros em
sistemas administrativos, preservando os campos minimos, a rastreabilidade e as

autoridades definidas.

Referéncias de protecdo de dados utilizadas na revisdo dos anexos: Lei n°®
13.709/2018; Resolucdo CD/ANPD n° 15/2024; regulamentagcdo vigente sobre a
atuacao do encarregado; orientacdes oficiais da ANPD sobre direitos dos titulares,

incidentes e RIPD.

ASSINATURA ASSINATURA ASSINATURA
DATA: 02 de ago. de 2026 DATA: 02 de ago. de 2026 DATA: 02 de ago. de 2026
Nome: Carlos Gracioli Neto Nome: Dirlene Ramalho da Silva Nome: Rafael Bezerra Scarselli
Telefone: 66 99925-0185 Telefone: 65 9622-8543 Telefone: 65 9607-7042
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